
 واشــنطن - تـــرد الولايـــات المتحـــدة 
بنشـــاط على الهجمات الإلكترونية التي 
تطالها، إلا أنها تعمل بســـرية تامة ما قد 
يظهرها في موقع ضعف في وجه غزوات 

قراصنة روس وصينيين تزداد جرأة.
ولفتـــت تغريدة أخيرة لكتيبة 780 في 
ســـلاح البر الأميركي الانتباه. فقد أعادت 
وحـــدة المقاتلين في الفضـــاء الإلكتروني 
هذه بث إعلان لشـــركة الأمن الإلكتروني 
تؤكد تعطيل خوادم  ”ريكورديد فيوتشر“ 

قراصنة المعلوماتية ”دارك سايد“.

ولا يعرف أحد من ســـيطر على ”دارك 
ســـايد“ وهـــي منظمة مقرها في روســـيا 
تقف وراء الهجوم الإلكتروني على شركة 
الأميركية المشـــغلة  ”كولونيال بايبلاين“ 

لخطوط أنابيب رئيسية في البلاد.
شـــكلت هـــذه التغريـــدة رســـالة إلى 
قراصنة المعلوماتية فـــي محاولة لثنيهم 
عن شـــن هجمات مماثلـــة، مع أن محللين 
يعتبـــرون أن الـــردع غيـــر موجـــود في 

الفضاء الإلكتروني.
ويقول جـــون ليندســـاي الخبير في 
الأمن الإلكترونـــي في جامعة تورنتو في 
تصريحـــات صحافية ”الـــردع هو القيام 
بالتهديـــد. وقـــد يكون له جانـــب عقابي، 
لكن من يتعرض للعقاب؟ الوضع غامض 
جدا“. ومن شـــبه المســـتحيل تحديد من 

يقف وراء الهجوم بالتأكيد.
للمرة  العريـــض  الجمهـــور  وســـمع 
الأولى بهجوم إلكتروني أميركي في العام 
2010 عندما شـــل الفايروس ”ستاكسنت“ 
الذي نســـب بشكل واســـع إلى إسرائيل 

والولايـــات المتحـــدة مـــن دون أي إعلان 
مســـؤولية، مجمع لأجهزة طـــرد مركزي 
تستخدمها طهران لتخصيب اليورانيوم.

لكن منذ ذلك الحـــين تعرضت الكثير 
الأميركيـــة  والشـــركات  الهيئـــات  مـــن 
لهجمات قراصنة صينيين سرقوا قواعد 
بيانات وأسرارًا صناعية، وروس تدخلوا 
في الانتخابات وكوريين شماليين سرقوا 
بِتكويـــن، فضلا عن قراصنـــة معلوماتية 
اختلســـوا الملايـــين مـــن الـــدولارات من 

شركات وسلطات محلية ومستشفيات.
وأمـــام هـــذه الهجمات لزمـــت وزارة 
وأعطـــت  الصمـــت  الأميركيـــة  الدفـــاع 

الانطباع بأنها لا تبذل أي جهد للرد.
ناكاســـون  بـــول  الجنـــرال  أن  إلا 
الذي يشـــرف على وكالة الاســـتخبارات 
القومـــي)  الأمـــن  (وكالـــة  العســـكرية 
والقيـــادة الأميركية للفضـــاء الإلكتروني 
(سايبركوم) أكد قبل فترة قصيرة أن هذا 

الانطباع غير صحيح.
وقـــال أمـــام لجنـــة فـــي الكونغرس 
”عندمـــا نـــرى أطرافـــا ينشـــطون مـــن 

الخـــارج نحـــاول أن نجعلهـــم يدفعون 
أغلى الأثمـــان إن كان ذلك عبر الكشـــف 
عـــن هويتهم علنا أو تشـــارك المعلومات 
مـــع مجموعـــة مـــن الحلفـــاء أو عندما 
عمليـــات  لشـــن  الإذن  علـــى  نحصـــل 

ضدهم“.
لكنه رفض إعطـــاء أمثلة محددة عن 

هجمات مضادة.
إلا أن النائبة عن ميشـــيغان إليســـا 
ســـلوتكين المحللة الســـابقة فـــي وكالة 
الاســـتخبارات المركزية الأميركية ”سي.
آي.أي“ تقـــول إن ”الانطباع المهيمن هو 
أن الـــردع مفقـــود وأن مجموعة صينية 
أو روســـية يمكنها أن تهاجمنا من دون 

عقاب“.
وتضيف ”يجب إيجـــاد طريقة لعدم 
الاكتفـــاء بالعمـــل في الظـــل والتواصل 
مع الشـــعب الأميركي ليدرك أننا لســـنا 

ضعفاء“.
وفـــي الســـنتين الأخيرتـــين كشـــف 
الجيـــش الأميركي وإن بتقتير عن بعض 

نشاطاته في الفضاء الإلكتروني.

وأكد مسؤولون أميركيون لم يكشفوا 
عــــن هوياتهم في يونيــــو 2019 أن هجوما 
إلكترونيــــا أمر بــــه البيــــت الأبيض عطل 

أنظمة إطلاق صواريخ إيرانية.
قيــــادة  كشــــفت   2020 ينايــــر  وفــــي 
أنهــــا شوشــــت ”بنجــــاح“  ”ســــايبركوم“ 

الدولــــة  لتنظيــــم  الإلكترونيــــة  الدعايــــة 
الإســــلامية خلال عملية نفذت اعتبارا من 

العام 2016.
ويكمن الســــبب الرئيســــي وراء حذر 
البنتاغــــون في صعوبة نســــب هجوم ما 
بالتأكيــــد إلــــى حكومة أخــــرى أو جماعة 
إجرامية على مــــا توضح إليزابيث بودين 

– بارون من مركز ”راند“ للأبحاث.
وقــــد يكــــون للكشــــف عــــن عمليــــات 
البنتاغــــون تأثيــــر رادع إلا أنه ســــيف ذو 

حدين كذلك على ما تنبه المحللة.
وتضيف ”البعض يقــــول إنه في حال 
لم نعط أمثلة عن الأماكن التي اخترقناها 
أو ما قمنا به، لــــن يصدقنا أحد“، لكن إذا 
تم التأكد من هوية الطرف الذي يقف وراء 
الهجــــوم فإن تســــميته علنا ”قد تكشــــف 

بعض الأمور عن قدراتنا الخاصة“.
ويفيد جون ليندساي أن إستراتيجية 
منــــذ  تغيــــرت  الإلكترونــــي  الفضــــاء 

”ستاكسنت“.

ويوضــــح ”في تلك الفترة كان الهجوم 
الإلكترونــــي يعتبــــر بمثابة ســــلاح دمار 
قــــادر علــــى معاقبــــة خصــــم أو  شــــامل“ 
تهديده، مضيفا ”كانت عملية سرية رفيعة 
تشن  المســــتوى تحت إشــــراف رئاســــي“ 

لأغراض إستراتيجية.
أما اليــــوم فبات الفضــــاء الإلكتروني 
مســــرح قتال مثل أي مســــرح آخر يخضع 
لإشــــراف وثيــــق مــــن الســــلطة التنفيذية 
حيث الأوامر الصادرة تنص على ”القتال 
المتواصــــل“ علــــى مــــا يؤكــــد ليندســــاي. 
والحرب الســــرية التي تشــــن في الفضاء 
الإلكتروني بمثابة تجسس متطور وخفي.
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 باريس -  سلّطت سلسلة من الهجمات 
الإلكترونيـــة في الـــدول الغربية الضوء 
علـــى مكامـــن الضعـــف لدى الشـــركات 
والهيئات الحكومية، وعلى الرهان الذي 
يشـــكله مجال يصعـــب التحكـــم به في 

العقود المقبلة.
جـــو  الأميركـــي  الرئيـــس  وأصـــدر 
بايـــدن قبـــل فتـــرة قصيـــرة مرســـوما 
عاجـــلا يطلب مـــن الإدارات تعزيز الأمن 
الرقمـــي بعـــد سلســـلة مـــن الهجمـــات 

المقلقة.
القرصنـــة  عمليـــة  جانـــب  فإلـــى 
شـــركة  نهايـــة 2020  اســـتهدفت  التـــي 
ســـولارويندز لتصميم برمجيات الإدارة 
المعلوماتية، شـــهدت الولايـــات المتحدة 
الفضـــاء  فـــي  عالميـــا  الأولـــى  الدولـــة 
الافتراضي قبل فترة قصيرة شـــللا تاما 
أصـــاب شـــركة ”كولونيـــال بايبلايـــن“ 
رئيســـية  أنانيـــب  لخطـــوط  المشـــغلة 

في البلاد.
ليســـت  المتحـــدة  الولايـــات  أن  إلا 
الوحيـــدة المعرضـــة لهـــذه الهجمـــات. 
بتحالـــف  تطالـــب  المتحـــدة  فالمملكـــة 
الإلكترونيـــة،  الهجمـــات  ضـــد  دولـــي 
متهمة روســـيا والصين وإيران وكوريا 
ورأت  وراءهـــا.  بالوقـــوف  الشـــمالية 
وزيـــرة الجيـــوش الفرنســـية فلورانس 
بارلي أخيرا أن الهجمات التي تعرضت 
فـــي  مـــرات  أربـــع  زادت  فرنســـا  لهـــا 

غضون سنة.
لكن ما مرد هذا الضعف؟ هنا تجيب 
ســـوزان ســـبولدينغ من مركز الدراسات 
واشـــنطن  في  والدولية  الإســـتراتيجية 
بالقـــول ”لقـــد شـــهدنا عـــددا كافيا من 
الهجمات الإلكترونية لكي يدرك الجميع 

خطورة وأهمية“ هذه المسألة.
وتضيـــف ”لـــم تعـــطَ هذه المســـألة 
مشـــيرة في الوقت نفسه  أولوية كافية“ 

إلـــى أنـــه من الصعـــب إقنـــاع أصحاب 
لاتقـــاء  الاســـتثمار  بضـــرورة  القـــرار 
تهديد محتمل. وتشـــير إلى مقولة باتت 
مســـتخدمة كثيرا في صفـــوف المحللين 
ومفادها ”أن ثمة نوعين من الشركات في 
العالم: تلك التي تعرضت للقرصنة وتلك 

التي لم تدرك الأمر بعد“.

مواجهة كامنة

في المقابـــل، بات هـــذا الإدراك قويا 
في صفـــوف الجيوش. فقد اســـتحدثت 
كل القـــوى العظمـــى قيـــادة للهجمـــات 
الإلكترونيـــة. ويقول جوليان نوســـيتي 
الباحـــث فـــي معهد البحـــث الرقمي في 
جامعة باريس 8 ”منذ العقد الأخير بات 
ذلك ضمـــن مجموعـــة الأدوات المتوافرة 
للجيـــوش وأجهـــزة الاســـتخبارات في 
إطار مواجهة ليست بالضرورة مفتوحة 

إلا أنها كامنة“.
ويضيف ”الفضاء الإلكتروني هو في 
آن عملي جدا وغامض جدا لأنه يســـمح 
بإزالة الحدود نوعا ما بين العالم المدني 
والعالـــم العســـكري وبين إطـــار الحرب 
وإطار الســـلم وبين الدول والمجموعات 
والقطـــاع  دول  شـــبه  تشـــكل  التـــي 

الخاص“.

وفي العقد الأخيـــر حصلت انعطافة 
التدخـــلات  مـــع  الغربـــي  الإدراك  فـــي 
والهجوم  الأميركيـــة  الانتخابـــات  فـــي 
فـــي مقابل فديـــة نوتبيتيا الذي نســـب 

الخبيثـــة  والبرمجيـــة  روســـيا  إلـــى 
”واناكـــراي“. ودفـــع ذلـــك الغربيين إلى 
أســـاليب  وتطويـــر  دفاعاتهـــم  تعزيـــز 

الهجوم.
ويـــرى جوليـــان نوســـيتي ”تصنف 
أوروبا والولايات المتحدة أحيانا كثيرة 
علـــى أنهما ضحية وأنهمـــا الأخيار في 
هذه المسألة.. لكنهما لا تكتفيان بالدفاع. 
فثمة نقص في التحاليل حول عملياتنا“، 
مشـــيرا إلـــى أن ”الموضـــوع يعتبر من 
المحرمات نوعا ما بسبب الرابط الوثيق 

مع الاستخبارات“.
ورغـــم إســـراع الـــدول الغربية إلى 
توجيه أصابع الاتهام إلى المتشبه فيهم 
المعتادين أي موسكو وبكين وبيونغ يانغ 
وطهران، لا يمكن لأحد أن يملي دروســـا 
على الآخر. فقد دخل الفضاء الإلكتروني 
إلـــى كل أجهـــزة الاســـتخبارات. ويقول 
مسؤول فرنسي رفيع المستوى طلب عدم 
الكشف عن اســـمه ”الأمر أشبه بالوضع 
الـــذي كان قائمـــا في الغـــرب الأميركي: 
فـــلا أصدقـــاء لـــك فيـــه وكل الضربات 

مشروعة“.
لكن، هل كل الضربات مسموحة؟ هذا 
هو الســـؤال المطروح. وفـــي هذا الإطار 
اجتمع فريق من الخبراء الحكوميين من 
25 دولة مـــرات عدة في العقد الأخير في 
إطار الأمم المتحدة فـــي محاولة لتحديد 

الخطوط الحمر.

نزاع مفتوح

حســـب الخبـــراء فالجميـــع يمارس 
التجســـس. لكن سوزان سبولدينغ تؤكد 
وجود ”نشاطات مســـؤولة وأخرى غير 
مسؤولة“. وتشير مســـاعدة وزير الأمن 
الداخلي الأميركية الســـابقة إلى روسيا 
موضحة ”لا يمكن قطع التيار الكهربائي 
عن أوكرانيا في نهاية فصل الشتاء. هذا 

غير مقبول“.
هذه المفاوضات متوقفة راهنا فيما لا 
يبشـــر ترجيح الميل الهجومي على الميل 
الدفاعـــي بالخيـــر على صعيـــد التوازن 

العالمي.
ويقول فـــاديم كوزيولين الباحث في 
الأكاديميـــة الدبلوماســـية في موســـكو 
فـــي تصريحـــات صحافيـــة ”نعيش في 
منزل مـــن زجاج. على جميـــع الدول أن 
تتذكـــر أننا جميعا مترابطـــون. فالنزاع 

المفتـــوح ســـيكون مدمـــرا ليـــس فقـــط 
للعـــدو بـــل للمهاجـــم أيضـــا“، آملا في 
أن يصبـــح المجـــال الإلكتروني ســـلاح 

ردع فقط.
أمـــا آدم ســـيغال مديـــر البرنامـــج 
الرقمي والفضاء الإلكتروني في مجلس 
العلاقـــات الخارجيـــة وهـــو مؤسســـة 
بحـــث أميركية، فيشـــير إلـــى أن قلة من 
الـــدول قـــادرة علـــى تصميـــم برمجية 
فايروس  وهو  بـ“ستاكســـنت“  شـــبيهة 
نســـب إلـــى الأميركيين والإســـرائيليين 
أدى فـــي العـــام 2010 إلـــى سلســـلة من 
الأعطال في مجمع إيراني لأجهزة الطرد 
المركـــزي التي تســـتخدم فـــي تخصيب 

اليورانيوم.
ويشـــير إلى أن الســـلاح الإلكتروني 
”ليس مـــن أســـلحة الدمار الشـــامل“ إلا 
إنـــه يبقى ســـلاحا ولـــم يعـــد أي طرف 
يســـتبعد أن يؤدي هجـــوم تقليدي إلى 
الرد بهجوم إلكتروني. وســـيغال مقتنع 
بذلك موضحا أن ”أحد أسباب عدم تبادل 
الولايات المتحدة وروسيا والصين قطع 
الكهرباء فـــي بلدانهم، هـــو الخوف من 

ردة الفعل“.

الهجمات الإلكترونية في الغرب: الجميع منازلهم من زجاج   
 بالتوازن العالمي

ّ
ترجيح الميل الهجومي على الدفاعي يخل

أثارت الموجة الأخيرة من القرصنة المعلوماتية وطلبات الفدية انطلاقا من 
روســــــيا قلق الدول الغربية التي باتت عرضة لهجمــــــات إلكترونية مربكة 
ــــــة من الخبراء إلى أن  تضــــــع أمنها الرقمي في خطر. وفيما تشــــــير غالبي
ــــــة المتزايدة يعريان  ــــــة و الهجمات الإلكتروني ــــــد الأخير للقراصن التصعي
مكامن الضعف لدى أقوى أجهزة الاســــــتخبارات في العالم، فإن آخرين 
يحذرون من أن السلاح الإلكتروني سيزيد من حدة المنافسة والنزاع بين 
القــــــوى الدولية، حيث أن ترجيح الميل الهجومي على الميل الدفاعي يضع 

التوازن العالمي على شفا الاختلال.

فالأمن الرقمي لأقوى دول العالم في خطر لأق ق لأ

علينا التواصل مع 

الشعب الأميركي 

ليدرك أننا لسنا ضعفاء

إليسا سلوتكين

ليس مستبعدا أن يؤدي 

هجوم تقليدي إلى الرد 

بهجوم إلكتروني

آدم سيغال

الهجمات الإلكترونية 

الروسية تتزايد مقارنة 

بالسنوات الأخيرة

أندريه سولداتوف

 موسكو - على مرّ السنوات واجهت 
موســـكو الكثير من المزاعـــم التي تفيد 
بتنفيذهـــا هجمـــات إلكترونية أدت إلى 
عقوبات مختلفة وطرد لدبلوماســـييها. 
وأصبـــح مصطلـــح ”قرصنـــة“ مرادفـــا 

لروسيا.
إلـــى  المتصيّديـــن“  ”مـــزارع  ومـــن 
المقرصنين الذيـــن يزعم أنهم يخضعون 
لســـيطرة الأجهـــزة الأمنية فـــي البلاد، 

تطورت جرائم الإنترنت الروسي.
وكانت روســـيا لعقود أرضا خصبة 
الحقبة  فخـــلال  المعلوماتيـــة.  لخبـــراء 
مـــن  الحكومـــة  دفعـــت  الســـوفييتية، 
أجـــل إحـــراز تقدم فـــي مجـــال العلوم 
والتكنولوجيا، وفي البرمجة، مع ظهور 

أجهزة الكمبيوتر الأولى.
ومـــع ســـقوط الاتحاد الســـوفييتي 
في العـــام 1991، تحول بعض المبرمجين 
الموهوبين الذين كانوا يتقاضون أجورا 
منخفضـــة، إلـــى الجريمـــة الإلكترونية 
وســـرعان ما أصبح الروس مشـــهورين 
بســـرقة بطاقات الائتمـــان في كل أنحاء 

العالم.
وأوضح كيفـــين ليمونييه من معهد 
”انســـتيتو فرانســـي دو جيوبوليتيك“، 
أنـــه ”فـــي التســـعينات ســـادت ثقافـــة 

التحايل على القواعد“.
ويقـــول خبـــراء إنه فـــي مواجهتها 
المســـتمرة مع الغـــرب، تعتمد روســـيا 
بشـــدة علـــى قدراتها في مجـــال الحرب 

الإلكترونية والمعلوماتية.
ويشتبه في أن الكثير من مجموعات 
القرصنـــة الأكثر شـــهرة تعمـــل لصالح 
الأجهزة الأمنية في البلاد، وقد أنشـــأت 
”وحـــدات  الروســـية  الدفـــاع  وزارة 

إلكترونية“ خاصة بها العام 2012.
ويعـــود أول هجوم واســـع النطاق 
منســـوب إلى روســـيا إلى العـــام 2007 
عندمـــا واجهـــت إســـتونيا موجـــة من 
الهجمـــات الإلكترونيـــة طالـــت صحفا 

ومصارف ووزارات.
إن  المتحـــدة  الولايـــات  وتقـــول 
الاســـتخبارات  مديريـــة  قراصنـــة 
العســـكرية الروسية سعوا إلى التلاعب 
بالانتخابات الرئاســـية الأميركية للعام 
2016 مـــن خلال اختراق اللجنة الوطنية 
للحـــزب الديمقراطـــي وحملـــة هيلاري 

كلينتون.
ومجموعة التجسس الإلكتروني 

الأكثر شهرة والتي تنسب إليها 
العشرات من الحالات تعرف 
باسم ”فانسي بير“ أو ”ابت 

28“، ويعتقد أنها تعمل 
تحت رعاية الحكومة 

الروسية.
وبحسب 

واشنطن، فإن 
الهجوم الذي 

استهدف 
الشركة 

الأميركية 
لتطوير

 البرمجيـــات ”ســـولار وينـــدز“، نفذتها 
الخارجيـــة  الاســـتخبارات  خدمـــة 
الروســـية وعرّضـــت وكالات حكوميـــة 
أميركية والمئات من الشـــركات الخاصة 

للخطر.
وأكدت وكالة الاســــتخبارات الألمانية 
في العام 2016، أن ”الهجمات الإلكترونية 
الاســــتخبارات  أجهــــزة  تنفذهــــا  التــــي 
الروسية هي جزء من عمليات دولية على 
مدى ســــنوات تهدف إلــــى الحصول على 
معلومات اســــتراتيجية“، في إشارة إلى 

عمليات تجسس وتخريب.

وتطــــول قائمة الهجمات الروســــية 
المزعومــــة: قرصنة البرلمان الألماني العام 
المدفعيــــة  وحــــدات  واســــتهداف   2015
الأوكرانيــــة بــــين العامــــين 2014 و2016 
واختراق شــــبكة تلفزيون فرنسية العام 
2015 وتدخل في الانتخابات الرئاســــية 
الأميركيــــة في 2016 و2020 واســــتهداف 
معاهد بحوث للقاحات مضادة لفايروس 

كورونا العام 2020.
ويشــــير خبــــراء إلــــى أن الهجمات 
الإلكترونية أصبحت أكثر تعقيدا من أي 

وقت مضى.
وأشار الخبير الروســــي في أجهزة 
الاستخبارات أندريه سولداتوف إلى أن 
”الهجمات الإلكترونية الروســــية تتزايد 
مقارنة بما كانــــت عليه الحال قبل ثلاث 

أو أربع سنوات“.
وقال ”نعلم عن العمليات التي أمكن 
كشــــفها، لكن ثمة الكثير مــــن العمليات 

المستمرة“.
واتهمت روســــيا أيضا بشن حملات 
تضليل واســــعة النطاق من أجل التأثير 
علــــى العمليــــات الديمقراطية في الغرب 
عبر  الاجتماعيــــة  الخلافــــات  وتأجيــــج 

الإنترنت.
ويعتقــــد أن البــــلاد تديــــر ”مــــزارع 
تختلــــق  الإنترنــــت  علــــى  متصيّديــــن“ 
علــــى  وتنشــــرها  مزيفــــة  معلومــــات 
نطاق واســــع في محاولــــة للتأثير على 

مستخدمي الإنترنت.
ووجّهت اتهامــــات إلى كل 
من وسائل الإعلام الحكومية، 
اليوم“  ”روســــيا  فيهــــا  بما 
الكرملين  وحلفاء  تي)،  (آر 
بريغوزين، يفغينــــي  مثل 

وهو رجل  
أعمال 
يشتبه في 
أنه وراء 
”مزارع 
المتصيّدين“ 
في روسيا 
وأفريقيا.

الاستراتيجية الروسية

للأمن الإلكتروني:

قرصنة، تضليل فإنكار

وعة التجسس الإلكتروني
ة والتي تنسب إليها 

ن الحالات تعرف 
أو ”ابت سي بير“

د أنها تعمل 
 الحكومة 

ب
فإن
ي 

مستخدمي الإنترنت.
ووجّهت اتهامــــات
من وسائل الإعلام الح
”روســــي فيهــــا  بما 
وحلفاء تي)،  (آر 
بر يفغينــــي  مثل 
و

يش

المت
في
و

واشنطن تعمل في الظل لمواجهة

الغزوات الجريئة للقراصنة الروس والصينيين


