
 لنــدن - حـــذّرت الوكالـــة البريطانية 
للأمـــن الســـيبراني مـــن أن المـــدن التي 
تتبنـــى التكنولوجيـــا لتحســـين الحياة 
الحضرية تتعرض لخطر الوقوع فريسة 
للقراصنـــة، وحثّـــت الســـلطات المحليـــة 
الذكيـــة  المـــدن  تســـليح  ضمـــان  علـــى 

بالدفاعات الرقمية.
وقال المركز القومـــي البريطاني للأمن 
والحكومـــات  المجرمـــين  إن  الســـيبراني 
الأجنبيـــة يمكـــن أن يســـتهدفوا التقنيات 
التي نُشرت لتحســـين خدمات المدينة مثل 
المتصلة  والأجهـــزة  الاستشـــعار  أجهـــزة 
الحساســـة  البيانات  لســـرقة  بالإنترنـــت 

وإحداث اضطراب.

انتهاكات للخصوصية

ذكر وزير البنية التحتية الرقمية مات 
وارمان فـــي بيان ”ســـتعمل التكنولوجيا 
الرقميـــة الجديـــدة على تحســـين حياتنا 
والمســـاعدة فـــي حمايـــة البيئـــة، لكن من 
الضـــروري أن نتخذ خطـــوات الآن لجعل 
النقـــاط المتصلـــة أكثر مقاومـــة للهجمات 

السيبرانية“.

من المستشـــعرات التي ترصد التلوث 
إلـــى إشـــارات المـــرور المصممـــة لخفض 
الازدحـــام، يمكن للتكنولوجيا أن تســـاعد 
المدن على خفض الانبعاثات التي تســـبب 
كفـــاءة  وتحســـين  الحـــراري  الاحتبـــاس 
الخدمات، كمـــا قال المركـــز القومي للأمن 
الســـيبراني، حيث نشر إرشـــادات جديدة 

للسلطات المحلية.
ولكـــن، وكمـــا أكّـــد المركز الـــذي يعدّ 
ذراع الأمن التكنولوجـــي لمركز الاتصالات 
الحكومية البريطانيـــة، تزداد المخاطر مع 
زيـــادة الترابـــط بين الخدمـــات. وحذر من 
أن الإخفاقـــات قـــد تؤدي إلـــى ”انتهاكات 
وحتى ”تعريض الســـكان  للخصوصيـــة“ 

للخطر“.

قال ألكسندر هيكس، الباحث في علوم 
الكمبيوتــــر في كلية لندن الجامعية ”كلما 
أصبحت المدن أكثــــر ذكاءً، كلما أصبحت 
هدفاً أكثر أهمّيــــة لأن المزيد من البيانات 
ستكون متاحة ويمكن أن تحدث المزيد من 

الاضطراب“.
الراحــــة التــــي توفرها المــــدن الذكية 
لقاطنيهــــا لها ثمــــن وفــــق مارياروزاريا 
تاديــــو، باحثــــة فــــي ”معهــــد أكســــفورد 
”مختبــــر  مديــــر  ونائبــــة  للإنترنــــت“ 
التي تؤكد أنه ”كلما  الأخلاقيات الرقمية“ 
زاد عــــدد المــــدن الذكيــــة.. كانت مســــاحة 

الهجوم أوسع“.
وعبرت تاديو عــــن قلقها من تأثيرات 
الشــــبكات المعقدة في الأمن الســــيبراني؛ 
”مــــع كل اتصــــال إضافــــي، يصبــــح مــــن 

الصعب معرفة مكان ظهور ثغرة أمنية“.
”يتحــــدث نيســــت الخــــاص بــــك إلى 
أليكســــا، وتخبر أليكسا ثلاجتك بما يلزم 
شراؤه في الأسبوع المقبل – عندما يحدث 
خطــــأ ما، كيــــف يمكننا تحديــــد الاتصال 

والمسؤولية“؟
الذكاء الاصطناعي هو جزء أساســــي 
من التطور المســــتقبلي للأمن السيبراني، 
كمــــا تقول تاديو. لكن هــــذه التكنولوجيا 
سلاح ذو حدين ”في حين يستخدم خبراء 
الأمن التطورات في هــــذا المجال للتعرف 
على التهديدات والرد عليها بسرعة أكبر، 
يســــتخدم القراصنة التكنولوجيا نفسها 

للعثور على نقاط الضعف“.

نوايا خبيثة

في المدن الذكية، يكون نطاق التخريب 
هائلا. مثلا، يمكن أن ”يستولي القراصنة 
على الــــذكاء الاصطناعي الذي يتحكم في 
البنية التحتيــــة المهمة، ما يضع إمدادات 
الميــــاه أو الكهرباء فــــي أيدي أطراف ذات 

نوايا خبيثة“.
لتوضيــــح المخاطــــر، استشــــهد إيان 
ليفي، المدير الفنــــي بالمركز القومي للأمن 
الســــيبراني، بفيلم ”المهمة الإيطالية“ من 
ســــنة 1969، حيث تلاعب أســــتاذ بأشرطة 
ســــمح  ممــــا  المغناطيســــية،  التخزيــــن 

للصوص بالهروب بكمية من الذهب.
كتــــب ليفي فــــي إحدى المدونــــات ”إنّ 
هجوما مشابها على مدينة القرن الحادي 
والعشــــرين ســــتكون له آثار كارثية على 
ويعملون  يعيشــــون  الذيــــن  الأشــــخاص 
هناك، ولن يحتاج المجرمون على الأرجح 
إلــــى الوصول المــــادي إلى نظــــام التحكم 

للقيام بذلك“.

وتابـــع ”هذه البيئـــات المترابطة بدأت 
تظهـــر مؤخراً في المملكـــة المتحدة، وحان 
الوقـــت الآن للتأكـــد مـــن أننـــا نصممهـــا 

ونبنيها بشكل سليم“.
نصائح  الجديدة  الإرشـــادات  وتعطي 
للســـلطات المحلية بشـــأن طريقة تصميم 
وإدارة أنظمتهـــا لحماية البيانات والتأكد 

من قدرتها على المقاومة.
ووجـــه وزيـــر الخارجيـــة البريطاني 
دومينيك راب تحذيراً لروســـيا بخصوص 
هجمـــات  فـــي  لضالعـــين  اســـتضافتها 

إلكترونية مقابل فدية.
وقال راب ”لا يمكن لروســـيا أن تنفض 
يديهـــا وتكتفـــي بالقول بـــأن لا علاقة لها 
بالموضوع، فحتى إذا لم تكن للدولة علاقة 
مباشرة بالأمر فمن واجبها مقاضاة هؤلاء 

الأشخاص والعصابات“.
وكشـــف أن هذه الهجمات الإلكترونية 
عطلـــت عـــودة الطـــلاب إلى الدراســـة في 

مارس في 80 مدرسة وجامعة بريطانية.
وكان راب يتحـــدث فـــي مؤتمر بالمركز 

الوطني للأمن الإلكتروني.
وقـــال إن هنـــاك صراعـــاً بـــين الدول 
الديمقراطيـــة  والـــدول  الاســـتبدادية 
علـــى الإنترنت، تســـتعمل فيـــه الهجمات 

الإلكترونية الخبيثة بشكل واسع.
وتعـــد تحديثات البرامـــج إحدى طرق 
تصحيـــح الثغـــرات التـــي قد يســـتغلها 
المتســـللون، ولا يتخيـــل المســـتهلكون في 
الكثيـــر مـــن الأحيـــان أن أجهـــزة تكييف 
المكاتب يمكن اســـتخدامها للتسلل لشبكة 

الطاقة.
ويقول جيمـــس وود مستشـــار إدارة 
القضايـــا  إحـــدى  ”إن  الإنترنـــت  حلـــول 
الرئيسية هي أن الأجهزة المتصلة تعمل في 
فقاعة عالمية“. بمجرد الاتصال بالإنترنت، 
يمكن أن يؤدي وجـــود خلل أمني في أحد 
الأجهزة إلى تهديد جهاز آخر أفضل أمانًا 

في شبكته.
ســـيتعين على الحكومات وضع لوائح 
الأمـــن الســـيبراني، بمـــا في ذلـــك كيفية 
تصميـــم الأمـــن وصيانتـــه فـــي الأجهزة 
المتصلة التي ستنتشـــر فـــي جميع أنحاء 
المباني المستقبلية، من الإضاءة الذكية إلى 

أنظمة الأبواب المتصلة بالشبكة.
بالنســـبة إلى المنظمات المكلفة بتنفيذ 
التكنولوجيا الذكية في الأماكن الســـكنية 
يكـــون  أن  يجـــب  والعامـــة،  والتجاريـــة 
الأمـــن الرقمي جزءًا مـــن مرحلة التصميم 
والتخطيـــط، بمـــا في ذلـــك كيفيـــة تنفيذ 
المشـــغلين لهذه الأماكن الذكيـــة والحفاظ 

عليها بشكل آمن.

معركة حول القيم

لقد عانت بعض المدن في جميع أنحاء 
العالم بالفعل من الاختراقات المعطلة.

في ســــبتمبر الماضــــي، فتحت النيابة 
العامــــة الألمانية تحقيقا فــــي جريمة قتل 

بعــــد وفــــاة امــــرأة كان لا بد مــــن تحويل 
مسار سيارة الإســــعاف التي كانت تقلّها 
لأن المستشــــفى الأول الــــذي وصلــــت إليه 
في دوســــلدورف لم يتمكن من استقبالها 

بسبب هجوم إلكتروني.
وفــــي 2019، أغلق قراصنــــة يطالبون 
بفدية الشــــبكة الإلكترونية لمجلس مدينة 
جوهانسبرغ، بعد أشهر من ضرب شركة 
توزيــــع الطاقــــة فــــي المدينة فــــي جنوب 
أفريقيــــا، فــــي هجوم تــــرك المســــتهلكين 
يجاهدون للوصول إلى عدد من الخدمات.

المحاضر  ماريكونتــــي  إنريكــــو  قــــال 
فــــي علوم الأمن والجريمة فــــي كلية لندن 
الجامعية إن مثــــل هذه الحوادث الأخيرة 
كانت بمثابة دعوة إلى اليقظة للشــــركات 
والســــلطات التي غالبا ما أعطت الأولوية 
لتطوير خدمات تقنية جديدة على حساب 

الأمن.
وقال لرويترز في مقابلة عبر الإنترنت 
”لفتــــرة طويلة جــــدا، كان الأمن هو الجزء 
المزعج عند إنشــــاء منتج. ما نراه الآن هو 
أنه مع تزايد شيوع الخروقات، فإن تكلفة 
تصميم شــــيء أكثر أمانا من البداية تعد 
أقل بكثير من تكلفة التعرض للضرب مرة 

واحدة فقط“.
وتتصــــدر الصــــين عمليــــات تطويــــر 
تكنولوجيا المــــدن الذكية، وتجربها داخل 
حدودهــــا، لكنها تصــــدر المعدات إلى دول 

أخرى.
كمــــا تحذر التعليمــــات من أن ”بعض 
الدول قد تسعى للحصول على معلومات 
تجاريــــة وشــــخصية حساســــة مــــن دول 

أخرى، بما في ذلك المملكة المتحدة“.
”وقد يحاولون الســــعي وراء إمكانية 
إحــــداث اضطــــراب فــــي خدمــــات الدول 

الأخرى“.
”ومقدمــــو الخدمــــات الذيــــن هم جزء 
مــــن مجموعات تجاريــــة مقراتها في دول 
أخــــرى قد يكونــــون عرضــــة للضغط من 
حكومــــات دولهــــم، بهدف الوصــــول إلى 
البيانــــات وجمعها من أماكــــن في المملكة 
المتحدة. وذلك كلــــه لدعم الأجهزة الأمنية 

والمخابراتية لهذه الدول“.
”وقــــد يكون مقدمــــو الخدمــــات كذلك 
رأس حربــــة في محاولــــة تعطيل خدمات 

أساسية“.
الاتصــــال  مكاتــــب  رئيــــس  وكان 
الحكومية فــــي بريطانيا جيريمي فليمنغ 
قد أشار الشهر الماضي إلى هذه المخاطر، 
قائــــلا إن الغرب يواجه لحظة الوقوف مع 
الــــذات في مــــا يتعلق بالصــــين، والمعركة 
حــــول القيــــم التــــي يجــــب أن تتحكم في 

التكنولوجيا.
وقال لـ“بي.بي.ســــي“ إنــــه ”إذا فقدنا 
الســــيطرة علــــى التكنولوجيــــا، وإذا لــــم 
نفهم الأمــــن المطلوب لتطبيقهــــا بفعالية، 
ســــينتهي الأمر بنا أن نعيش في بيئة أو 
نظام تكنولوجي تســــتخدم فيه البيانات 
لتتبعنا، وليس فقط لتسيير حركة المرور“.

التقنية تنتشر في المدن.. 

وكذلك قرصنة المعلومات
الوكالة البريطانية للأمن السيبراني تدعو للتسلح بدفاعات رقمية

التكنولوجيا التي تســــــاعد المــــــدن على خفض الانبعاثات وتحســــــين كفاءة 
ــــــادة الترابط بين الخدمــــــات إلى انتهاك  الخدمــــــات، يمكن أن تؤدي مع زي
ــــــة وحتى تعريض الســــــكان إلى الخطر، وفــــــق المركز القومي  الخصوصي
ــــــي للأمن الســــــيبراني الذي حــــــث الحكومات على تســــــليح المدن  البريطان

بالدفاعات الرقمية.

الذكاء الاصطناعي جزء أساسي من التطور المستقبلي للأمن السيبراني

 ميونخ (ألمانيا)- نجح باحثون من جامعة 
ميونــــخ التقنية في زراعــــة بكتيريا خاصة 
بطريقة غير مكلفة وصديقة للبيئة من أجل 
استخدامها في ترميم الهياكل الخرسانية.

ن الخرســـانة أساســـاً من مزيج  وتتكوَّ
من المـــاء والرمـــل والحصى والإســـمنت، 
حيـــث يشـــكل الأخيـــر المـــادة الأهـــم في 
التكويـــن. وتمت إضافـــة الحديد في وقت 
لاحـــق، من أجـــل الوصول إلى مـــادة أكثر 
صلابـــة وتحمـــلاً، وأطلـــق عليهـــا اســـم 

”الخرسانة المسلحة“.
بيـــد أن عوامل الطقس قـــد تكون أكبر 
عـــدو للخرســـانة، ما قد يؤدي إلى نشـــوء 
شـــقوق صغيرة فيها، تكبـــر وتتضخم مع 
مرور الوقـــت، وهو ما يؤثر على صلابتها 

وتماسكها.
ولسنوات طويلة، كان العلماء يبحثون 
عن طرق فعالة وموفرة ومناســـبة للبيئة، 
تطيـــل عمـــر خدمـــة الجســـور والهياكل 
الخرســـانية الأخـــرى، لذلـــك بـــرزت فكرة 
الاســـتعانة بكائنـــات حيـــة دقيقـــة تغلق 
الشقوق والمســـام في الخرسانة عن طريق 
إفراز الجير (كربونات الكالســـيوم)، وهو 
مـــا اعتبرها البعض فكـــرة واعدة ومثيرة 
للاهتمام، لأن إغلاق الشـــقوق والتجاويف 
الصغيرة مبكراً، سيمنع من حدوث أضرار 

كبيرة لاحقاً.

ووجــــد العلمــــاء أن بعــــض البكتيريا 
لديهــــا إنزيم خاص يمكنه تكســــير مركب 
اليوريــــا (الكرباميــــد). وعملية التقســــيم 
هــــذه تنتج كربونــــات، وإذا تمــــت إضافة 

الكالسيوم بعد ذلك، يتم إنشاء الجير.
لكن لســــوء الحظ فإن هــــذه البكتيريا 
ليست متوافرة بشكل كبير يلبي الحاجة، 
لذلــــك كان من الــــلازم البحث عــــن طريقة 
لإقامة مــــزارع خاصة مــــن أجل الحصول 

عليها.
وهذا ما نجح في التغلب عليه باحثون 
فــــي جامعــــة ميونــــخ للعلــــوم التطبيقية 
بتطوير وســــائل تضمــــن ”عملية إنتاجية 
يمكنهــــا إنتاج خمســــة أضعاف  عاليــــة“ 
كمية البكتيريا مقارنة بالطرق الســــابقة. 
ويتوقــــع أن تصبح هــــذه البكتيريا جزءاً 

مهماً من مكونات البناء في المستقبل.

 سان فرانسيسكو (الولايات المتحدة)-   
تقنية لتمكين  طورت شـــركة ”فيســـبوك“ 
الـــذكاء الاصطناعـــي من نســـيان القليل 
مـــن المعلومات، تعمل تمامـــا مثل الدماغ 
البشـــري، حتى تتمكن أجهزة الكمبيوتر 

من إكمال المهام بسرعة وكفاءة أكبر.
وتعتمـــد الشـــبكة الاجتماعيـــة على 
الذكاء الاصطناعي للكشـــف عن المحتوى 
الضار، مثـــل خطاب الكراهيـــة والعنف 
التصويري، لتصنيـــف المحتوى في آخر 
الأخبار وتنفيـــذ مهام أخرى. ومع وجود 
2.85 مليـــار شـــخص يســـجلون الدخول 
شـــهر،  كل  الاجتماعيـــة  الشـــبكة  إلـــى 
تعتمد الشـــركة بشـــكل أكبر على الذكاء 

الاصطناعي.
وقال علماء الأبحاث في 

فيسبوك في منشور على 
مدونة إلكترونية 

إنهم ابتكروا طريقة 
جديدة تُسمى 

Expire-Span (وقت 

انتهاء الصلاحية)، 
تعلّم الذكاء 
الاصطناعي 

كيفية نسيان 
كميات كبيرة من 

المعلومات غير ذات 
الصلة بمهمة معينة.

وأشـــار العلمـــاء إلـــى أن كل جـــزء 
مـــن المعلومـــات يحصـــل علـــى تاريـــخ 
انتهـــاء صلاحية، ما يـــؤدي إلى تحرير 
مســـاحة ذاكرة الكمبيوتـــر حتى يتمكن 
من التركيـــز على التفاصيـــل الضرورية 
لإكمال المهمة. وتتنبأ التقنية بالمعلومات 
الأكثـــر صلـــة وأهميـــة، علـــى حـــد قول 

فيسبوك.
وأوضحـــت أنجيلا فان وســـينبايار، 
العاملة في قســـم الأبحاث في فيســـبوك 
من خـــلال المدونـــة ”على ســـبيل المثال، 
إذا كان النموذج يتـــدرب على أداء مهمة 
التنبؤ بالكلمات، فمن الممكن تعليم الذكاء 
الاصطناعـــي أن يتذكر الكلمـــات النادرة 
مثل الأسماء، وينسى الكلمات الشائعة 

جدا والحشو“.
ومع هذه الميزة 
تقترب فيسبوك 
خطوة واحدة 
من جعل أجهزة 
الكمبيوتر 
تحتفظ بذكريات 
مثل البشر. 
ولاحظ الباحثون 
أن الدماغ البشري 
يحافظ بشكل طبيعي 
على المعلومات المهمة 
بدلا من كل التفاصيل.

  لندن - أعلنـــت غوغل عن نيتها إدخال 
عـــدة ميزات جديدة إلـــى تطبيق خرائطها 

الشهير ليصبح أكثر فائدة للمستخدمين.
وتبعا لغوغل فإن التحديثات الجديدة 
لتطبيق خرائطها ســـتحصل على تقنيات 
تعتمد علـــى الـــذكاء الاصطناعـــي لجعل 
التطبيق مفيدا لســـائقي الســـيارات، فهي 
على ســـبيل المثال ســـتختار أسرع الطرق 
والمسارات التي ستقلل من الحاجة للفرملة

 الفجائية، ما سيخفف من 
تلف المكابح في السيارة 

بشكل كبير ويجعل 
القيادة أكثر أمانا، كما 
أن الذكاء الاصطناعي 

سيساعد تطبيق الخرائط 
على اختيار أكثر الطرق 
راحة من ناحية القيادة 

للسائق.
ومن المهام الأخرى التي 

سيحصل عليها تطبيق 
الخرائط هي ميزات 

تبينّ للمستخدم أكثر 
الأماكن ازدحاما في 

المدينة أو المنطقة 
التي يتجول بها 

في وقت استعمال 
التطبيق، ما سيساعده 

على اختصار الوقت.

كمـــا ستتحســـن في التطبيـــق ميزات 
تمكن المســـتخدم من التعرف على المنطقة 
التي يتجول بها عبر تقنيات الواقع المعزز، 
وستضاف إلى هذه التقنيات تفاصيل أكثر 
والفنادق  والمتاحـــف  والمطاعم  للشـــوارع 
وغيرهـــا من الأماكـــن التي قـــد يحتاجها 
المستخدم، وســـتظهر فيها تفصيلات أكبر 
عـــن الأرصفة والممـــرات المخصصة لذوي 

الاحتياجات الخاصة.
وأشارت غوغل إلى أن 
خرائطها ستصبح ملائمة 
لمحبي السياحة والسفر، 
وبفضل تقنيات الذكاء 
الاصطناعي ستكون 
الخرائط قادرة على 
التعرف على الفترة 
الزمنية من اليوم 
أثناء الاستعمال 
لتظهر للمستخدم 
المطاعم القريبة 
للاستمتاع 
بوجبة الإفطار 
أو العشاء على 
سبيل المثال، 
كما ستظهر له 
أقرب الأماكن 
السياحية أثناء 
تجوله في بلدان العالم.

مزارع بكتيريا لترميم 

الهياكل الخرسانية

الذكاء الاصطناعي

يتعلم نعمة النسيان

ل خدمة خرائط 
ّ
ميزات تحو

غوغل إلى دليل سياحي
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الاصطناعي.
وقال علماء الأبحاث في 

فيسبوك في منشور على 
مدونة إلكترونية 

إنهم ابتكروا طريقة 
جديدة تُسمى

م إ

Expire-Span (وقت

انتهاء الصلاحية)، 
تعلّم الذكاء 
الاصطناعي 

كيفية نسيان 
كميات كبيرة من 
المعلومات غير ذات

الصلة بمهمة معينة.

مثل الأسماء، وينسى الكلمات الشا
جدا والحشو“.
ومع هذه الم
تقترب فيسب
خطوة واح
من جعل أج
الكمبي
تحتفظ بذكري
مثل البش
ولاحظ الباحث
أن الدماغ البش
يحافظ بشكل طبي
على المعلومات المه
بدلا من كل التفاص

هناك صراع بين الدول 

الاستبدادية والدول 

الديمقراطية على الإنترنت

دومينيك راب

الغرب يواجه وقفة مع 

الذات في معركة حول 

القيم التكنولوجية

جيريمي فليمنغ


