
 تونس – حذرت هياكل تونســـية تعنى 
بالنشـــاط في مجـــال الأمن الســـيبراني 
مؤسسات حكومية من تواتر الاختراقات 
الإلكترونيـــة على مواقعها الرســـمية، ما 
يهدد كينونتها وتواجدها بالبلاد، وسط 
دعـــوات خبراء إلى التحلـــي باليقظة من 

أجل حماية المعطيات الخاصة.
للســــلامة  الوطنيــــة  الوكالــــة  ودعــــت 
المعلوماتية مستعملي الشبكات المعلوماتية 
ومواقــــع التواصــــل الإجتماعــــي وخاصة 
فيســــبوك إلــــى المزيد من اليقظــــة والحذر، 
 (Phishing) نتيجــــة وجود حملــــة تصيــــد
بصدد الانتشار عبر تزوير صفحات العديد 

من العلامات التجارية.
وأوضحت الوكالـــة أنّ هذا النوع من 
الصفحات، التي يزورها القراصنة، يطلب 
مـــن المســـتخدمين ملء نمـــوذج ويوحي 
إليهم بأنه يمكنهم ربـــح جوائز، لكن في 
الواقـــع تتـــم عملية التســـجيل من خلال 
موقع ويـــب مزور ويحتـــوي على ميثاق 
رســـومي لفيســـبوك يهدف إلى اختراق 

معلومات الدخول الخاصة بالضحايا.
ضـــرورة  علـــى  الوكالـــة  وشـــدّدت 
بتثبيـــت  وذلـــك  التوصيـــات،  اتبـــاع 
 “(WOT) “امتـــدادات ”واب أوف تراســـت
و“أدبلوكبلاس“   (Netcraft) و“نيتكرافت“ 
الويـــب  متصفـــح  فـــي   (adblockplus)
لـــدى المســـتخدم للتحقق مـــن موثوقية 
مواقع الويب التي تمـــت زيارتها وحظر 
الإعلانـــات المشـــكوك فيهـــا، والتأكد من 
صحة الصفحة ومـــن العلامة المعنية عن 
طريق فحص ”شـــارة التحقـــق الزرقاء“ 
بجـــوار العنوان، فضلا عـــن التحقق من 
مصـــدر المعلومـــات على موقـــع العلامة 

التجارية على سبيل المثال.
ويعرّف الخبراء الجريمة الإلكترونية 
بالجريمة التقنية التي تنشـــأ في الخفاء 
وتوجـــه للنيـــل من الحق فـــي المعلومات 
المنقولـــة عبـــر نظم وشـــبكات المعلومات 
وفـــي مقدمتهـــا الإنترنـــت، وتظهر مدى 
خطورتهـــا فـــي الاعتـــداءات التي تمس 
حيـــاة الأفـــراد الخاصـــة وتهـــدد الأمن 

والسيادة الوطنيين.

واحتلت تونـــس المرتبة 64 عالميا في 
مؤشـــر الأمن الســـيبراني (مؤشر يقيس 
مـــدى جاهزيـــة الـــدول لمنـــع التهديدات 
الإلكترونية واستعدادها لإدارة الحوادث 
السيبرانية)، وفقا لتقرير أعدته أكاديمية 
الحكومة الإلكترونية في إســـتونيا. كما 
تحتل تونـــس المركز الرابـــع عربيا وفقا 

للتقرير ذاته الذي صدر في يونيو 2018.
ولم يخف مراقبون تونســـيون وجود 
ثغرات في الأنظمـــة المعلوماتية بالبلاد، 
مطالبين المؤسســـات بالمزيـــد من اليقظة 

والحذر من إمكانيات اختراق مواقعها.
ودعـــا كـــريم مقنـــم رئيـــس مصلحة 
اليقظـــة فـــي الوكالـــة إلـــى ”مزيـــد دعم 
المنظومـــة والقيـــام بالإجـــراءات لحماية 
المعطيـــات“ مطالبا ”المؤسســـات بحماية 
معلوماتهـــا عن طريـــق النصائح المقدمة 

وتوفير بعض المعطيات“.

وأضــــاف، فــــي تصريــــح لـ“العــــرب“، 
”رصدنا خلال الفتــــرة الأخيرة وخصوصا 
في أوقات الحجــــر الصحي عمليات تصيّد 
وقرصنة متكــــررة للحصول على معلومات 
مهمة للتحيل ثم اســــتغلالها، وقد شــــملت 
بعــــض المؤسســــات والعلامــــات التجارية 

وشركات اتصالات“.
وأردف مقنم ”الثغـــرات موجودة لأن 
التكنولوجيـــا تتطور وتتبعهـــا الأنظمة 
المعلوماتيـــة وهـــذا يتطلـــب إمكانيـــات 
كبيـــرة لمواكبته، والقوانين التونســـية لا 
تتماشى مع حماية المعطيات الشخصية 
ونحن لسنا بمعزل عن العالم، والهجمات 
مثـــل  يوميـــا  موجـــودة  الســـيبرانية 
القراصنـــة الذيـــن يطلبون فديـــة مقابل 

اختراق المعطيات الشخصية“.

وتابع ”منذ ســــنة 2004 لم يتم تحيين 
القوانين التونســــية وهي لا تتماشــــى مع 
التطــــور التكنولوجي القائم فــــي العالم، 
لكننــــا نحــــاول أن نتفاعــــل مــــع الموجود 
ونســــعى لتوفير الآليات والحلول الممكنة 
من خلال تشجيع المؤسسات الكبرى على 
بعث مراكز استجابة للطوارئ المعلوماتية 
للنسج على منوال قطاع الصحة والشؤون 
الاجتماعيــــة والقطــــاع البنكــــي لحمايــــة 

المعطيات والفطنة والتدخل السريع“.
ويعد الأمن الســــيبراني من الرهانات 
الهامة في مستقبل الحكومات والشعوب، 
وســــط ســــباق عالمي على أشّــــده من أجل 
الحصول على المعلومات وتوظيفها حسب 

المصالح والأهداف الشخصية.
ويؤكــــد مراقبــــون أنه فــــي ظل ضعف 
الشــــركات  تتضرر  التونســــية  القوانــــين 
بشــــكل متواتــــر مــــن عمليــــات القرصنة 

المتكررة.
ووصف الخبيــــر في الأمن المعلوماتي 
بســــام لموشــــي وضعية تونس في حماية 
الأمــــن المعلوماتي بـــــ ”الكارثيــــة“، قائلا 
”الوكالــــة الوطنيــــة للســــلامة المعلوماتية 
صفحــــات  أن  مفادهــــا  أخبــــارا  تلقــــت 
وصفــــات  أشــــخاص  أســــماء  تتقمــــص 
شــــركات ومؤسســــات طلبــــت معلومــــات 
تتعلق بالمعطيات الشــــخصية لاستغلالها 

ضدّهم“.
وأضــــاف، فــــي تصريــــح لـ“العــــرب“، 
”وقعت مؤخرا قرصنة ســــتة مواقع تابعة 
لبلديات تونســــية وهي ســــليانة ورفراف 
والجديــــدة وماطر وصوّاف والمســــعدين، 
بالإضافة إلى أكثر من 120 موقعا تونسيا، 
مــــا يفــــرض المزيــــد مــــن اليقظة مــــن قبل 

المؤسسات لحماية معلوماتها“.
وبخصوص وضعية الأمن المعلوماتي 
فــــي تونــــس أفــــاد لموشــــي بأنه ”ســــهل 
الاختراق، والأمــــن المعلوماتي مكلف عند 

خسارة معلومات تتعلق بالمشتركين“.
وطالب بـ“ضرورة توعية المؤسســــات 
ومســــتخدمي الإنترنت لتجنب القرصنة، 
لافتــــكاك  تســــعى  الآن  الــــدول  كل  لأن 
المعلومات، ما يفرض تثقيف المستخدمين 
وتحذيرهم عبر التدقيق في أمن المعلومات 
التفطّــــن  أجــــل  مــــن  للحمايــــة  كخطــــوة 

للثغرات“.
وتابــــع ”كل الحــــروب الجديــــدة هــــي 
حــــروب معلوماتيــــة بالأســــاس، وحاليــــا 
وقعت قرصنة أكثر من 300 موقع إسرائيلي 
في الحرب الإســــرائيلية الفلسطينية، ولا 
يوجد نظام واحد في العالم محمي بنسبة 

مئة في المئة ودائما توجد ثغرات“.
واستطرد الخبير في الأمن المعلوماتي 
”علينا أن نكافئ كل شخص يتفطن لوجود 
ثغرة ثم يعلن عنهــــا عوض أن يأتي غيره 

ويستغلها لفائدته“.
وســــبق أن تعرض موقــــع التلفزيون 
الرســــمي التونســــي إلى عملية اختراق، 
الرســــمية  الصفحــــة  تعطيــــل  تم  حيــــث 
الأولــــى  القناتــــين  وموقــــع  للتلفزيــــون، 
والثانيــــة. وبحســــب إذاعــــة محلية تمت 
عملية الاختراق من قبل ”الذئب المغربي“.

وفــــي فبرايــــر الماضي أعلنــــت وزارة 
الداخلية أنها ألقت القبض على شــــخص 
بتهمــــة قرصنة أكثر من ســــبعين حســــابا 
في موقع التواصل الاجتماعي فيســــبوك 

وابتزاز أصحابها وتلقي أموال.
وفــــي وقــــت ســــابق تعــــرّض الموقــــع 
الرســــمي للبريد التونســــي لعملية تصيد 
إلكترونــــي نتجــــت عنهــــا خســــائر مالية 

لأصحاب الحسابات البريدية.

 واشــنطن – تعمــــل منصــــة تويتر على 
تحويــــل بعــــض خدماتهــــا إلــــى أن تكون 
بمقابل مادي. وأوضح تقرير منشــــور عبر 
التقني المتخصص أن  موقع ”إنغادجيت“ 
تويتر ستجعل خدمة الاشتراكات الخاصة 
بمقابل مادي يصل إلى 3 دولارات شهريا.
وســــتطلق تويتــــر على تلــــك الخدمة 
(أزرق)، وســــتقدم  الجديدة اســــم ”بلــــو“ 
من خلالها عــــددا من الخدمــــات الجديدة 

الحصرية لمستخدمي الموقع.
وســــتتضمن تلــــك الخدمــــات بعــــض 
التقنيــــات الجديــــدة مثــــل التراجــــع عن 
التغريــــدات، وإمكانية حــــذف التغريدات 
التغريــــدات  نشــــر  وإعــــادة  وتنظيمهــــا، 
المحذوفة. كما ســــتكون واجهة مســــتخدم 
تويتــــر ذات المقابل المــــادي خالية من أي 

إعلانات أيضا.
جايــــن  التطبيقــــات  باحثــــة  وقالــــت 
مانشــــونغ وانغ إن موقع تويتر يعمل على 
نموذج اشتراك متدرج، وهو ما تعتقد أنه 

قد يعني تجربة متميزة أقل فوضى 
للمشتركين.

تويتــــر  مســــؤولو  ورفــــض 
التعليــــق علــــى تلــــك التقاريــــر، 
مشيرين إلى أن تلك الميزة يمكن 
أن يتــــم الإعلان عنهــــا في وقت 

لاحق.
وستســــاهم تلك الميــــزة مدفوعة الأجر 
أيضــــا في التقليل مــــن اعتماد تويتر على 
الإعلانات وفي اســــتقرار مصــــادر دخله، 
ولكن المســــؤولين حاليا على وعي بمسألة 
اعتماد مســــتخدمي تويتر علــــى مجانية 
الخدمة واحتمــــال هجرهم المنصة بعد أن 

تصبح بمقابل مادي.
وأصــــدر موقع تويتر عــــددًا كبيرًا من 
إعلانــــات المنتجــــات الجديدة علــــى مدار 

الأسابيع العديدة الماضية.
وفــــي أكتوبــــر مــــن عــــام 2018 أثارت 
تغريدة على الحســــاب الرســــمي لشــــركة 
التواصــــل  مواقــــع  علــــى  جــــدلا  تويتــــر 
إلــــى  التغريــــدة  ولمحــــت  الاجتماعــــي، 
أن خدمــــة التغريــــد لــــن تبقــــى مجانيــــة 
في المســــتقبل، وربمــــا ســــتكون مدفوعة 

الثمن.
وقالت شــــركة تويتر فــــي تغريدتها 
”لا يمكننــــا أن نصــــدق أن هــــذا الموقــــع 

مجانــــي؟“، الأمر الــــذي رأى فيه كثيرون 
بداية تخلي الشركة عن تقديم الخدمة مجّانًا 
للملايــــين مــــن الأشــــخاص فــــي مختلف 

مناطق العالم.
وانتشـــر هاشـــتاغ #تويتر_بفلوس 
بـــين مســـتخدمي موقـــع تويتـــر خاصة 
فـــي الســـعودية، حيـــث يُعتبـــر الموقـــع 
الاجتماعـــي الأكثر شـــعبية فـــي البلاد. 
مليـــون  نصـــف  الســـعوديون  ويرســـل 

تغريدة يوميا.
 وتساءلت مغردة:

وفي فبراير الماضي تساءل مغرد:

وتباينـــت تغريـــدات المعلقين بين من 
أكد أنه ســـيفكر فـــي الأمر وبين من 

قال إنه سيتوجه إلى تطبيق آخر 
ولن يدفع مقابل استخدام الموقع 

الاجتماعي.
المستشارة  كيرنز  زو  وقالت 
في شؤون التواصل الاجتماعي 

”اعتـــاد الجمهور اســـتخدام مواقع 
التواصـــل الاجتماعي مجانـــا، أعتقد أن 
الشـــركات قد تدفع مقابل تقديم الخدمة، 
بيد أن المستخدم العادي اعتاد الحصول 

على الأخبار بسهولة وبالمجان“.
يذكر أن شبكات التواصل الاجتماعي 
تعد الجزء الأســـرع نموا في الإنترنت إذ 
يبلغ عدد مســـتخدميها 3.5 مليار 

مستخدم.
وتعتبر بيانات المستخدمين 
الشـــخصية هـــي الثمـــن الذي 
يدفعونـــه مقابـــل الاشـــتراك في 
مواقع التواصل الاجتماعي التي 

يعد موقع فيسبوك أبرزها.
وقبل يومـــين طلبت منصة تويتر في 
رســـالة إلـــى مســـتخدمي التطبيق على 
هواتف آيفون السماح للتطبيق بتتبعهم 
على أجهزتهم، معللة ذلك بأنه سيســـاعد 
علـــى إبقاء الإعلانات التي يشـــاهدونها 

مخصصة لهم.
ورسالة تويتر هي محاولة استرضاء 
لتطبيقهـــا  تســـمح  كـــي  المســـتخدمين 

بتتبعهم ليســـت الأولى إذ قامت شـــركة 
فيســـبوك بحركة مشـــابهة مـــع تطبيقي 
فيسبوك وإنستغرام ولكنها عللت طلبها 
بأن ذلك سيســـاعد على إبقاء فيســـبوك 

ا. بتطبيقاته المختلفة مجانيًّ
ومع نشـــر الإصـــدار 14.5 مـــن ”آي.
أو.أس“ من أبل الشهر الماضي، أصبحت 
”أي.تي.تـــي“  باســـم  المعروفـــة  الميـــزة 
(شـــفافية تتبـــع التطبيقـــات) إلزاميـــة. 
وعمليـــا تعرض نافـــذة موافقة عند فتح 
كل تطبيق. وإذا نقر المســـتخدم على ”لا“ 
أو إذا لـــم تظهر النافذة، لأي ســـبب من 
الأســـباب، يفقد التطبيق إمكانية 
الوصول إلى المعرّف الإعلاني 
للمســـتخدم، وهو رقم خاص 
به يتيح تتبعه عبر الإنترنت.

ورأى المحلل المستقل إريك 
ســـوفيرت في مقال على مدوّنة 
أن ”اقتصـــاد التطبيقات برمّته، 
وحتى الإعلان الرقمي، ســـينقلب رأســـاً 
على عقب بســـبب سياســـة الخصوصية 

هذه“. 
وكانـــت شـــركة فيســـبوك من أشـــد 
المنتقديـــن للإصدار الجديـــد، بحجة أن 
تغييرات الخصوصية قد تضر بشبكتها 

الإعلانية للوصول إلى الزبائن.
وتشير الدراسات، كما تقر فيسبوك، 
إلـــى أن مـــا يصل إلـــى 80 فـــي المئة من 

المستخدمين سيرفضون جمع بياناتهم.
ويســـتخدم موقع فيســـبوك أكثر من 
2.2 مليـــار مســـتخدم في العالـــم. وكان 
مؤســـس الموقع ومديـــره التنفيذي مارك 
زوكربيـــرغ قـــد تجنـــب توفيـــر نســـخة 
مدفوعة خالية من الإعلانات من شـــبكته 
الاجتماعية للمستخدمين الذين يشعرون 

بالقلق بشأن تتبع أنشطتهم.
مـــن  عـــدد  ”يقتـــرح  ســـابقا  وقـــال 
الأشـــخاص أنه ينبغي لنا تقديم نسخة 
خالية من الإعلانات في حال قاموا بدفع 
اشـــتراك شـــهري، وبالتأكيد نحن نأخذ 
هذه الأفكار بعـــين الاعتبار، وأعتقد أنها 
أفكار معقولة يمكـــن التفكير فيها، ولكن 
بشـــكل عام أعتقد أن تجربـــة الإعلانات 
ســـتكون الأفضـــل، وأعتقـــد أن الناس لا 
يحبـــذون الاضطرار إلـــى الدفع مقابل 
الخدمـــة، ولا يســـتطيع الكثيـــر من 
الناس تحمـــل تكاليف الخدمة في 
جميع أنحاء العالم، وهذا ينسجم 

مع مهمتنا على أفضل وجه“.
اختفـــت   2019 أغســـطس  وفـــي 
العبارة الشهيرة ”إنه مجاني وسيبقى 
كذلك دائما“ مـــن واجهة موقع التواصل 
الاجتماعي فيســـبوك التـــي كانت تظهر 
أمام كل مســـتخدم جديد خلال السنوات 

الماضية. 
الشـــخصية  البيانـــات  أن  يذكـــر 
للمســـتخدمين هي الثمن الذي يدفعونه 
مقابل الاشـــتراك فـــي مواقـــع التوصل 

الاجتماعي. 
وتشكل أرباح الإعلانات نصيب الأسد 
من أربـــاح مواقع التواصـــل الاجتماعي 
بشـــكل عام، حيث يعتمد نموذج تحقيق 
الأرباح الخـــاص بالشـــركات على جمع 
خوارزميات البيانات ومعالجتها، ضمن 
ملفات غير اسمية، ومن ثم بيع مساحات 
إعلانات محددة الأهداف بدقة للمعلنين.

كم ستدفع 

أونلاين
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ReemsQuotesأبرز تغريدات العرب
ليس المســـتقبل هو ما تخشاه، وإنما 
الخوف من أن الماضي يعيد نفسه هو 

ما ينتابك. الوضوح مُريح؛ الإنسان الواضح في 
مشاعره وتصرفاته يكسب.

Hezmalk
من أهم عوامل راحة البال أنك تبعد 
عن الأخبار السلبية والأشياء اللي 

تعكّر مزاجك خصوصا إذا أنت 
حساس وتتأثر.

أنصار الصدر أكدوا على أنهم: بانتظار 
أوامر الســـيد مقتدى للذهاب والقتال 
ضد إســـرائيل. الحـــدود مفتوحة أمام 
والأســـلحة  المخدرات  ونقـــل  التهريب 
والميليشـــيات، ولكنهـــا مغلقـــة أمـــام 
ذهابهم إلى القدس وتحويل شعاراتهم 

إلى أفعال! لماذا هذا التقاعس؟

تتجـــاوز خطـــورة التكفير فكـــر الفرد 
نفســـه إلى مساســـها بالأمن الوطني 
فتصيـــر تلك التغريدة غير المســـؤولة 
قنبلة جاهزة للتفجير والتاريخ يشهد 
كم مـــن الكوارث تمـــت لتمكن البعض 
من اســـتغلال بعض الفتاوى المنفلتة 

لأجندتهم السياسية والإرهابية!

shahokurdyBaina_Almulhim

taboula_tweety

هل يقبل المغردون استخدام 
تويتر بمقابل مادي

العجز القانوني أمام الجرائم 

الإلكترونية يهدد الأمن والسيادة 

في تونس

«أزرق» خدمة من تويتر تنهي عصر مجانية 

مواقع التواصل الاجتماعي
ــــــا لقاء الحصول على  ــــــق الإعلان عن قــــــرب تحصيل تويتر مقابلا مادي عمّ
بعض خدماته، النقاشــــــات حــــــول انتهاء عصر مجانية اســــــتخدام مواقع 

التواصل الاجتماعي.

@kashkho
يا جماعة إذا صار تويتر بفلوس فهل 

ستدخلون إليه أم لا؟ 

@GZN_5
إذا صار تويتر بفلوس فهل ستدفعون 

مقابل استخدامه؟

ثغرات التصيد كثيرة

ال

أ

AhmadALzurqa
هل أتاك حديث الدجالين.. قال القدس 
أقـــرب وأرســـل مقاتليه إلى ســـوريا 

واليمن!

ى مدار
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مسؤولو تويتر على وعي 

بمسألة اعتماد مستخدمي 

تويتر على مجانية الخدمة 

واحتمال هجرهم المنصة بعد 

أن تصبح بمقابل مادي

الوضعية كارثية والأمن 

المعلوماتي في تونس 

سهل الاختراق

بسام لموشي

القوانين لم يتم تحيينها 

والجرائم السيبرانية 

موجودة يوميا

كريم مقنم

خالد هدوي
صحافي تونسي


