
 واشــنطن – تواجــــه الولايــــات المتحدة 
مشــــكلة خطيرة في البنية التحتية، لكنها 
لا ترتبــــط بالحفر في الشــــوارع أو الحالة 
المزريــــة للمواصــــلات العامة أو الجســــور 
المتداعيــــة في جميع أنحــــاء البلاد، بل بما 
تفرضه تحديــــات الأمــــن الإلكتروني التي 

تواجهها البلاد.
وتعاني البنيــــة التحتية الأميركية من 
نقاط ضعف خطيــــرة وملحة رغم أنها غير 
مرئية إلى حد كبير، ومن غير المرجح أن يتم 
إصلاحها خلال ”خطة الوظائف الأميركية“ 
التي أطلقتهــــا إدارة جو بايدن والتي تبلغ 
قيمتها 2 تريليــــون دولار، لكن يمكن لنقاط 
الضعف هذه أن يتم اســــتغلالها بســــهولة 
لاختــــراق الســــيارات وأجهــــزة الكمبيوتر 
والهواتف التــــي تتصل كلهــــا بالإنترنت، 
والأخطــــر من ذلــــك أن الهجمــــات قد تطال 
الشركات الأميركية والمستشفيات والمرافق 
العامة من مسافات بعيدة بفضل البرنامج 
الذي يســــاعد على تشــــغيل أنظمتها، ولن 
يكــــون الجيش الأميركي وحتــــى الوكالات 
وشــــركات الأمــــن الإلكتروني بمنــــأى عن 

الخطر المحدق.

تنشــــأ مثل هــــذه الثغــــرات الأمنية من 
الأخطاء البرمجية، وأحيانًا يتم اكتشافها 
فــــي الأجهــــزة، مثــــل ثغــــرة ”هجــــوم دون 
التي سميت بهذا الاسم لأنه ليس  انتظار“ 

من السهل إصلاحها بمجرد اكتشافها.
وتســــمح هذه الثغرة الأمنية التي يتم 
فيها استغلال نقاط الضعف في البرمجيات 
وثغراتهــــا الأمنية غيــــر المعروفة باختراق 
أجهــــزة الآيفون وبرامج البريد الإلكتروني 
وملفات موظفي الشــــركات، وحتى أجهزة 
الكمبيوتــــر التــــي تدير الســــدود وأنظمة 

التصويت ومحطات الطاقة النووية.

أقفال قديمة

يبدو الأمر كما لــــو أن أبواب الولايات 
المتحدة كلهــــا محمية بأقفــــال قديمة، وتم 
استخراج نسخ من مفاتيحها لأي شخص 
لديه ما يكفي من المال لشــــرائها. والأســــوأ 
من هــــذا أن الولايات المتحدة نفســــها هي 
التــــي أتاحت هذه المفاتيح عــــن غير قصد 
للحلفاء والأعداء والمبتزين المحتملين على 

حد السواء.
لشــــركة  الأخيــــر  الاختــــراق  يمثــــل 
”ســــولار وينــــدز“، وكذلــــك شــــركات مثــــل 
”مايكروســــوفت“ التي فرضت إدارة بايدن 
بســــببها عقوبــــات مؤخــــرًا على روســــيا 
وطردت العديد من موظفي سفارتها، أحدث 
مثــــال على كيفية تمكن الــــدول الأخرى من 
اختراق البنية التحتية الأساسية للولايات 
المتحدة. مثــــل هذه الاختراقات، التي يعود 
تاريخهــــا فعليًا إلى أوائــــل القرن الحادي 
والعشــــرين، لا تــــزال في الغالــــب أكثر من 
مجرد اختبــــارات وطرق للتعرف على مدى 
سهولة اقتحام تلك البنية التحتية بطريقة 

أكثر جدية في وقت لاحق. 
ومع ذلك، يتسبب القراصنة أحيانًا 

فــــي إحــــداث ضرر مــــن خــــلال تفريغ 
البيانــــات أو محــــو الأنظمــــة، خاصةً 
إذا فشــــلت الأهــــداف في دفــــع الفدية 
الإلكترونية. وبشــــكل أكثر دهاءً يمكن 
للقراصنــــة أيضًا زرع ”قنابــــل زمنية“ 

قــــادرة على الانفجــــار في وقــــت ما في 
المستقبل.

التأثير المدمر

اخترقــــت كل مــــن روســــيا والصين 
البنيــــة  وإيــــران  الشــــمالية  وكوريــــا 

التحتية لهذه الدولة من أجل ســــرقة 
أسرار الشــــركات أو سرقة المعلومات 
الــــوكالات  إحــــراج  أو  الشــــخصية 
الفيدرالية أو جني الأموال أو التأثير 
علــــى الانتخابــــات. أمــــا الحكومــــة 
الأميركية فليست سوى ضحية بريئة 
لمثل هذه الأعمال، على الرغم من أنها 
كانــــت رائدة في هذا المجال، ولا تزال 

تواصل ريادتها في العمليات الســــيبرانية 
في الخارج.

وتتمتع هذه الدولة كذلك بتاريخ طويل 
في صنع الأســــلحة التي استخدمت لاحقًا 

ضدها.
وعندمــــا يتحــــول الحلفاء فجــــأة إلى 
أعداء، مثل الحكومة الإيرانية بعد الإطاحة 
بالشــــاه في ثــــورة 1979 أو المجاهدين في 
أفغانستان بعد انتهاء حربهم ضد الجيش 
الأحمــــر فــــي عــــام 1989، تتغير الأســــلحة 
أيضًــــا. وفي حــــالات أخرى، مثــــل القنبلة 
الذرية أو المركبات الجوية المسيرة، تتفوق 
المعرفــــة بأحدث التطــــورات التكنولوجية، 

مما يؤدي إلى سباق تسلح.
ومع ذلك، في كل هذه الســــنوات لم يتم 
اســــتخدام أي من هذه الأســــلحة بمثل هذا 
التأثيــــر المدمر ضد الولايــــات المتحدة مثل 

تكنولوجيا الحرب الإلكترونية.
وفي عــــام 2009 بــــدأت أجهــــزة الطرد 
المركزي، القادرة على تخصيب اليورانيوم 
الإيرانــــي إلى مســــتوى إنتاج الأســــلحة، 
تتعطل. فــــي البداية لم يهتم المهندســــون 
هناك كثيرًا بالمشــــكلة. كانت أجهزة الطرد 
المركــــزي عاليــــة الســــرعة عرضــــة لأعطال 
متكــــررة. وكان علــــى الإيرانيين اســــتبدال 
ما يصل إلى واحد من كل 10 منهم بشــــكل 
منتظــــم. لكن هذه المرة بدأ عدد الأعطال في 
التكاثــــر ثم التكاثر مرة أخرى، بينما بدأت 
أجهزة الكمبيوتــــر التي تتحكم في أجهزة 
الطرد المركزي تتصرف بشكل غريب أيضًا.

وفي عــــام 2010 فحــــص مختصون في 
أمــــن الكمبيوتــــر مــــن بيلاروســــيا أجهزة 
الكمبيوتر الإيرانية واكتشــــفوا تفسير كل 
الأعطال. ووجدوا أن الجاني المسؤول عن 
ذلك هــــو فايروس تمكن من اختراق أعماق 
تلك الأجهزة من خلال سلســــلة من ثغرات 

”هجوم بلا انتظار“.
وكان ذلك الفايروس الملقب بـ ”ستاكس 
نــــت“ الأول مــــن نوعه. ومن المســــلم به أن 
فايروسات الكمبيوتر كانت تخلق الفوضى 
تقريبًا منذ فجر عصر المعلومات، لكن هذا 
كان شيئًا مختلفًا. لا يمكن لـ“ستاكس نت“ 
إتلاف أجهزة الكمبيوتر فحسب، بل أيضًا 
الآلات التي تتحكم فيها أجهزة الكمبيوتر، 
مما أدى في هذه الحالة إلى تدمير حوالي 

1000 جهاز طرد مركزي.
وكالات  طورتــــه  الفايــــروس  وهــــذا 
الاســــتخبارات الأميركيــــة بالتعــــاون مــــع 
الإســــرائيليين، وثبــــت أن ”ســــتاكس نت“ 
ليســــت ســــوى وابــــل واحــــد فــــي الحرب 
الإلكترونيــــة التي لا تزال مســــتمرة حتى 

يومنا هذا.

لــــم يمض وقــــت طويل قبــــل أن تطور 
الــــدول الأخــــرى إصداراتهــــا الخاصة من 
”ســــاكس نت“ لاســــتغلال نفــــس النوع من 

هذه الثغرات.
مراســــلة  بيرلروث،  نيكــــول  وتصــــف 
نيويــــورك تايمــــز، فــــي كتابهــــا "ذيس إز 
هــــاو ذاي تيل مــــي ذا وورلد إنــــدز" (هكذا 
يحدثوننــــي عن نهاية العالــــم) بالتفصيل 
كيف تصاعد ســــباق التســــلح الإلكتروني 
الجديد. وقد استغرق الأمر من إيران ثلاث 
ســــنوات فقط للــــرد على“ســــاكس نت“ من 
خلال إدخال برامج ضارة إلى شركة النفط 
الســــعودية أرامكــــو، مما أدى إلــــى تدمير 
30 ألفــــاً من أجهــــزة الكمبيوتــــر الخاصة 
بها. وفي عام 2014 نفذت كوريا الشــــمالية 
هجومًــــا مشــــابهًا علــــى شــــركة ”ســــوني 
بيكتشرز“ رداً على فيلم تخيل اغتيال زعيم 
هــــذه الدولة، كيم جونــــغ أون. وفي الوقت 
نفســــه، ووفقًا لتقرير بيرلروث، اســــتهدف 
القراصنة الصينيون الشــــركات الأميركية 
للاســــتحواذ على الملكيــــة الفكريــــة، بدءًا 
مــــن تقنية الليزر وتوربينــــات الغاز عالية 
35 وصيغ  الكفاءة إلى خطط طائرات أف – 

طلاء كوكا كولا و“بنجامين مور“.
وعلى مر السنين أصبحت روسيا بارعة 
بشــــكل خاص في التكنولوجيــــا الجديدة، 
حيث تدخــــل قراصنة يديرون الكرملين في 
الانتخابات الرئاسية الأوكرانية عام 2014 
فــــي محاولة لدعم مرشــــح يميني متطرف. 
وفــــي العام التالي أغلقوا شــــبكة الكهرباء 
في أوكرانيا لمدة ســــت ساعات. وفي البرد 
القارس في ديســــمبر 2016 أوقفوا التدفئة 
والطاقة في كييــــف، عاصمة أوكرانيا. ولم 
تكــــن أوكرانيــــا فقط التي تم اســــتهدافها، 
بــــل تســــبب القراصنة الــــروس في إصابة 
إســــتونيا بالشــــلل، وتدخلوا في استفتاء 
خــــروج بريطانيــــا من الاتحــــاد الأوروبي، 
وكادوا يغلقون ضوابط السلامة في شركة 

نفط سعودية.
ثــــم بدأت روســــيا فــــي تطبيــــق كل ما 
تعلمتــــه مــــن هــــذه الجهــــود علــــى مهمة 
اختراق الشــــبكات الأميركيــــة. وفي الفترة 
التي ســــبقت انتخابات عام 2016 اســــتغل 
القراصنة الروس المعلومات المســــروقة من 
عضو الحزب الديمقراطي جون بوديســــتا 
وشــــقوا طريقهم إلى الأنظمــــة الانتخابية 
على مســــتوى الولايــــة. وفــــي وقت لاحق 
شــــنوا هجمات ببرامج فدية ضد البلدات 
والمدن الأميركية، واخترقوا المستشــــفيات 
الأميركيــــة، بل ودخلوا إلــــى محطة وولف 

كريك للطاقة النووية في كانساس.
لــــم تقــــف الولايــــات المتحــــدة مكتوفة 
الأيدي أمام مثل هذه التوغلات؛ إذ اخترقت 
وكالة الأمن القومي شــــركات صينية مثل 
”هــــواوي“، وكذلك عملائهــــا في دول مثل 
كوبــــا وســــوريا. ومن خــــلال خطة أطلق 
كانت  عليهــــا اســــم ”نيترو زيــــوس“ 
الولايــــات المتحــــدة مســــتعدة لإزالة 
الرئيســــية  التحتية  البنيــــة  عناصر 
في إيــــران إذا فشــــلت المفاوضات 
ورداً  النــــووي.  الاتفــــاق  حــــول 
علــــى اختراق شــــركة ”ســــوني“ 
دبرت واشــــنطن انقطاعاً للإنترنت 

استغرق 10 ساعات في كوريا الشمالية.
وكما كشــــفت التســــريبات مــــن المخبر 
إدوارد سنودن في عام 2013، أنشأت وكالة 
الأمــــن القومي نظام مراقبة كاملا من خلال 
شــــبكات اتصالات مختلفة، واستطاعت أن 
تخترق حتى الهواتف الخاصة لزعماء في 
جميــــع أنحاء العالم مثــــل الألمانية أنجيلا 
ميــــركل. وبحلول عام 2019، وبعد أن عززت 
ميزانيتها الســــنوية إلى مــــا يقرب من 10 
مليــــارات دولار وأنشــــأت 133 فريقًا للبعثة 
السيبرانية يعمل بها 6 آلاف موظف، كانت 
القيــــادة الإلكترونية فــــي البنتاغون تزرع 
برامج ضارة في شــــبكة الطاقة الروســــية 

وتخطط لأضرار أخرى.
وكانــــت وكالــــة الأمــــن القومــــي تخزن 
أيضًــــا كنــــزًا دفينًــــا من ثغــــرات ”هجمات 
لاســــتخدامها المحتمل ضد  دون انتظــــار“ 
مجموعة مــــن الأهداف. ولكــــن بعد ذلك تم 

اختراق وكالة الأمن القومي.
وفــــي عام 2017 ســــربت جماعــــة تُدعى 
”شــــادو بروكــــرز“ 20 مــــن أقــــوى ثغــــرات 
”هجمات دون انتظــــار“ الخاصة بالوكالة. 
وفــــي شــــهر مايو مــــن العام نفســــه بدأت 
هجمــــات ”وانــــا كراي“الإلكترونيــــة فجأة 
تضــــرب أهدافا متنوعة مثل المستشــــفيات 
الهندية  الطيــــران  وشــــركات  البريطانيــــة 
والمرافــــق  الصينيــــة  الوقــــود  ومحطــــات 
الكهربائيــــة فــــي جميــــع أنحــــاء الولايات 
المتحــــدة. ومــــن المحتمل أن يكــــون الجناة 
كوريين شماليين، لكن الكود نشأ في الأصل 
فــــي وكالة الأمن القومــــي، ووصلت فاتورة 

الخسائر إلى 4 مليارات دولار.
وحتى لا يتم تجاوزهــــم قام القراصنة 
الروس بتحويل اثنين من الثغرات الخاصة 
بوكالة الأمن القومي إلى فايروس يســــمى 
”نوت بتيا“، مما تســــبب فــــي إحداث المزيد 
مــــن الضرر. وكان الهدف في البداية تدمير 
أوكرانيا، وانتشــــرت هذه البرامج الضارة 
بسرعة في جميع أنحاء العالم، مما تسبب 
في إحداث خســــائر لا تقــــل عن 10 مليارات 
دولار عن طريق إغلاق شركات مثل ”ميرك“ 
و“ميرســــك“ و“فيديكــــس“ وعمــــلاق النفط 

الروسي ”روزنيفت“ لفترة وجيزة.
وفــــي عــــام 2021 كتبــــت كيــــم زيتــــر، 
والمؤلفــــة  الاســــتقصائية  الصحافيــــة 
الأميركيــــة، فــــي كتابها ”كاونــــت داون تو 
زيرو داي“ (العد التنازلي ليوم الصفر) أنه 
”يمكن الحصول على الأســــلحة السيبرانية 
بسهولة من أسواق مشــــبوهة، أو اعتمادًا 
علــــى مدى تعقيد النظام المســــتهدف، ويتم 
بناؤها حســــب الطلب مــــن البداية على يد 
مبرمج مراهق ماهر“،  ثم تنتشــــر مثل هذه 
الأسلحة حول العالم قبل أن تعود في أغلب 

الأحيان إلى المرسل.
وعاجــــلاً أم آجــــلاً، ســــتعود مثل هذه 

الأسلحة إلى حيث تم إنشاؤها أول مرة.
التدخــــل  ترامــــب  دونالــــد  واســــتنكر 
الروســــي فــــي انتخابــــات عــــام 2016. لكن 
مســــاعديه لم يبذلوا جهــــدا إضافيا لطرح 
أمثلــــة  كافيــــة علــــى التدخل الســــيبراني 

الروسي لأن الرئيس لم يكن مهتمًا بذلك.
وفي عام 2018 قام ترامب بإلغاء منصب 
منســــق الأمــــن الســــيبراني الوطني، مما 

ساعد مستشار الأمن القومي جون بولتون 
على تعزيز سلطته داخل الإدارة. وفي وقت 
لاحق أقال ترامب كريستوفر كريبس، الذي 
كان مســــؤولاً عــــن حمايــــة الانتخابات من 
الهجمــــات الإلكترونية، لتأكيده على نزاهة 

الانتخابات الرئاسية لعام 2020.
وسلط هجوم ”سولار ويندز“ في نهاية 
العام الماضي الضوء على الضعف المستمر 
لسياسة الأمن الســــيبراني في هذه الدولة 
وإنكار ترامب لهذه الحقيقة. وحتى بعد أن 
تمت مواجهتــــه بأدلة من وكالات مخابراته 
على تورط روسي واصل الرئيس الإصرار 

على أن الجناة كانوا صينيين.
وعزز اليمــــين المتطــــرف الموقف المنكر 
مــــن قبــــل الرئيس لأســــباب حزبيــــة. ومن 
الغريــــب أن المعلقــــين اليســــاريين حاولوا 
بالمثل الســــخرية من فكرة تورط الروس في 
اختراق ”بوديستا“ والتدخل في انتخابات 
2016 وعمليات اقتحام ســــيبريانية أخرى، 
على الرغــــم من الأدلة الدامغــــة المقدمة في 
تقرير مولــــر ونتائج لجنة الاســــتخبارات 
في مجلس الشــــيوخ، وحتــــى أدلة المصادر 

الروسية.

حرب الكمبيوتر

لكن هذا الإنكار لليمين واليسار يحجب 
فشل إدارة ترامب، وهو الأكثر أهمية. هذا 
الفشـــل ظهـــر أيضاً من خلال عـــدم القدرة 
علـــى العمل مع روســـيا والصـــين لتنظيم 
هدنة فـــي تصعيد التوتـــرات الإلكترونية 

العالمية.
على  ”ستاكســـنت“  هجـــوم  وبســـبب 
إيـــران اقترحت حكومة بوتـــين بالفعل في 
عدة مناســـبات أن على المجتمع الدولي أن 
يوقع معاهـــدة لحظر حرب الكمبيوتر وأن 
على موسكو وواشنطن أيضًا ترتيب شيء 
مماثل على المســـتوى الثنائـــي. تجاهلت 
إدارة باراك أوباما مثل هذه المبادرات، ولم 
ترغب في تقييد قـــدرة دولة الأمن القومي 
على شن عمليات إلكترونية، وهو ما يحب 
البنتاغـــون وصفه باســـتراتيجية ”الدفاع 

إلى الأمام“.
وخـــلال ســـنوات عهدة ترامـــب، حتى 
عندما كان يســـحب الولايـــات المتحدة من 
صفقة للحد من الأســـلحة مع الروس، كان 
يشـــدد على علاقته الرائعة مـــع فلاديمير 
بوتين. وبدلاً من حماية الرئيس الروســـي 
مرارًا وتكرارًا -بغض النظر عن الأســـباب 
الشـــخصية والماليـــة والسياســـية للقيام 
اســـتخدام  ترامـــب  بإمـــكان  كان  بذلـــك- 
مهاراتـــه ”العظيمـــة“ فـــي التعامل مع فن 
الصفقة لإحيـــاء مقترحات بوتين الخاصة 

بعقد هدنة إلكترونية.
ولكن مع الصين، ارتكبت إدارة ترامب 

خطأ أكثر خطورة.
الســـرقات  مـــن  سلســـلة  وبســـبب 
الإلكترونيـــة الصينيـــة، ليس فقط ســـرقة 
الملكية الفكرية وإنما أيضا ســـرقة الملايين 
من ملفـــات التصاريح الأمنيـــة للموظفين 
الفيدراليـــين، توصلـــت إدارة أوبامـــا إلى 
اتفـــاق مـــع بكـــين فـــي عـــام 2015 لوقف 
التجسس المتبادل في الفضاء الإلكتروني. 

وقال أوبامـــا حينها ”لقـــد اتفقنا على أن 
الولايات المتحـــدة والحكومة الصينية لن 
تجريـــا أو تدعما عن قصد ســـرقة الملكية 
الفكرية الالكترونية، بما في ذلك الأســـرار 
التجارية أو غيرها من المعلومات التجارية 
الســـرية من أجل تحقيـــق منفعة تجارية. 
ســـنعمل معًا ومع الدول الأخـــرى لتعزيز 

قواعد أخرى لهذا المجال“.
وفـــي أعقاب تلـــك الاتفاقيـــة تراجعت 
التدخـــلات الصينية في البنيـــة التحتية 
الأميركية بنسبة مذهلة بلغت 90 في المئة. 
ثم تولـــى ترامب منصبه وبـــدأ في فرض 
رســـوم جمركية على البضائـــع الصينية. 
وهـــذه الحرب التجارية مع بكين ســـتدمر 
المزارعـــين والمصنعين الأميركيـــين، بينما 
تزيد مـــن فواتير المســـتهلكين الأميركيين، 
حتى فـــي الوقت الذي جعـــل فيه الرئيس 
من الصعب على الشـــركات الصينية شراء 
ومن  الأميركية.  والتكنولوجيـــا  المنتجات 
ثم لجأت الصين مرة أخرى إلى قراصنتها 
لاكتســـاب المعرفـــة التي لم يعـــد بإمكانها 
الحصول عليها بشـــكل شـــرعي. وفي عام 
2017 استولى هؤلاء القراصنة أيضًا على 
المعلومات الشـــخصية لما يقرب من نصف 
الأميركيين من خلال اختراق وكالة تقارير 

الائتمان ”إكويفاكس“.
وكجزء من تصميمه على تدمير كل ما 
حققه أوباما، بالطبع، تجاهل ترامب تمامًا 

اتفاقية تلك الإدارة لعام 2015 مع بكين.
وعمل رجل الأعمال الأميركي لاري هول 
ســـابقا في وزارة الدفاع، ولكنه الآن يبيع 
شـــققًا فاخرة في مخبأ نووي فاخر مصمم 
لحمايـــة الأغنيـــاء مـــن النهايـــة المحتملة 
لكوكب الأرض، في وســـط كانســـاس تبلغ 
مساحته 15 طابقًا تحت الأرض، ويسميها 

”سيرفايفال كوندو“.
وتناهز تكلفة أصغر الوحدات السكنية 
1.5 مليون دولار، ويحتوي المجمع السكني 
على صالة ألعاب رياضية وحمام ســـباحة 
وميـــدان للرماية في مســـاحته المشـــتركة 
تحت الأرض. وعندما سئل عن سبب قيامه 
ببناء هذا المبنى قال هول ”أنت حقاً لا تريد 

أن تعرف السبب“.

تكنولوجيا
الأحد 2021/05/02
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كيم زيتر:
يمكن الحصول على أسلحة 

سيبرانية بسهولة من أسواق 
مشبوهة، ثم تنتشر مثل هذه 

الأسلحة حول العالم 

هل بدأ العد التنازلي ليوم القيامة السيبراني
تحذيرات من هجمات إلكترونية هائلة تعطل الحياة بأكملها

  

ثغرة {هجوم دون انتظار}
ليس من السهل إصلاحها 

بمجرد اكتشافها، وتستغل 
نقاط ضعف البرمجيات 

وثغراتها الأمنية غير 
المعروفة

أصبحت الإنترنت بمثابة الشــــــريان الذي يغــــــذي العالم، ويكمن الخطر 
ــــــة الإلكترونيين للبنية الحيوية للشــــــبكة  الأكبر في اســــــتهداف القراصن
العنكبوتية ببرمجيات خبيثة تستهدف مواطن الضعف في أجهزة توجيه 

المعلومات على الشبكة، ما يهدد بتعطيل الحياة بأكملها.

سد الثغرات في إنترنت الأشياء ليس حلاً كافيًا
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البنية التحتية الأميركية 
تعاني من نقاط ضعف غير 

مرئية، إلا أنه من الممكن 
استغلالها لشن هجمات 

إلكترونية هائلة


