
 لنــدن – تركيـــز العالـــم الـــذي انصبّ 
على جائحـــة كوفيد – 19 والحجم الهائل 
لتأثيـــر الجائحـــة علـــى البشـــرية، التي 
انتشـــرت خلال العام الماضـــي وما زالت 
تشكل خطرا ماثلا حتى اليوم، ربما حوّل 

الانتباه عن أخطار أرضية أخرى.
البريطاني  الفلكـــي  أطلقـــه  التحذير 
مارتن ريس خلال حديث مع عالم الفيزياء 
الفلكيـــة الأميركي فريدريك لامب بجامعة 
إلينوي وعضو هيئة تدريس أساسي في 
برنامج الحد من التســـلح ونزع السلاح 

والأمن الدولي.
وكان هـــذان العالمـــان الرائدان ضمن 
مجموعة من المتحدثين الذين شاركوا في 
الاجتماع الافتراضي للجمعية الفيزيائية 
الأميركية، وهي منظمة تأسست عام 1899 

لتعزيز المعرفة بالفيزياء.

حرب إلكترونية

عند مناقشـــة العقبات التـــي تواجه 
البشـــرية في المســـتقبل، أثار ريس فكرة 
أن الهجمـــات الإلكترونيـــة مـــن بين أكبر 

التحديات نظرا لسهولة إطلاقها.
وقـــال ريـــس وهـــو أيضا المؤســـس 
المشارك لمركز دراســـة المخاطر الوجودية 
بجامعة كامبريـــدج ”ما يخيفني حقا هو 
أنه من الممكن صنع ســـلاح بيولوجي أو 
التســـبب في هجوم إلكتروني باستخدام 
الحـــد الأدنـــى مـــن المعـــدات، والمعدات 
الأساســـية متاحة للعديد من الأشخاص. 
أرى أن التحدي الأكبر في العشرين عاما 

القادمة هو ضمان عدم حدوث هذا“.
وكان ريس قـــد أثار الجدل والاهتمام 
إثـــر نشـــره عـــام 2003 لكتاب ”الســـاعة 
الأخيـــرة“ الـــذي تحـــدث فيه عـــن القرن 
الحـــادي والعشـــرين وخصوصـــاً العام 
2020 الذي سيشـــهد مقتل مليون إنســـان 
نتيجـــة تدخـــلات العلمـــاء فـــي التعديل 
البشري  والاستنســـاخ  للأحياء  الوراثي 
وغيرها  النسيجية  والزراعة  والحيواني 
مـــن علـــوم بيولوجية. وفي هـــذا الكتاب 
تأكيـــدات لمخـــاوف مـــن احتمـــالات فناء 

الكون.
ووافق لامب زميله مؤكدا ”لكي يستمرّ 
البشـــر علـــى الأرض يجـــب أن يأخـــذوا 
المخاوف من نشـــوب حرب إلكترونية في 
المســـتقبل القريب على محمل الجدّ جنبا 
إلى جنب مع الأوبئـــة والكوارث البيئية 

الأخرى“.
وأوضح ريس ”الدفاع الصاروخي لم 
يكـــن قادرا أبدا علـــى الحماية من هجوم 
نووي، وليس هناك احتمال أن يكون ذلك 
ممكنا في المســـتقبل المنظـــور. والإنفاق 
على الدفاع الصاروخي جعلنا أقل أمانا، 
من خلال التســـبب في زيـــادة خصومنا 

المحتملين لترساناتهم النووية“.
وأضـــاف ”إذا أردنا جميعا، (ســـكان 

الأرض)، ضمان ترك 
كوكبنا في حالة أفضل 

للأجيال القادمة 
فنحن بحاجة إلى 

تعزيز النشر الحكيم 
للتكنولوجيات 

الجديدة مع تقليل 
مخاطر الأوبئة 

والتهديدات 
الإلكترونية وغيرها 
من المخاطر العالمية 

والكوارث“.
المخاوف 

نفسها تكررت في 
دراسة شارك في 
إعدادها باحثون 

أميركيون 
وصينيون قالوا 

إن الهجمـــات الإلكترونيـــة على الأنظمة 
النووية يمكن أن تؤدي إلى نشوب حرب 
يُســـتخدم فيهـــا الســـلاح النـــووي، وإن 
حـــروب الفضاء الإلكتروني قد تنتقل إلى 

الواقع مهددة حياة الملايين.
إنجازها  اســـتغرق  التـــي  الدراســـة 
ثلاث ســـنوات أجراها معهد ”شانغهاي“ 
الصيني للدراســـات الدولية ومؤسســـة 
”كارنيغـــي“ الأميركيـــة، وحـــذرت من أن 
القـــوى الكبـــرى لا تفتقر فقط إلـــى آلية 
للتعامـــل مع خطر الهجـــوم على الأنظمة 
النوويـــة وتحوله إلى حـــرب، بل إنها لا 

تدرك التهديد الكامل لذلك.
ونبهت الدراســـة إلى أن الخطر قائم 
حتى لو كانت نية التجســـس الإلكتروني 
على دولة مّا دفاعية، ذلك أنه من المحتمل 
للتجســـس  الضحيـــة  الدولـــة  تـــرد  أن 
بانزعاج شـــديد وقد تســـتخدم أسلحتها 
النوويـــة قبل اختراقها، محـــذرة كلاّ من 
واشـــنطن وبكين من الانجرار إلى الخيار 

النووي.

أسرار نووية

وتمتلـــك الولايـــات المتحـــدة حوالي 
5800 رأس نـــووي، بينمـــا لا يتجـــاوز ما 

تملكه الصين 200 رأس نووي.
وكانـــت الصين قد اتهمت خلال العام 
الماضي الولايـــات المتحـــدة بالتورط في 
عمليـــة تجســـس إلكتروني. فـــي المقابل 
باختراق  الصين  ”مايكروسوفت“  اتهمت 
لســـرقة  الإلكترونـــي  البريـــد  برنامـــج 
البيانات من باحثين ومؤسسات أميركية.

التحقيقـــات  مكتـــب  مديـــر  وأكـــد 
الفيدرالي كريستوفر راي الاتهامات قائلا 
إن مكتبـــه يحقـــق في نحـــو 2000 قضية 
اختراق يشـــك في أن جهات صينية تقف 
وراءها، مشيرا إلى زيادة بنسبة 1300 في 
المئة في تحقيقات التجســـس الاقتصادي 

على مدى السنوات الماضية.
لا يمكـــن القـــول إن الحكومات تجهل 
تمامـــا مخاطـــر الهجمـــات الإلكترونية، 
التـــي أثارت حربا كلامية بين واشـــنطن 
وموســـكو وأدت إلـــى تدهـــور العلاقات 
بينهمـــا. وكان الرئيـــس الأميركـــي جو 
بايـــدن قد وعد فـــور انتخابـــه أن إدارته 
ستجعل ما أسماه حملة تسلل إلكتروني 
اســـتهدفت شـــبكات الحكومـــة أولويـــة 
قصـــوى، مهددا أنـــه ســـيجعل الأطراف 
المســـؤولة عن مثل هـــذه الهجمات تدفع 

”ثمناً باهظاً“.
وأضـــاف بايـــدن، فـــي بيـــان ”على 
خصومنـــا أن يعرفـــوا أننـــي، كرئيـــس، 
لن أقـــف مكتوف اليدين أمـــام الهجمات 

الإلكترونية على أمتنا“.
عن  إلى ذلـــك، نقل موقـــع ”بوليتكو“ 
مســـؤولين أميركيين، أن الإدارة الوطنية 
للأمن النووي اختُرِقَـــت خلال الهجمات 
الإلكترونية الأخيرة، لافتين إلى أن هناك 
أدلة على أن القراصنة اخترقوا شـــبكات 

إدارة الترسانة النووية.
ويعتقـــد أن بعـــض أعمـــق الأســـرار 
الأميركيـــة قد تكون ســـرقت فـــي عملية 
منظمة امتدت أشـــهراً، نُسبت إلى نخبة 
من قراصنة الحكومة الروسية. ويخشى 
من أن يكون القراصنة قد اســـتولوا على 
أســـرار نووية وبيانات لقـــاح كورونا أو 
مخططات أنظمة أســـلحة الجيل التالي؟ 
معرفة الجـــواب تتطلب أســـابيع وربما 

سنوات في بعض الحالات.
مـــن الواضـــح أن هذه الحملـــة التي 
يقـــول خبـــراء الأمـــن الســـيبراني إنها 
تعرض تكتيـــكات وتقنيـــات جهاز الأمن 
الروســـي  الخارجـــي  الاســـتخباراتي 
ســـتصنّف بين أكثر الحملات المثمرة في 

سجلات التجسس الإلكتروني.
وتُعدّ الـــوكالات الحكومية الأميركية، 
بما فيها وزارتا الخزانـــة والتجارة، من 
بين عشـــرات الأهداف ذات القيمة العالية 
فـــي القطاعين العام والخـــاص، المعروف 
أنهـــا اختُرِقَت منـــذ مارس، من 
خلال تحديث تجاري لبرنامج 
ع على الآلاف من الشـــركات  وُزِّ
فـــي  الحكوميـــة  والـــوكالات 

مختلف أنحاء العالم.
التحديـــث  صـــدور  ومنـــذ 
بعنايـــة  القراصنـــة  اســـتخرج 
البيانـــات وقامـــوا فـــي غالبيـــة 
الأوقـــات بتشـــفيرها بشـــكل لـــم 
يوضح ما سُرِق، كذلك فإنّهم غطّوا 

مسارات تتبعهم بعناية.
منــــذ العقــــد الأول مــــن القــــرن 
الحــــادي والعشــــرين ومــــع احتدام 
ودخــــول  الإرهــــاب  علــــى  الحــــرب 
والإرهابيــــة  الجهاديــــة  الجماعــــات 
ســــاحة  باعتباره  الإلكتروني  الفضاء 
للصراع مع القوى الكبرى بدأ الحديث 
في أوســــاط الدراســــات الاستراتيجية 
عن ثــــورة في شــــؤون الاســــتخبارات 
(RIA) التــــي  نقلت الجاسوســــية ثاني 

أقــــدم مهنة في العالم مــــن ”الأزقة المظلمة 
الملتبســــة بالســــرية“ إلى ســــاحة الفضاء 

الإلكتروني المكشوفة.

أصبح التجسس الإلكتروني من أبرز 
التهديدات الأمنية الحديثة التي تتعرض 
لهــــا الحكومــــات والمواطنون مــــن طرف 
اســــتخبارات خارجية أو أخــــرى داخلية 
تجــــاه مواطنيهــــا علــــى حد ســــواء، وقد 
تضاعفت عمليات التجســــس الإٌلكتروني 
مــــع التطــــور التكنولوجــــي الحاصل في 
خــــوادم الإنترنــــت، حتــــى أن هنــــاك من 
الحكومات من شــــرّعت بشكل غير مباشر 
للتجســــس الإلكتروني داخليا و خارجيا 

على المؤسسات و المواطنين.

قلق أمني

تقريبــــا  شــــخص  كل  فــــإن  وحاليــــا، 
يحمــــل أدوات تجســــس محتملــــة متعددة. 
فيمكن إصابة الهواتــــف المحمولة وأنظمة 
الحاســــب الآلي ببرمجيــــات خبيثة يمكنها 
الســــماح لأطراف معادية بالســــيطرة على 
بعــــد،  عــــن  والكاميــــرات  الميكروفونــــات 
وتحويلها إلى منصات جمع مقاطع صوتية 
ومقاطــــع مصورة ســــرّية. كمــــا أن مكبرات 
الصوت الذكية والأدوات الأخرى التي تدعم 
الاتصال بالإنترنــــت معرّضة للقرصنة وأن 

يتم استخدامها كأدوات تجسّس.
التقليدية  الأمنيــــة  التهديــــدات  تزايد 
المنظمة  والجريمــــة  والتطرف  كالإرهــــاب 
أدى  التقليديــــة  بصيغتــــه  والتجســــس 
بأجهــــزة الاســــتخبارات إلــــى مضاعفــــة 
عملياتها في إطار التجســــس الإلكتروني 
على المؤسســــات والأفراد، وذلك مرده إلى 
”القلق الأمني“ الــــذي أصبح يراود أجهزة 
الاستخبارات بتضييع معلومات مهمة قد 
تســــاعدها في الوقاية والاستباق والتنبؤ 
بخطــــر معــــين، ولو على حســــاب اختراق 
القوانين المحليــــة والدوليــــة التي تحمي 

الخصوصية الفردية والجماعية.
القلــــق الأمنــــي وصل ببعــــض أجهزة 
الاستخبارات إلى مرحلة ”الهوس الأمني“ 
والشك وعدم الثقة في أيّ طرف مهما كان 
مؤسسة رســــمية أو مواطنا عاديا، بحيث 
طورت الاســــتخبارات تقنيات التجســــس 
الإلكتروني والسيبراني بهدف عدم تفويت 
أيّ معطيات ومعلومات قد تســــاعدها في 

الكشف عن ”أسرار استراتيجية.“
لكــــن الإشــــكالية التــــي تثيــــر القلــــق 
هــــي ما يتعلق باســــتغلال بعــــض أجهزة 
الإلكترونــــي  التجســــس  الاســــتخبارات 
بالمعلومــــات  المتاجــــرة  ســــبيل  فــــي 
لأطــــراف  تســــريبها  و  والخصوصيــــات 
خارجيــــة حليفــــة أو عــــدوّة ، ممــــا يطرح 

تهديدا مباشرا للأمن القومي للدولة.

 لكنــاو (مومباي) – بينما تسجل حالات 
الإصابـــة بالفايـــروس المســـتجد اليومية 
فـــي الهنـــد أرقاما قياســـية عالميـــة، يجد 
الأشخاص الذين يبحثون بشدة عن أسرّة 
المستشـــفيات والأكسجين المســـاعدة على 
وسائل التواصل الاجتماعي. لكن بالنسبة 
إلـــى آخرين مثل روبي ياداف، من الذين لم 
يسمعوا بتويتر من قبل، فإن الوقت والأمل 

ينفد.
تعانـــي والدتها من أعراض شـــديدة، 
وتتنقل بين المستشـــفيات بعربة. لكنها لم 
تجد مكانا  في اثني عشـــر مستشفى عاما 
في مدينة لكناو الشمالية هذا الأسبوع مع 

انهيار النظام الصحي في البلاد.
وقالـــت يـــاداف (21 عامـــا) لمؤسســـة 
تومسون رويترز عبر الهاتف يوم الخميس 
”أفقد الأمل. نعلم ما سيحدث بعد ذلك، لكن 
لا يمكننـــي تحمل مشـــاهدة والدتي تنهار 

على هذا النحو.“
أبلغت الهند عن أكثر من 300 ألف حالة 
إصابـــة بفايروس كورونا فـــي غضون 24 
ســـاعة يوم الخميس، وهي أعلى حصيلة 
يومية في العالم وترفـــع إجمالي الحالات 

في البلاد إلى ما يقرب من 16 مليونا.
أدى نقص ســـيارات الإسعاف وأسرّة 
المستشفيات والأدوية وإمدادات الأكسجين 
إلى شل الرعاية الصحية في معظم أنحاء 
البلاد التـــي يبلغ عدد ســـكانها 1.3 مليار 
نسمة، مما يدفع الناس إلى نشر مناشدات 
علـــى تويتر في محاولة يائســـة للحصول 
على مساعدة لأحبائهم المصابين بأعراض 

خطيرة.
ويشارك الأشـــخاص المحتاجون أرقام 
هواتـــف المتطوعين والبائعين الذين لديهم 
آلات الأكســـجين وتفاصيـــل عن المنشـــأة 
الطبيـــة التـــي يمكن أن تســـتقبل المرضى 
باستخدام علامات التصنيف مثل ”كوفيد 

إس أو إس“.
مـــن  العديـــد  إن  المســـؤولون  وقـــال 
الأشخاص ينشئون حســـابات على تويتر 
لطلـــب المســـاعدة من أولئـــك الذين هم في 
مناصب في السلطة، لكن مئات الملايين من 
الهنود الأفقر لا يســـتطيعون الوصول إلى 
هاتف ذكي أو اســـتخدام وسائل التواصل 

الاجتماعي.
وقالـــت يـــاداف ”لقـــد جربنـــا كل خط 
مســـاعدة قدمته الحكومة والـــرد الوحيد 
الذي نحصل عليه هو أنه لا توجد أســـرّة. 
لا أعـــرف ما هو موقـــع تويتر ولم أفكر في 
طلـــب المســـاعدة علـــى وســـائل التواصل 

الاجتماعي.“
من بـــين أكثر مـــن 500 مليـــون هندي 
يستخدمون الهواتف الذكية، يعد واتساب 
ويوتيوب وفيسبوك من بين أكثر المنصات 

استخداما وفقا لبيانات حكومية.
وتظهر البيانات أن موقع تويتر، الذي 
الخيرية  والجمعيات  المشرعون  يستخدمه 
وخطـــوط المســـاعدة للأحزاب السياســـية 
لمشـــاركة المعلومات والرد على مناشـــدات 
المســـاعدة لا يشـــمل ســـوى 17.5 مليـــون 

مستخدم من الهند.
بالنســـبة إلـــى الغالبيـــة العظمى من 
الهنـــود الذيـــن يكافحون للحصـــول على 
المســـاعدة، فإن الاتصـــال المتكرر بخطوط 
الهاتـــف أو نقـــل المرضـــى إلـــى أقســـام 
الطوارئ شخصيًا هو الخيار الوحيد، مما 

يبرز تأثير الفجوة الرقمية في البلاد.
في ولاية جهارخاند الشـــرقية يشارك 
الناشـــط في مجال حقوق الأطفال بيدناث 
كومـــار المعلومـــات على تطبيق واتســـاب 
وتلقـــي نـــداءات للمســـاعدة من الســـكان 
المحليـــين. ولكـــن الاتصـــال بالإنترنت قد 

يكون حاسما مع تفاقم الأزمة.
وقال كومار ”أصبـــح الوصول إلى أيّ 
شيء، من الأســـرّة إلى الأكسجين والأدوية 

والأطباء، أكثر صعوبـــة. يحتاج المرء إلى 
معرفة شـــخص ما أو البحث عبر وســـائل 
التواصـــل الاجتماعي للحصـــول على رد 
ســـريع. ولكـــن، كم عدد الأشـــخاص الذين 

يمكنهم فعل ذلك؟ إن هذا غير فعال“.
ويتعرض أفـــراد المجتمعـــات الفقيرة 
والمهمشـــة لخطر فقدان المعلومات والدعم 
الـــذي يتم تداولـــه عبر وســـائل التواصل 

الاجتماعي.
وأطلقـــت منـــى باغمـــاري، البالغة من 
العمـــر 21 عامـــا، وهي عضو فـــي جماعة 
غوند القبلية، شـــبكة دعم لنساء الشعوب 
الأصلية اللاتي يعشـــن في مستوطنات في 
مدينة بوبال وســـط ارتفاع حالات الإصابة 

بفايروس كورونا هذا الشهر.
النســـاء  ”معظـــم  باغمـــاري  وقالـــت 
موجـــودات فـــي عالم خـــارج عالـــم تويتر 
ووســـائل التواصـــل الاجتماعـــي، والتي 
أصبحت شريان حياة للكثير من المحتاجين 
الآن. بينمـــا نعمل علـــى جمع الأموال على 
تويتر بمســـاعدة الأصدقاء الذين يديرون 
حســـابات، فـــإن الدعم الأساســـي لا يكون 
إلا من خلال الاجتماعات، ونقل المعلومات 
والمكالمات الهاتفية. إنها عملية أبطأ، لكنها 

الوحيدة التي نستطيع مواصلتها الآن.“

مومبـــاي  الاقتصـــادي  المركـــز  فـــي 
قضـــى المشـــرع بالولاية زيشـــان صديقي 
وقت التعافـــي من المـــرض ردا على مئات 
التغريدات ورســـائل تويتر من أشـــخاص 
فـــي  والرعايـــة  الأدويـــة  عـــن  يبحثـــون 

المستشفى لأقاربهم المرضى.
ودفعتـــه مناشـــداتهم إلـــى إحياء خط 
المســـاعدة للطـــوارئ الـــذي أنشـــأه العام 
الماضي، ونشر الموظفين لتوزيع الرقم على 

تويتر وواتساب.
وقال مشـــغل خط المســـاعدة والمتطوع 
عابد أحمد شـــيخ ”نتلقى حوالي 80 مكالمة 
فـــي اليوم. لقد قســـمنا أنفســـنا إلى فرق: 
يبحـــث أحدهـــا عـــن الأســـرّة والآخر عن 
أســـطوانات الأكسجين والآخر عن وحدات 

العناية المركزة وما إلى ذلك.“
فطلبـــات المســـاعدة تنتشـــر بســـرعة 
علـــى تويتر، خاصـــة إذا قرر صاحب ملف 
شخصي تم التحقق منه بالتغريد أو إعادة 

تغريد مناشدات للأشخاص.
لخـــط  المكالمـــات  ربـــع  أن  وأضـــاف 
المســـاعدة تأتي من أشخاص ليست لديهم 

هواتف ذكية.
ففـــي إحـــدى ضواحـــي مومبـــاي قال 
تكنولوجيـــا  مهنـــدس  غـــودي  شـــينماي 
المعلومـــات إن خط المســـاعدة الذي يديره 
شـــهد زيـــادة في حجـــم المكالمـــات بمقدار 
15 ضعفـــا على الأقل خلال الأيام العشـــرة 

الماضية.
وأضاف ”هناك الكثير من الأشـــخاص 
الذين لا يستخدمون الهواتف الذكية ولكن 
هناك آخـــرون يدوّنون طواعيـــة تفاصيل 
المحتاجـــين ويقدمونها إلينـــا.. قد لا تكون 
على تويتر لكنك تحتاج إلى معرفة شخص 

يمكنه تضخيم صوتك.“
لكن بالنسبة إلى الآلاف من الأشخاص 
الذيـــن يكافحون مـــن أجل الوصـــول إلى 
الرعايـــة المنقـــذة للحيـــاة، فإن هـــذا ليس 
خيارًا. وقالت ياداف ”لم تصل أي مساعدة 

بعد. أمي تخسر الوقت الثمين.“

هجوم إلكتروني بحد أدنى من المعدات
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تيك
البشرية تواجه {أكبر تحد} 

في العشرين عاما القادمة

كورونا يكشف 
الفجوة الرقمية في الهند

 نووية
ً
مخاوف من أن تشعل الهجمات الإلكترونية حربا

يضــــــع العالم المخاطــــــر البيئية على 
ــــــات التي تواجه  رأس قائمة التحدي
البشرية، لتضاف إليها خلال العام 
الماضــــــي الأوبئة، متناســــــيا خطرا 
أكبر هو الهجمات الإلكترونية التي 
قد تشــــــعل حربا نووية، وتشكل ما 
الأكبر“  بـ“التحــــــدي  علمــــــاء  وصفه 

خلال السنوات العشرين القادمة.

الهجمات الإلكترونية 

أكبر تحد نظرا لسهولة 

إطلاقها

مارتن ريس

على خصومنا أن يعرفوا 

أنني لن أقف مكتوف 

اليدين

جو بايدن

ثورة نقلت أقدم مهنة في 

العالم من {الأزقة المظلمة 

الملتبسة بالسرية} إلى ساحة 

الفضاء الإلكتروني المكشوفة

بالنسبة إلى الغالبية العظمى 

من الهنود الاتصال المتكرر 

بخطوط الهاتف أو نقل 

المرضى إلى أقسام الطوارئ 

ا هو الخيار الوحيد
ً
شخصي

وأضـــاف ”إذا أردنا جميعا، (ســـكان 
الأرض)، ضمان ترك 

كوكبنا في حالة أفضل 
للأجيال القادمة 

فنحن بحاجة إلى 
تعزيز النشر الحكيم 

للتكنولوجيات 
الجديدة مع تقليل 

مخاطر الأوبئة 
والتهديدات 

الإلكترونية وغيرها 
من المخاطر العالمية 

والكوارث“.
المخاوف 

نفسها تكررت في 
دراسة شارك في 
إعدادها باحثون 

أميركيون 
وصينيون قالوا 

سجلات التجسس
وتُعدّ الـــوكالا
بما فيها وزارتا
بين عشـــرات الأه
فـــي القطاعين ال
أنهـــا ا
ين

خلال
ع ع وُزِّ
والـــوك
مختلف
ومن
اســـتخر
البيانـــات
الأوقـــات
يوضح ما
مسارات ت
منــــذ ا
الحــــادي و
عل الحــــرب 
الجماعــــات
الإلك الفضاء 
للصراع مع ال
في أوســــاط ا
عن ثــــورة في
(RIA) التــــي  ن

إلى ساحة  الملتبسة بالسرية}

الفضاء الإلكتروني المكشوفة


