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تونس تخوض حربا مفتوحة ضد الجرائم الإلكترونية
د والاختراق

ّ
غياب قوانين تعاقب على الجرائم السيبرانية أدى إلى ارتفاع نسق عمليات التصي

 تونس – ســـجلت الجرائـــم الإلكترونية 
ارتفاعا مقلقا في تونس في الآونة الأخيرة، 
مع تعرض حســـابات مؤسســـات حكومية 

وشخصية إلى الاختراق والقرصنة.
وزادت الهجمات الســـيبرانية بشـــكل 
لافت أعقاب ظهور الجائحة، حيث استغل 
القراصنـــة ”الهاكـــرز“ انشـــغال الحكومة 
بالتصدي لانتشار الوباء، لزيادة أنشطتهم 
غير القانونية واستخدامهم غير المشروع 
بهدف  والرقمية  التكنولوجيـــة  للوســـائل 
التشـــويش علـــى عمـــل المواقع الرســـمية 
مقابـــل  الشـــخصية  البيانـــات  وتصيـــد 

الحصول على أموال.
وفيما وجد التونســـيون فـــي الفضاء 
الرقمي وسيلتهم للعمل والدراسة والترفيه 
أثناء فترة الحجـــر الصحي، خاصة موقع 
فيســـبوك الذي يلاقي رواجا لدى الأوساط 
الشـــابة مع بلوغ عدد مستخدميه نحو 7.4 
مليون مستخدم حسب إحصائيات محلية، 
إلا أن الانفتـــاح الواســـع علـــى الإنترنـــت 
والفضـــاء الســـيبراني، رافقتـــه تعديـــات 

وأنشطة إجرامية.
وتعـــرض موقـــع التلفزيون الرســـمي 
التونســـي الأســـبوع الماضي، إلـــى عملية 
الصفحـــة  تعطيـــل  تم  حيـــث  اختـــراق، 
الرســـمية للتلفزيـــون، وموقـــع القناتـــين 
الأولـــى والثانية. وبحســـب إذاعة محلية، 
تمـــت عمليـــة الاختـــراق من قبـــل ”الذئب 

المغربي“.
وفـــي فبرايـــر الماضي، أعلنـــت وزارة 
الداخلية التونسية أنها ألقت القبض على 
شـــخص بتهمـــة قرصنة أكثر من ســـبعين 
حســـابا في موقـــع التواصـــل الاجتماعي 
فيســـبوك وابتزاز أصحابها وتلقي أموال 

بناء على ذلك.
وحســـب بيان الوزارة الذي نشر على 
موقعهـــا الرســـمي، فقـــد فتحت الشـــرطة 
تحقيقـــا فـــي قضيـــة تهديد وابتـــزاز بعد 
شكوى ســـيدة قالت إنها تعرضت لقرصنة 

حسابها في فيسبوك من قبل مجهول.
وتمكنت الشرطة من إلقاء القبض على 
المشتبه به وهو تونسي يبلغ من العمر 34 
ســـنة، وحســـب البيان فإنه محل تفتيش 
لفائـــدة وحـــدات أمنية مختلفـــة من أجل 
التحيل والابتزاز والإساءة إلى الغير عبر 

شبكات التواصل.
وقال البيان إن المتهم اعترف بقرصنة 
ومقايضـــة  فيســـبوك،  حســـابات  عـــدة 
أصحابهـــا بمبالغ مالية مقابـــل إرجاعها، 

وإذا لم توافق الضحية على إرســـال المال، 
تتلقى تهديدا بنشـــر صورها ومحادثاتها 

الشخصية.
وحـــددت الشـــرطة 75 متضـــررا مـــن 
ولايـــات  مختلـــف  مـــن  المتهـــم  ضحايـــا 

(محافظات) البلاد.
ولا يتوقف سجل الجرائم الإلكترونية 
على ذلك، حيث ســـبق للبريد التونسي أن 
تعرّض لعمليـــة تصيـــد إلكتروني نتجت 
عنها خســـائر مالية لأصحاب الحسابات 
البريديـــة، كمـــا راج مؤخـــرا تعرض بنك 

تونسي لمحاولة اختراق.
وأقـــر نوفـــل فريخـــة مديـــر الوكالـــة 
فـــي  المعلوماتيـــة  للســـلامة  الوطنيـــة 
تصريحـــات لوســـائل إعـــلام محليـــة أن 
بلاده ”في حـــرب مفتوحة مـــع المخُترقين 
وأن القرصنـــة أصبحت حربـــا يومية مع 
تضاعف هجمات حجب الخدمة“، مشـــيرا 
إلى ”تطور طـــرق الهجمـــات الإلكترونية 
والاختراقات التي يمكن أن تمس المعطيات 
الشخصية والبنكية وغيره“، لافتا إلى أن 
”نوعية الهجمات تطـــورت ويوجد كل يوم 
سلاح جديد في هذه الحرب مما يستوجب 

يقظة وحماية كاملة“.
الإلكترونية  الجريمـــة  ارتفاع  ويطرح 
تحديا أمام الحكومة التونســـية، كســـائر 
دول العالـــم التـــي تتربص بهـــا تهديدات 
سيبرانية عابرة للحدود خاصة في أوقات 

الأزمات الطارئة.
وشكلت القيود التي فرضتها الجائحة 
والاســـتفادة  الالتجاء  اســـتوجبت  والتي 
مـــن خدمـــات الفضـــاء الرقمـــي، اختبارا 
للحكومـــات حيث باتـــت مطالبة بالحفاظ 
على مســـتوى كاف من الأمن الســـيبراني 
للعمـــل عـــن بُعـــد، وضمان عـــدم تعرض 

وسائل التواصل للقرصنة والتوقف.
ويتعلـــق الأمـــن الســـيبراني بحماية 
المواقع والحســـابات من الاختـــراق الذي 
ينفـــذه قراصنة ســـواء كانوا أشـــخاصا 
أو مجموعـــات بهـــدف ســـرقة المعلومات 
والبيانـــات أو الســـطو على الحســـابات 
المصرفيـــة أو لتعطيـــل عمل موقـــع ما أو 

للتحكم فيه.

حرب مفتوحة

يعرف الخبراء الجريمة الإلكترونية 
وهي ظاهـــرة حديثة متوافقة مع انتقال 

المجتمعات إلى المجتمع الرقمي، بالجريمة 
التقنيـــة التي تنشـــأ في الخفـــاء وتوجه 
للنيل من الحق في المعلومات المنقولة عبر 
نظم وشـــبكات المعلومات وفـــي مقدمتها 
الإنترنـــت، وتظهـــر مـــدى خطورتهـــا في 

الاعتـــداءات التي تمس الحيـــاة الخاصة 
للأفراد وتهدد الأمن والسيادة الوطنيين.

وشهد هذا النوع من الجرائم ارتفاعا 
ملحوظـــا في تونـــس في زمـــن الجائحة 
وقبلـــه، وتحديـــدا في الســـنوات العشـــر 
الأخيـــرة التي أعقبت ثورة يناير بســـبب 
الديمقراطـــي  الانتقـــال  فتـــرة  تداعيـــات 

الصعب على الأمن القومي.
وكشـــفت آمال الوســـلاتي المستشارة 
الإعلاميـــة لـ“الوكالـــة الوطنية للســـلامة 
لـ“العـــرب“  حديثهـــا  فـــي  المعلوماتيـــة“ 
والهجمـــات  الاختـــراق  ”محـــاولات  أن 
خـــلال  ارتفاعـــا  شـــهدت  الســـيبرانية 
الســـنوات 2019 و2020 وبداية 2021 وذلك 

بنسبة تتجاوز 30 في المئة“.
وأوضحـــت الوســـلاتي أن القراصنة 
النظـــم  لاختـــراق  محاولاتهـــم  ركـــزوا 
المعلوماتيـــة والمواقـــع خـــلال الســـنوات 
الأخيـــرة عبر اســـتعمال تقنيـــة التصيد 
يقـــوم  حيـــث  الخبيثـــة،  والبرمجيـــات 
إلكترونيـــة  رســـائل  بإرســـال  القرصـــان 
تحتـــوي على روابـــط وملفـــات مصاحبة 
تتضمن برمجيات خبيثة وذلك عبر البريد 

الإلكتروني.
بفتـــح  المتلقـــي  يقـــوم  أن  وبمجـــرد 
الرابـــط أو الملف المصاحـــب الذي يحتوي 
يصـــاب  الخبيثـــة،  البرمجيـــات  علـــى 
اســـتغلاله  بصـــدد  هـــو  الـــذي  الجهـــاز 
وتنتشـــر الإصابة والعـــدوى في صفوف 
أجهـــزة زملائه فـــي المؤسســـة، التي قام 

القرصان باســـتهداف نظامها المعلوماتي.
وتشـــرح أنـــه في مرحلـــة أخـــرى وفي ما 
يتعلق بالبرمجيات الخبيثة فإن القرصان 
المعطيـــات  جميـــع  بتشـــفير  أولا  يقـــوم 
الموجودة بالجهاز ســـواء كان حاسوبا أو 
غيره، ثم في مرحلة لاحقة يحاول القرصان 
الدخـــول في اتصال مـــع الضحية ويطلب 
فدية عـــادة ما تكـــون مبالغ ماليـــة كبيرة 
بالعملة الافتراضية ”بيتكوين“ أو الدولار، 
ويزعم أنه بتلقي الفدية المطلوبة ســـيقوم 
بموافاة الضحية برمز التشفير ويسترجع 

معطياته.
ومع الارتفاع المخيف لنســـق عمليات 
القرصنة، دعت الوكالة الوطنية للســـلامة 
المعلوماتيـــة إلـــى الرفع مـــن درجة الحذر 
واليقظـــة، وذلـــك خاصة لدى المســـؤولين 
عن ســـلامة النظـــم المعلوماتية والموظفين 
العاملـــين بمختلف الهياكل والمؤسســـات 
الوطنيـــة، وذلك أولا بعدم فتح أي رابط أو 
ملف مصاحـــب يرد عبر البريد الإلكتروني 
إلا بعـــد التثبت من مصداقيته وســـلامته 

وعدم احتوائه على برمجيات خبيثة.
وأكدت الوكالة علـــى ضرورة اجتناب 
الدخول في اتصـــالات مع القرصان وعلى 
ضرورة رفض دفع الفديـــة المطلوبة وعدم 
الوثـــوق فيه باعتباره شـــخصا مارقا عن 

القانون.
وأشـــارت إلى ضـــرورة أن يتم تخزين 
المعطيـــات بصفـــة دوريـــة ومنتظمة وأن 
تتم عمليـــة التخزين على أقـــراص صلبة 
خارجيـــة أو غيرها، كما تؤكد الوكالة على 
ضـــرورة توفر مخططات اســـتمرار العمل 
بالنســـبة  العمل  اســـتئناف  ومخططـــات 
لجميع المؤسســـات لضمان الاســـتمرارية 
في حال وقوع حادث سيبراني أو اختراق 

معلوماتي.
وتستنتج الوسلاتي أن وجود الخطر 
بنســـبة صفر في المئة في مجال الســـلامة 
المعلوماتية أمر محال ولا وجود له في أي 
دولـــة من دول العالم، مهما كان تقدمها في 

مجال السلامة المعلوماتية.
وفيما يجمع الخبراء والمتابعون على 
أن الجرائـــم الإلكترونيـــة تربك جميع دول 
العالم القوية والضعيفة على حد ســـواء، 
إلا أن التقصير الحكومي في التصدي إلى 

هذه الظاهرة يبدو جليا في تونس.
ويؤكد الخبراء على ضرورة التعامل 
بأكثر جدية مع عمليات القرصنة، 
إلا أن ضعف الوعي 
بخطورة التهديدات 
السيبرانية فاقم من 
هذه الظاهرة، 
التي لا 
تبدو من

 

أولويـــات الحكومة حســـب اســـتنتاجات 
المتابعين لانشـــغالها في معالجة الأوضاع 
المترديـــة،  والاجتماعيـــة  الاقتصاديـــة 
فـــي الوقت الـــذي تعـــرض فيـــه الجرائم 

الإلكترونية أمنها للخطر.
وأوضح شـــوقي قـــداس رئيس الهيئة 
الوطنيـــة لحمايـــة المعطيات الشـــخصية 
أنـــه ”هناك تجاهـــل لخطورة  لـ“العـــرب“ 
الجرائـــم الإلكترونيـــة فـــي تونـــس رغـــم 

ارتفاعها محليا ودوليا“.
وأشـــار إلى أن الهيئة قامت بعمليات 
تحسيســـية وتثقيفية للتحذير من مخاطر 
القرصنـــة. وقامـــت بحملـــة للتحفيز على 
وأغلقـــت  فيســـبوك  اســـتعمال  تجنـــب 
صفحتهـــا الرســـمية حيث يحـــذو الناس 
حذوهـــا. وبـــرأي قـــداس فـــإن مثـــل هذه 
الخطوات ضروريـــة لحماية أمن البيانات 
الشـــخصية مـــن جهة والأمـــن القومي من 

جهة ثانية.
وتابع ”الهيئة أرادت أن تقول إنه لديها 
موقـــف واضح من مواقع التواصل وتدعو 
التونسيين للحدّ من استعمالها واستعمال 

وسائل تواصل مؤمنة ووطنية“.
وشـــرح بالقـــول ”طلبنـــا مـــن وزارة 
التكنولوجيـــا أن تحـــث بعض الشـــركات 
الناشـــئة على تطويـــر تطبيقـــات وطنية 
تضمـــن فرصـــة التواصـــل والوصول إلى 

المعلومات بشكل آمن“.
وعلى رغـــم الجهود للتوعيـــة بأهمية 
الشـــخصية،  والبيانات  المعلومات  حماية 
إلا أن قداس يشـــير إلـــى تقصير حكومي 
وعدم تحمل المســـؤولية في التصدي لهذه 
الظاهـــرة خاصـــة فـــي ظـــل التراخي في 
إصـــدار قوانـــين للمعاقبة علـــى مثل هذه 

الجرائم.
ويقول قـــداس ”لا يوجد قانون يعاقب 

فيه على الجرائم السيبرانية في تونس“.

ضعف القوانين

رغـــم أن تونـــس أقـــرت فـــي أكتوبـــر 
عـــام 2019 الاســـتراتيجية الوطنية للأمن 
الســـيبراني بهـــدف تعزيـــز خـــط الدفاع 
التكنولوجـــي والرقمي، إلا أنـــه لحد الآن 
لم تســـنّ الحكومة قانونا يحد من الجرائم 

الإلكترونية.
ووقعـــت تونـــس فـــي الســـابق علـــى 
اتفاقيـــات إقليميـــة ودوليـــة، مـــن بينها 
اتفاقية مجلـــس أوروبا، لحماية المعطيات 
الشـــخصية، كما أنها تملك قوانين تضبط 
التعامل مع هـــذا النوع من البيانات أثناء 
المعامـــلات التجاريـــة، إلا أن البرلمـــان لم 
يصـــادق إلـــى الآن على مشـــروع القانون 
المعطيـــات  بحمايـــة  المتعلـــق  الأساســـي 
الشـــخصية الـــذي وقع اقتراحـــه منذ عام 

.2018
سياســـية  أوســـاط  أبـــدت  ولطالمـــا 
واقتصاديـــة وحقوقيـــة اســـتغرابها مـــن 
تجاهـــل هذا القانون الذي يمكن من قانون 
صارم لحمايـــة المعطيات الشـــخصية في 
البـــلاد، كمـــا سيســـمح بـــإدراج تونـــس 
علـــى لائحـــة الـــدول الحاميـــة للمعطيات 

الشخصية.

وفي مايـــو 2018، صادقـــت الحكومة 
على مشـــروع قانـــون مكافحـــة الجرائم 
المتعلقـــة بأنظمة المعلومـــات والاتصال، 
وينـــص الفصـــل الأول من مشـــروع هذا 
القانـــون، علـــى أنه يهدف إلـــى ”التوقي 
من جرائـــم أنظمة المعلومـــات والاتصال 
وزجرها وضبـــط الأحكام الخاصة بجمع 
الأدلة الإلكترونية“. لكن لم يقع تبنيه بعدُ 

من قبل البرلمان. 
ويؤكد الخبراء والمتابعون أنه في ظل 
ضعف القوانين، تتضرر الشركات بشكل 

متواتر من عمليات القرصنة المتكررة.

وأشـــار هيثـــم المير مدير عام شـــركة 
كيســـتون المختصـــة في أمـــن المعلومات 
فـــي حديثـــه لـ“العرب“ إلى أن ”شـــركات 
تونســـية (خاصـــة أو عموميـــة) تلقـــت 
خســـائر فادحـــة جـــراء هـــذه الجرائم“. 
ولاحظ أن ”الهجمات الأعنف والخســـائر 
الأقوى كانت مع بداية من 2020“. مرجحا 

تواصل عمليات الاختراق.
وفي ظـــل تواضـــع الأداء الحكومي، 
وجدت الشـــركات نفســـها في عزلة ودون 
مساندة حكومية حتى تتمكن من مواجهة 

القرصنة بشكل فعال.
وبـــرر ارتفـــاع هذه الظاهـــرة بغياب 
أطر تنظيمية وتشـــريعية ناجعة إضافة 
إلـــى نقص الكفـــاءات المختصـــة في هذا 
المجـــال، مـــع تفضيـــل الغالبيـــة منهـــم 
العروض المغرية في الخارج، إضافة إلى 
ضعـــف الإلمام والوعـــي بعملية القرصنة 

وخطورتها.
وبـــرأي الميـــر فـــإن الحـــل لا يكمـــن 
فـــي الاكتفـــاء بشـــراء برامـــج للتصدي 
يجب  بـــل  والاختراقـــات،  للفايروســـات 
التعامل مـــع الجريمـــة الإلكترونية وفق 
خطة إســـتراتيجية وليـــس كمجرد عطل 

فني.
وفيما كانت تونس سباقة ومن أوائل 
الدول التي أنشأت وكالة مختصة لسلامة 
المعلومـــات ســـنة 2002، إلا أن جهودهـــا 
تلاشت اليوم وباتت تتبوأ مركزا ضعيفا 
فـــي هذا المجال في ظل ضعف الإمكانيات 
والإجراءات، وهو ما تدفع ثمنه الشركات 
المعرضة للقرصنة وســـط إهمال حكومي، 

حسب استنتاج المير.

ــــــد الجرائم الإلكترونية، التي شــــــهدت ارتفاعا مقلقــــــا في تونس خلال  تزي
الآونة الأخيرة، من أعباء الحكومة التي باتت مطالبة ببذل المزيد من الجهود 
لحماية أمنها الســــــيبراني مع تعرض المؤسســــــات الحكومية والحســــــابات 
الشــــــخصية لاختراقات متواترة من قبل القراصنة عبر اســــــتعمالهم تقنية 
ــــــراء أن القرصنة باتت بمثابة  ــــــات الخبيثة. ويؤكد الخب ــــــد والبرمجي التصي
«حرب يومية» في البلاد وتشــــــكل تحديا وخطرا حقيقيا، خاصة مع غياب 

قوانين صارمة تعاقب على هذا النوع من الجرائم.

عدو مجهول

محاولات الاختراق والهجمات 

السيبرانية شهدت ارتفاعا 

خلال السنوات ٢٠١٩ و٢٠٢٠ 

وبداية ٢٠٢١، وذلك بنسبة 

تتجاوز ٣٠ في المئة

تحديات

آمنة جبران
صحافية تونسية

يجب حث الشركات 

الناشئة على تطوير 

تطبيقات وطنية آمنة

شوقي قداس

القراصنة ركزوا 

محاولاتهم لاختراق 

المواقع الرسمية

آمال الوسلاتي

الشركات التونسية في 

عزلة ودون مساندة مع 

ارتفاع القرصنة

هيثم المير

مـــات الفضـــاء الرقمـــي، اختبارا
ـات حيث باتـــت مطالبة بالحفاظ
ــتوى كاف من الأمن الســـيبراني
عـــن بُعـــد، وضمان عـــدم تعرض

لتواصل للقرصنة والتوقف.
لـــق الأمـــن الســـيبراني بحماية
والحســـابات من الاختـــراق الذي
قراصنة ســـواء كانوا أشـــخاصا
وعـــات بهـــدف ســـرقة المعلومات
ات أو الســـطو على الحســـابات
ــة أو لتعطيـــل عمل موقـــع ما أو

يه.

فتوحة

ف الخبراء الجريمة الإلكترونية 
هـــرة حديثة متوافقة مع انتقال 
ت إلى المجتمع الرقمي، بالجريمة
 التي تنشـــأ في الخفـــاء وتوجه
 الحق في المعلومات المنقولة عبر
ـــبكات المعلومات وفـــي مقدمتها
ت، وتظهـــر مـــدى خطورتهـــا في

وفيما يجمع الخبراء والمتابعون على
أن الجرائـــم الإلكترونيـــة تربك جميع دول
العالم القوية والضعيفة على حد ســـواء،
إلا أن التقصير الحكومي في التصدي إلى

هذه الظاهرة يبدو جليا في تونس.
ويؤكد الخبراء على ضرورة التعامل
بأكثر جدية مع عمليات القرصنة،
إلا أن ضعف الوعي
بخطورة التهديدات
السيبرانية فاقم من
هذه الظاهرة،
التي لا
تبدو من

٣٠ في المئة تتجاوز
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