
 لنــدن – تـــدرك أغلـــب الشـــركات خلال 
العمل عن بعد أن بياناتها معرضة لمخاطر 
القرصنـــة، حيث لـــم تتم تهيئـــة الموظفين 
للتعامـــل مـــع الهجمات الرقميـــة ولم يعد 
بالإمكان العـــودة إلى ما قبـــل الوباء مما 
يحتـــم ضـــرورة التاقلـــم مـــع الوضعيـــة 
التـــي  التحديـــات  ومواجهـــة  الجديـــدة 

تطرحها المخاطر السيبرانية.
عند البحث عــــن ”العمل من المنزل هو 
على غوغل يحوم  الوضع العادي الجديد“ 
عدد النتائــــج حول 2 مليــــار. ومن ناحية 
أخرى تأتــــي عمليات البحث عن ”المخاطر 
بنتائج أقل بكثير،  السيبرانية من المنزل“ 
أي بحوالي 32 مليون نتيجة. ويعكس هذا 
الهوة بين ما نركز عليه وما نفهمه بشــــأن 

هذه البيئة الجديدة في 2021.
وحتــــى الآن تــــدرك معظم الشــــركات 
أنها لا تســــتطيع العودة إلى ما كان عليه 
العالم قبل انتشار الوباء. ويبقى التحول 
الرقمي جزءا من الحياة التي تمضي قدما 
مــــع القــــوى العاملة الرقميــــة أو الهجينة 
والعملــــة الرقميــــة والمحتــــوى الرقمــــي، 
والتي يمكن اختراقها، مما يسبب أضرارا 
جسيمة للمؤسســــات والموظفين على حد 
الســــواء. ولئن كانت المخاطر السيبرانية 
مصدر قلق إثر تحول الإنترنت إلى عنصر 
أساســــي في الحياة، فإن الفــــرق الآن هو 
أن المنظمــــات تعتبــــر الأمــــن الســــيبراني 
”ضروريــــا بغــــض النظر عن مــــكان وجود 

العمال“.
ومما لا شك فيه أن هذا قد أثار نقاشا 
كبيــــرا حــــول كيفيــــة تحقيق بيئــــة آمنة، 
لاسيما عندما يتعلق الأمر بالقوى العاملة، 

سواء كان الموظف في المنزل أو في مقهى، 
فالمعايير والحوكمــــة غالبا ما تكونان في 
المقدمــــة وفي المركز. ولكــــن دون الاعتراف 
بأهميــــة تدريــــب الموظفين وبنــــاء البنية 
التحتية المناسبة تبقى الإستراتيجية غير 

مكتملة وتظل نقاط الضعف مخفية.
ليس العمل عن بعد شيئا جديدا، لكنه 
يختلــــف كثيرا عن الحالة التي كان عليها. 
وأصبحــــت الأشــــياء التــــي كان يتوقعها 
الموظفــــون ويعتمــــدون عليها فــــي المكتب 
بعيــــدة أيضا ممــــا جعل الأوضــــاع أكثر 

تعقيدا.

برامج التشفير

يتفق الكثيرون على أن دراســــة محيط 
المرء كانت دائما مهمــــة عند العمل خارج 
المكتب. على ســــبيل المثال يتفهم الكثيرون 
وجوب توخي الحذر إزاء الشاشــــة. وهذه 
قاعدة غيــــر معلنة للتأكد من أنّ محتويات 
الشاشة محجوبة عن الغرباء. ومع التحول 
إلى العمل من المنزل من المرجح أن يتهاون 
الموظفون، ممــــا يســــمح للمتواجدين في 
نفس المنــــزل، ســــواء الأســــرة أو الزوار، 
بالوصول إلى المحتــــوى المرتبط بالعمل. 
ولهذا الســــبب تبــــدأ إســــتراتيجية الأمن 
الســــيبراني الجيدة بالأشخاص وبمسألة 

الثقة.

وتبقـــى برامـــج التدريـــب ضروريـــة 
لضمان بقاء الموظفـــين على معرفة بكيفية 
التعامل مـــع الأصول الرقمية والمادية مثل 
الهواتـــف وأجهـــزة الكمبيوتـــر المحمولة 
وأجهـــزة الكمبيوتر المكتبيـــة، خاصة مع 
الأجهـــزة المحمولة التي توفـــر للموظفين 
المزيـــد من حرية التنقـــل، وتزيد من فرص 
تركها في مكان ما أو ســـرقتها. لكن يمكن 
لبرامج التشـــفير الجيدة أن تمنع بيانات 
الشـــركة من الوقوع في أيـــدي الغرباء من 
خلال رفض الوصول إلى المستخدمين غير 

المصرح لهم.
معتــــادة  الشــــركات  معظــــم  ليســــت 
على هذا. وفــــي الواقع افترضــــت أغلبية 
الشــــركات أنهــــا يمكــــن أن تثــــق فــــي أنه 
مــــن الآمن للموظفــــين العمل خــــارج بيئة 
الشــــركات. ولأن العديــــد مــــن الموظفــــين 
أصبحوا خارج ســــياج شركاتهم صار من 
الواضح أن السيطرة قد ضعفت. وهذا ما 
جعل الحلــــول أكثر أهميــــة بكثير خاصة 
للوصول إلى الشبكة الافتراضية الموثوق 
بهــــا والتــــي تعتمد علــــى تحديــــد ثنائي 
الاتجاه لكل من الخادم وأجهزة الكمبيوتر 
المحمولــــة والهواتــــف، ومــــا إلــــى ذلــــك. 
ويوصى باتباع نهج متعدد الطبقات يوفر 
تشــــفيرا متكاملا لبناء بيئــــة ثقة صفرية 
قابلة للتطويــــر. وهذا يشــــمل بروتوكول 
الأنفاق فــــي الطبقة الثانيــــة، وحزمة أمن 

بروتوكــــول الإنترنــــت، والجــــدار الناري 
للتطبيقات ومواقع الويب، وتحليل حركة 
مرور الشبكة، ووسطاء أمان الوصول إلى 

السحابة.
ويكمن جــــزء مــــن تقييــــم التهديدات 
الســــيبرانية وتخفيفها فــــي فهم الخطر. 
ولهذا الســــبب ينبغي أن تبدأ السياســــة 
على مســــتوى المؤسســــة بأضعــــف حلقة 
لتقييم المخاطر. كما أن السحابة أصبحت 
الآن مركزيــــة لضمــــان بنية تحتيــــة آمنة. 
ومع ظهور الوباء أجبِرت الشــــركات على 
تحويــــل خيارات التخزيــــن والتركيز على 
أفضل الممارسات والعمليات للوصول إلى 
الموظفين. هنا يأتي التشغيل الآلي المفرط. 
وتتعامل الشــــركات مع تطبيــــق التقنيات 
المتقدمة، بما في ذلــــك الذكاء الاصطناعي 
والتعلــــم الآلي، لأتمتــــة العمليات وتعزيز 

القدرات البشرية.
وفي حين أن ذلك يشــــمل مجموعة من 
الأدوات التــــي يمكــــن أن تكــــون آلية فإنه 
يشــــير أيضا إلــــى تطور التشــــغيل الآلي 
للاكتشــــاف والتحليل والتصميم والأتمتة 
والقيــــاس والمراقبة وإعادة التقييم. وهذا 
أمر بالغ الأهمية، لأنه يحوّل التركيز بعيدا 
عــــن التكنولوجيا الفردية التــــي نادرا ما 

تنجح في الممارسة العملية.
الاصطناعي  الـــذكاء  اعتمـــاد  ويعتبر 
والتعلـــم الآلـــي اســـتثمارا طويـــل الأجل 

لقيمتهمـــا الإســـتراتيجية. ومع ذلك يمكن 
أن تحـــدد نقاط الضعف فـــي جميع أنحاء 
المنصـــات التجاريـــة، بمـــا في ذلـــك نقاط 

الضعف الأمنية.
لا تقدر الأتمتة بثمن طالما أنها مقترنة 
بتحليلات عالية المستوى يمكن أن تكتشف 
مخالفات في نظام أو في سلوك المستخدم. 
ومـــع وجود قـــدرات صحيحة فـــي مجال 
الإدارة والرصـــد والتصـــدي للتهديـــدات 
يمكن تحديد أنماط الشبكة المتوقعة وغير 
المتوقعة بســـرعة وعلاجها أو تصحيحها 
لضمان وجود محيط شـــبكي ســـليم. ومن 
المهـــم أن نؤكد الحاجة إلى برنامج مراقبة 
الموظـــف؛ فبعـــد أن أجبر الوبـــاء الملايين 
من الأشـــخاص على العمل خارج المكاتب 
صارت الشـــركات تتمتـــع بفرصة حقيقية 
لإعادة صياغة هذا الحل من أجل مساعدة 
الموظفين على العمل بشكل أكثر أمانًا بدلاً 

من التجسس عليهم.
وتخطــــئ العديد مــــن المنظمــــات في 
محاولة حل المشاكل الأمنية إما بالحوكمة 
أو بالهيــــاكل الأساســــية وحدهــــا. ولكن 
النهج المتوازن الثلاثي هو المفتاح، حيث 
يخصص الميزانيات على قدم المســــاواة. 
ولا يقل الاســــتثمار فــــي تدريب الموظفين 
وتوعيتهــــم أهميــــة عــــن الاســــتثمار في 
البنية التحتية والحوكمة. وبالنسبة إلى 
الشــــركات التــــي لا تزال غيــــر متأكدة من 

أفضــــل الطرق التي يجب اتخاذها، عليها 
أن تحدد بعــــض المواعيد مع خبراء الأمن 
الســــيبراني لتطوير إســــتراتيجية تسلط 
الضوء على جميع المستويات التي يمكن 

أن تهمشها.

هجمة سيبرانية على البنوك

ينظـــر الكثيرون إلى إمكانية ســـحب 
الأموال من حســـابنا المصرفي وتحويلها 
إلكترونيا إلى أحد أفراد الأســـرة في بلد 
آخر وسداد الفواتير عبر شبكة الإنترنت 
باعتبارها أمورا مســـلما بها. وفي خضم 
الجائحـــة العالميـــة رأينـــا مـــدى أهمية 
الاتصـــال الرقمـــي في حياتنـــا اليومية. 
ولكـــن مـــاذا لـــو أدت هجمة ســـيبرانية 
إلى تعطيـــل العمل المصرفـــي ولم يصل 

التحويل المطلوب؟
الهجمـــات  عـــدد  تضاعـــف  لقـــد 
الســـيبرانية ثلاث مرات على مدار العقد 
الماضي مع تزايد اعتمادنا على الخدمات 
الماليـــة الرقمية، ولا تزال الخدمات المالية 
هي الأكثر اســـتهدافا. ومـــن الواضح أن 
المخاطـــر الســـيبرانية أصبحـــت مصدر 

تهديد للاستقرار المالي.
الماليـــة  الروابـــط  لقـــوة  ونظـــرا 
والتكنولوجيـــة المتبادلة فـــإن أي هجمة 
ناجحة على مؤسسة مالية كبرى أو نظام 
أساسي أو خدمة يســـتخدمها الكثيرون 
يمكـــن أن تنتشـــر تداعياتها ســـريعا في 
النظـــام المالـــي بأســـره، مما يـــؤدي إلى 
اضطـــراب واســـع الانتشـــار ويتســـبب 
فـــي فقـــدان الثقة. ومن الممكن أن تفشـــل 
المعامـــلات نظـــرا لحبس الســـيولة، وأن 
تفقد الأسر والشركات قدرتها على النفاذ 
إلى الودائع والمدفوعـــات. وفي مثل هذا 
الســـيناريو الحاد قد يطالب المستثمرون 
والمودعون بأموالهـــم أو يحاولون إلغاء 
حســـاباتهم أو غيـــر ذلك مـــن الخدمات 
والمنتجات التي يستخدمونها في العادة.

وقد أصبحت أدوات القرصنة الآن أقل 
تكلفة وأكثر سهولة وأشد قوة، مما يتيح 
للقراصنة ذوي المهارات المحدودة إلحاق 
ضرر أكبر مقابل نسبة ضئيلة من التكلفة 
الســـابقة. ويؤدي التوســـع في الخدمات 
القائمـــة علـــى الأجهـــزة المحمولة (وهي 
المنصـــة التكنولوجية الوحيـــدة المتاحة 
للكثيريـــن) إلـــى زيادة فـــرص القرصنة. 
ويستهدف المهاجمون المؤسسات الكبرى 
والصغـــرى على حـــد الســـواء والبلدان 
الغنية والفقيـــرة، ويعملون عبر الحدود. 
ولذلـــك يجب أن تكـــون محاربة الجريمة 
مخاطرهـــا  مـــن  والحـــد  الســـيبرانية 
مســـؤولية مشـــتركة بين مختلف البلدان 

وداخل كل بلد.
وبينمـــا لا تـــزال المؤسســـات المالية 
تضطلع بالعمـــل اليومي الأساســـي في 
مجـــال إدارة المخاطر -صيانة الشـــبكات 
وتحديـــث البرمجيـــات وإنفـــاذ عمليـــة 
”نظافة سيبرانية“ قوية- فإن هناك حاجة 
أيضا إلـــى معالجة التحديات المشـــتركة 
وإدراك التداعيـــات والروابـــط المتبادلـــة 
عبر مختلف أجزاء النظام المالي. فحوافز 
الاستثمار في الحماية غير كافية بالنسبة 
إلى الشـــركات التي تعمل بشـــكل منفرد، 
والتنظيم والتدخل من جانب السياســـة 
العامـــة ضروريـــان للوقايـــة مـــن نقص 
الاســـتثمار وحماية النظام المالي الأوسع 

نطاقا من عواقب الهجمات المحتملة.
ويبـــدو أن الكثيـــر من النظـــم المالية 
الوطنية ليست مستعدة بعد للتعامل مع 
الهجمات، كما أن التنسيق الدولي لا يزال 

ضعيفا. 
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العمل عن بعد يفاقم المخاطر السيبرانية

التأقلم مع متطلبات بيئة آمنة شرط أساسي لتأمين المعلومات والتحويلات المصرفية
السيبراني  الفضاء  تحولات  تشهد 
تحــــــولات عنيفــــــة تطــــــرح مشــــــكلة 
الهجمــــــات الســــــيبرانية ومخاطــــــر 
قرصنة بيانات الشركات، خصوصا 
في ظل العمــــــل المنزلي حيث يزداد 
الاعتمــــــاد على التعامــــــلات الرقمية 
ما يطرح تســــــاؤلات حــــــول إمكانية 
حــــــدوث هجمة ســــــيبرانية قد تتلف 
بيانات الشــــــركة أو تعطــــــل العمل 
المصرفــــــي. وفي ظل عــــــدم إمكان 
العــــــودة إلى ما قبل الوباء أصبحت 
الشــــــركات مجبرة على التأقلم مع 
بيئة آمنة من خلال برامج التشفير 
عالية الجودة لمنع وقوع البيانات في 

أيدي الغرباء.

أشباح الإنترنت لا أحد يراها

{العرب}:  القانوني السعودي أصيل الجعيد لـ
محاربة أخطار الفضاء السيبراني تبدأ ببنية تشريعية قوية

كتاب {السيبرانية والقانون} يقترح إنشاء منظمة عالمية للتخصص بالأمن السيبراني

 الرياض – يقترح القانوني الســــعودي 
أصيــــل الجعيــــد الأســــتاذ المســــاعد في 
القانــــون الجنائي بمعهــــد الإدارة العامة 
بالرياض إنشــــاء منظمة عالميــــة موازية 
لمنظمــــة الأمم المتحــــدة للتخصــــص فقط 
بالأمن الســــيبراني وفضائــــه، ويحبذ لو 

تكون المملكة راعية لمثل هذا الاقتراح.
وتجتمــــع كل دول العالــــم بالريــــاض 
يومــــا مــــا، حيــــث أن الســــعودية تقــــود 
مشــــروعا إقليميــــا تنويريــــا مســــتقبليا 
مضــــادا للأصوليــــات البائــــدة المتطرفة، 
وهــــذه الأصوليات جربت كل ما لديها من 
أفــــكار ولم تفض لأي شــــيء غير التقوقع 

حول نفسها منتجة ظلاما دامسا.
ويؤكد القانوني السعودي في حوار 
خــــاص مع "العرب" أن "الســــعودية اليوم 
تصنــــع ســــماء خاصــــة بهــــا تختلف عن 
سماوات الآخرين، ومنظمة الأمم المتحدة 
علــــى الصعيــــد الآخــــر مترهلــــة قانونيا 
على المســــتوى التنظيمي، ولا أعتقد أنها 
تضطلع بمثل هذه الجهود، بل إن الاتحاد 
الأوروبي ســــبقها كثيرا بخطواته الجادة 
جدا من خــــلال توجه أعضائه نحو الأمن 
الســــيبراني واتفاقية بودابست أحد هذه 

الشواهد".
ويقول الجعيد الحاصل على درجتي 
القانــــون  فــــي  والدكتــــوراه  الماجســــتير 

المعلوماتية  الجرائــــم  تخصص  الجنائي 
من كلية القانون بجامعة وايك فورســــت 
بالولايــــات  كارولينــــا  نــــورث  بولايــــة 
المتحدة، في حواره لـ"العرب" "إن الفضاء 
السيبراني بدل كل شيء في حياتنا فتأثر 
كل شــــيء بدءا من الاقتصاد  إلى الحياة 

الاجتماعية إلى السياسة".
ويستشــــهد المتحــــدث بقولــــه "تذكــــر 
عندمــــا ضاع مــــكان هاتفك النقــــال وكيف 
كان شــــعورك ســــلبيا وكأنــــك أضعت ابنا 
مــــن أبنائــــك! محاربــــة أخطــــار الفضــــاء 
الســــيبراني تبدأ ببنية تشــــريعية سريعة 

وســــيبرانية تواكب هذا الفضاء الســــريع 
والآتي بكل جديد، فطريقة تشريع القوانين 

والبيروقراطية حولها لا تجدي نفعا".
ويلفــــت "على الهيئــــة الوطنية للأمن 
السيبراني وضع برامج استقطاب لهؤلاء 
العباقرة الهاكرز ونحوهم الذين يخطئون 
ولا بد لنا من إعادة تأهيلهم بشكل خاص 
بحيث نجد طريقة لاحتوائهم واستخدام 

مواهبهم لتعزيز الكفاءات في الدولة".
ويــــرى الجعيــــد أن التحــــرك العربي 
للســــيبرانية كمجال جديــــد في العمليات 
العدائيــــة بــــين الدول وحتى بــــين الأفراد 
"غيــــر مــــرض وليس على قدم وســــاق مع 
ما يحدث في الفضاء السيبراني العالمي، 
لكن في ظل ذلك يظل التحرك الســــعودي 
على الجانب الآخر ملفتا، فإنشــــاء الهيئة 
وهيئــــة  الســــيبراني  للأمــــن  الوطنيــــة 
البيانات والــــذكاء الاصطناعي دليل على 
أن المملكــــة عازمــــة علــــى الاســــتثمار في 
المستقبل الســــيبراني الذي نعيشه حاليا 
ومع الأجيال القادمة. الحروب الإلكترونية 
الإعلاميــــة والتشــــويه والتضليــــل ومــــا 
يســــمى بالحســــابات الســــوداء والذباب 
ســــيبرانية  حــــروب  كلهــــا  الإلكترونــــي 
بامتياز، فلا يحتاج الأمر إلى تحرك مادي 
بالجيش بل لمجرد جيش صغير إلكتروني 
يعرف ماذا يفعل وكيف يحرك الرأي العام 
ويجيشه لتشويه سمعة أو لإثارة البلبلة 

والمساس بالنظام العام". 
ويعتقــــد الجعيــــد أنــــه علــــى الهيئة 
وهيئــــة  الســــيبراني  للأمــــن  الوطنيــــة 

أن  الاصطناعــــي  والــــذكاء  البيانــــات 
تقترح للجهات المختصة في الســــعودية 
تشــــريعات ســــيبرانية تواكــــب العصــــر 
وتحد من استغلال بعض شركات التقنية 
الكبرى لما يسمى بالبيانات الخام وتقنين 
مفهوم الخصوصية للأفــــراد. إن الرقابة 
الحكوميــــة علــــى الفضــــاء الســــيبراني 

أمر لا بد منه حتى لو أن 
الرقابة من ناحية اقتصادية 

تعتبر صعبة ومكلفة إلا 
أن التشريعات السيبرانية 

تظل ضرورة ملحة.
ويشدد على أن 
"القوانين في العالم 

العربي تحتاج إلى إيجاد 
وسيلة لتسريع تمرير 

التشريعات السيبرانية 
بحيث لا تعوقها 

معوقات بيروقراطية، 
بالإضافة إلى ضرورة 

أن يكون في النيابة 
العامة محققــــون جنائيون ســــيبرانيون 
وقســــم طــــب شــــرعي ســــيبراني. لربما 
قلــــة  أحدهــــا  أســــباب  للغيــــاب  كانــــت 
المختصين، وجدة التشريعات السيبرانية 
والجامعات لا تســــاعد، فلا توجد جامعة 
ســــعودية أو عربيــــة لحد علمــــي تدرس 

القانون السيبراني كتخصص دقيق".
ويشــــير إلى أن التعاون موجود بين 
الجهــــات المعنية بحماية الأمــــن القومي 
داخــــل الدولــــة الســــعودية وبــــين الدول 

العربية الخاص بالأمن السيبراني، ولكن 
هــــذا التعاون لــــن يثمر بشــــكل جاد دون 
إطار قانوني دولي، قائلا "أقترح من خلال 
منبركم تفعيــــل هيئة الأمم الســــيبرانية 
كاتفاقيــــة دوليــــة جديــــدة يكــــون مقرها 
الرياض الســــعودية ونكافــــح من خلالها 
لجعــــل العالــــم الســــيبراني مكانا أفضل 
وندحر الجرائــــم المعلوماتية التي 
هي آفة هذا العصر. 
علما أن الاتفاقيات 
الدولية بهذا الشأن لا 
تزال غير فعالة وتحتاج 
بذل جهود دبلوماسية 

على صعيد أكبر".
منظمة عالمية حول 
اقتراحه في كتابه 
"السيبرانية والقانون" 
إنشاء منظمة عالمية موازية 
لمنظمة الأمم المتحدة 
للتخصص فقط بالأمن 
السيبراني وفضائه، ودعوته 
لرعاية  الســـعودية  الحكومة 
الاقتـــراح ولماذا لا يكـــون البدء بمنظمة 
عربيـــة عربيـــة، يقول الجعيـــد "بالفعل 
هيئة الأمم الســـيبرانية كمنظمة دولية، 
لأن أولى خصائص الفضاء السيبراني 
أنه لا يعترف بالحدود ولهذا قلت دولية 
لا عربيـــة فلا فرق بـــين عربي وأعجمي 
والســـعودية  الســـيبراني.  الفضاء  في 
والعرب بشـــكل عـــام جزء من المشـــهد 

الدولي".

أصيل الجعيد:
الحروب الإلكترونية والتشويه 

والتضليل وما يسمى بالحسابات 
السوداء والذباب الإلكتروني كلها 

حروب سيبرانية بامتياز

محمد الحمامصي
كاتب مصري



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.51333
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.49333
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


