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السنة 43 العدد 11980 في العمق

 واشنطن - توفّر الجهات غير الحكومية، 
بمــــا في ذلك الشــــركات الهادفة إلى الربح 
والمجموعــــات الخاصــــة وحتــــى الأفراد، 
وظائف الاستخبارات، ما يجعلها تنافس 
التقليديــــة  الاســــتخبارات  وكالات  بقــــوة 
نتيجــــة الانســــياق الكبيــــر وراء توظيف 
التكنولوجيا، حيــــث تحتم الثورة القادمة 
فــــي عالــــم الاســــتخبارات تطويــــر آليات 

التجسس.
وتسترعي التغطيات الإخبارية المكثفة 
في الآونــــة الأخيرة والاتجاهــــات العالمية 
الأوســــع نطاقــــا، مثــــل نشــــر المعلومــــات 
مفتوحــــة المصــــدر ووســــائط التواصــــل 
الاجتماعــــي علــــى الإنترنــــت والقــــدرات 

الرقمية، انتباها متزايدا إلى أنشطتها.

منافسة هائلة

تصــــدرت بيلينغــــكات، وهي مجموعة 
دولية مــــن الباحثين المســــتقلين، عناوين 
الصحــــف في الســــنوات الأخيرة بســــبب 
تحقيقاتهــــا في الحــــوادث البــــارزة التي 
تقدم أدلة قوية على افتراضات لم يؤكدها 
المســــؤولون الحكوميون بعــــد، على الأقل 

علنا.
وقدم تحقيقها الــــذي أجرته في العام 
الماضــــي حــــول تســــميم زعيــــم المعارضة 
الروسية أليكسي نافالني دليلا قويا على 

تورّط السلطة الروسية في ذلك.
أن.أس.أو  مجموعــــة  خضعــــت  كمــــا 
الإسرائيلية لتدقيق إعلامي متكرر بعد أن 
ذكر خبراء الأمن الســــيبراني والمراسلون 
أن العديــــد مــــن الحكومــــات اســــتخدمت 
برامج التجســــس لاســــتهداف المعارضين 
السياســــيين والصحافيــــين وغيرهــــم من 

المنتقدين.

وتنشــــر الكثيــــر مــــن شــــركات الأمن 
الســــيبراني، مثل الشركات الأميركية فاير 
آي وكــــراود ســــترايك، تحليلات للنشــــاط 
الســــيبراني الخبيــــث الذي يقــــدم أوضح 
نسب للمسؤولية العامة ويُفيد بأنها تُعلم 
التقييمات الســــرية لوكالات الاستخبارات 

روتينيا.
وكانت فايــــر آي أول من نبه الحكومة 
وأبلغ علنا عن الهجوم الإلكتروني سولار 
ويندز في العام الماضي، في حين استشهد 
مســــؤولو الأمــــن القومــــي بعمــــل كراود 
ســــترايك المتعلق بالانتخابات الرئاســــية 
الأميركية لعام 2016 في تقييماتهم للتدخل 

الروسي.
كما ســــعت وكالات إنفــــاذ القانون في 
الولايــــات المتحــــدة إلــــى الحصــــول على 
المســــاعدة من الجمهور فــــي تحديد هوية 
المشــــتبه فيهم بنشــــر الصور وغيرها من 
المعلومــــات حتــــى يتمكــــن المواطنون من 

إجراء تحقيقات مفتوحة المصدر.
واتهمت السلطات الفيدرالية أكثر من 
200 شــــخص متورطين في أحــــداث مبنى 
الكابيتول الشــــهر الماضــــي، عبر الاعتماد 
على طلبات من مصادر جماهيرية لمطابقة 
الصور مع ملفات تعريف وسائل التواصل 

الاجتماعي.

المصادر المفتوحة

المحلــــل  ليختنشــــتاين  ســــام  يؤكــــد 
بمركز الدراسات الإســــتراتيجية والأمنية 
المحللــــين  أن  (ســــتراتفور)  الأميركــــي 

والمشــــغلين غيــــر التقليديين يســــتفيدون 
مــــن انفجــــار المعلومات المفيــــدة مفتوحة 
المصــــدر التــــي يمكــــن الحصــــول عليهــــا 
بســــهولة اعتمادا على انتشــــار الوسائل 
للوصــــول  والمتخصصــــة  التكنولوجيــــة 
إليها واســــتغلالها، كما يستفيدون أيضا 
من فرص توفير بدائل لوكالات التجســــس 

التقليدية.
وحتــــى نهاية الحــــرب البــــاردة، آخر 
حقبة كبرى طغى عليها التجسس، احتفظ 
عــــدد قليــــل مــــن الأشــــخاص أو الكيانات 
بمعظــــم الأســــرار المفيدة، وعــــادة ما كان 
يتعذر الوصول إليها بسهولة، وهذا يعني 
أن العمليــــات الاســــتخباراتية كانــــت في 
أيدي وكالات التجســــس القوية المدعومة 
من الدولة التــــي يمكنها تخصيص موارد 
كبيرة لهذه الأنشــــطة، وتآكل هذا النموذج 

منذ ذلك الحين.
واتســــع نطاق كمية المعلومات المفيدة 
المتاحــــة علنــــا أو التي يســــهل الحصول 
عليها، لاســــيما مع انتشار التكنولوجيات 

الرقمية وأدوات الاتصالات.
بيانات  بيلينغــــكات  باحثــــو  وجمــــع 
الاتصالات والسفر والسكن، وكلها متاحة 
للجمهور أو يمكن الوصول إليها بعد دفع 
رســــوم رمزية للمطلعين علــــى المعلومات 
للكشــــف عن هويــــات ضبــــاط المخابرات 
الروســــية الذيــــن يُزعم أنهم وراء تســــمم 
نافالنــــي. وركزوا الاهتمام العالمي على ما 

حدث أثناء ذلك.
وتزامن نشر المعلومات القيمة مفتوحة 
المصدر مــــع تزايــــد الوســــائل لتحليلها، 
بما في ذلك الطرق غير التقليدية شــــديدة 
التأثيــــر. وتجمــــع المنظمــــة البريطانيــــة 
فورنسيك أركيتكتشر بين البيانات المتاحة 

للجمهور، مثل مقاطع الفيديو والصور 
وأدوات  الشــــهود،  وتصريحــــات 

للتحقيق  متخصصــــة  وتقنيــــات 
فــــي انتهاكات حقوق الإنســــان 

وغيرها من المخالفات.
وفي بعض الحالات أدت 

تحقيقات المجموعة مباشرة إلى 
تغييرات في سياسة الحكومة 

والاعترافات بالخطإ. وتتيح 
القدرات التشغيلية 

المتزايدة لدى 
الشركات الخاصة 
خيارات تنافسية 

تتجاوز ما لدى وكالات 
الاستخبارات الرسمية.

وتنشر شركات 
تشغيل الأقمار 

الصناعية الخاصة، 
مثل الشركتين 

الأميركيتين ماكسار 
وبلانيت لاب، صورا 

عالية الدقة يمكن 
نشرها علنا، على 

عكس تلك التي 
التقطت من 

أقمار صناعية 
حكومية سرية.

وتبقى عروض 
هذه الشركات فعالة 
إلى درجة أن مكتب 
الاستطلاع الوطني، 

الأميركيــــة  الاســــتخبارات  وكالــــة  وهــــو 
المســــؤولة عن الأقمــــار الصناعية، يخطط 

لزيادة مشتريات صوره التجارية.

مزايا متنوعة

يمكــــن أن توفــــر أنشــــطة الجامعــــين 
والمحللــــين والمشــــغلين غيــــر الرســــميين 
لصناع السياســــات مزايــــا قصيرة الأجل 
مقارنة بوكالات الاســــتخبارات التقليدية. 
وفــــي بعض الحالات يمكــــن لهذه الجهات 
الفاعلة، بحســــب ليختنشــــتاين، أن تكمل 
دور وكالات التجســــس أو تعمــــل بدلا عن 
الوكالات التقليدية، لأنها تقدم عدة مزايا، 
بما فــــي ذلك الإنــــكار والإبــــداع والمرونة 

والدعاية.
وتمنــــح الكيانــــات الخاصة، لاســــيما 
تلك التي تشارك في العمليات، الحكومات 
على الأقل بعض النفي المعقول بالنســــبة 
إلى الجمهور في الخــــارج أو في الداخل، 
وهــــو أمــــر أصعــــب بكثير عندمــــا تتولى 
وكالات الاستخبارات المدعومة من الدولة 

هذه الأنشطة.
الكرملين  إلــــى  الاتهامــــات  ووجهــــت 
باســــتخدام جماعات مرتزقــــة مثل فاغنر 
في مناطق نــــزاع متعددة، لكــــن المراقبين 
لا يزالــــون منقســــمين بســــبب علاقاتهــــم 

بالكرملين.
وعلى عكــــس مــــا تضطر إليــــه أثناء 
اســــتخدام جنودها يمكّن هــــذا الغموض 
موســــكو من إبراز قوتهــــا بطريقة تمكّنها 
مــــن التبــــرّؤ من هــــذه القوة اســــميّا أمام 
خصومها الأجانــــب وجمهورها، وخاصة 

عندما تقع إصابات.
ليس ذلك فحســــب، بــــل يمكن للجهات 
الفاعلــــة غيــــر الحكوميــــة وغيــــر 
المقيدة بالبيروقراطية أن تكون 
أكثر ابتــــكارا بطــــرق تنافس 
التجســــس  وكالات  إمكانيات 

التقليدية في بعض الأحيان.
فعلى سبيل المثال جمعت 
لجنة حقوق الإنسان في 
كوريا الشمالية، وهي 
منظمة أميركية 
غير ربحية، بين 
وصولها الفريد 
إلى الهاربين من 
كوريا الشمالية 
وصور الأقمار 
الصناعية 
المتاحة للجمهور 
وغيرها من 
المعلومات 
مفتوحة المصدر 
لنشر تفاصيل 
بشأن نظام 
الاحتجاز الواسع 
في كوريا الشمالية. 
ولم يُكشف عن بعض 
هذه المعلومات علنا

 من قبل.
وتشكل المرونة نقطة 
مهمة للكيانات غير 
الحكومية في بعض 
الأحيان، فهي أكثر 
كفاءة بكثير من

 

وكالات التجســــس التــــي تعاني من نقص 
التغطية.

فخلال الســـنوات الأولى من الحرب 
الأهليـــة الســـورية التـــي بـــدأت عـــام 
2011 قـــدم المرصـــد الســـوري لحقـــوق 
الإنســـان، وهـــو منظمـــة بريطانية غير 
حكومية يديرها ناشـــط يتمتع بشـــبكة 
واســـعة مـــن الاتصـــالات في ســـوريا، 
أرقاما للضحايا كانـــت الأكثر ذكرا لدى 
الشبكات الإعلامية وحتى داخل وكالات 

الاستخبارات.
وســـاعدت هـــذه المعلومـــات صنـــاع 
السياســـات علـــى التغلـــب علـــى القيود 
بالجواســـيس  المرتبطـــة  التشـــغيلية 
التقليديـــين لفهـــم ما يحـــدث على أرض 

الواقع.
ويمكن أن تمكّن الجهات الفاعلة غير 
الرســـمية في مجال الاســـتخبارات التي 
تنشـــر أنشطتها علنا صانعي السياسات 
من الدخـــول فـــي مناقشـــات عامة حول 
أمور لا يســـتطيعون عـــادة التطرق إليها 
بســـبب الخوف مـــن المســـاس بالمصادر 
السرية. وهذا أمر مهم لتوعية المواطنين 

وتثقيفهم بشأن التهديدات.
وغالبـــا مـــا يستشـــهد المســـؤولون 
الحكوميون بالنتائج التي توصلت إليها 
شـــركات الأمن الســـيبراني، مثل فاير آي 
وكراود سترايك، علنا لتبرير تحذيراتهم 
وشـــرح نوايـــا الخصـــوم الإلكترونيـــة 

وقدراتهم.

تحدي الاستمرارية

على المدى الطويل يرى ليختنشتاين 
أن الجهـــات الفاعلـــة غيـــر الحكومية لن 
تحل محل الموارد الأكبر والمزايا المتأصلة 
لوكالات التجســـس الرســـمية، وقد تعقّد 
جهودها فـــي بعض النواحـــي من خلال 
طرح مخاطر جديدة. وفي بعض الحالات 
تقدم مزايا لعمل الجواسيس التقليديين، 
لكنهـــا لن تتطابـــق مع قـــدرات الوكالات 

الرسمية العامة.
وبالإضافة إلى ذلك لـــن تلبي الرغبة 
الدائمة لدى صناع السياســـات في جمع 
الأســـرار وتحليلهـــا وإجـــراء العمليات 
بعيـــدا عـــن أعـــين الجمهور باســـتخدام 
المنظمات التي يســـيطرون عليها. ويمكن 
أن يخلـــق عملها، حتى فـــي الوقت الذي 
يقدم فيـــه فوائد محتملـــة، تحديات أمام 

صانعي السياسات أيضا.
وربما يقوض الإفصاح عن المعلومات، 
حتـــى وإن كان يقـــدّم بعـــض الفائدة في 
جلـــب المعلومـــات الاســـتخباراتية إلـــى 
المجال العام، في الوقت نفسه قدرة صناع 
السياســـات على اتخاذ إجراءات خاصة 
دون الحاجـــة إلى القلق بشـــأن الضغوط 

والتدقيق العام.
وقـــد قدمـــت تحقيقـــات بيلينغـــكات 
فـــي الحـــرب اليمنيـــة عـــدة مـــرات أدلة 
علنيـــة قويـــة تورطت بســـببها أســـلحة 
صنعتهـــا شـــركات الدفـــاع البريطانيـــة 
والأميركيـــة في تفجيـــرات مثيرة للجدل 
نفذها التحالف الذي تقوده الســـعودية، 
مما أجبر صنـــاع السياســـات على الرد 
علنا علـــى مزاعم ربما فضلـــوا التعامل 

معها سرا.

 واشــنطن – استغرق الأمر سبع سنوات 
منـــذ أن التقـــى دبلوماســـي أميركي كبير 
بنظيـــره الإيرانـــي فـــي أحد أيـــام صيف 
عام 2008 إلـــى أن أبرم الجانبـــان الاتفاق 
النووي قبل قرابة ســـبع سنوات، والرامي 
إلى الحيلولة دون امتلاك طهران أســـلحة 

نووية.
ولا يتوقـــع أحد أن تمـــر المدة الطويلة 
ذاتهـــا للتأكـــد من قـــدرة الجانبـــين على 
إحياء الاتفاق الذي انســـحب منه الرئيس 
الأميركـــي الســـابق دونالـــد ترامـــب، لكن 
مســـؤولين أميركيـــين وأوروبيين يرون أن 
الطريق ســـيكون طويـــلا وشـــاقا إذا بدأ 

الطرفان السير فيه.
وبـــادرت إدارة الرئيـــس جـــو بايـــدن 
بالســـير في هذا الـــدرب الشـــائك، وقالت 
الخميـــس الماضـــي إنهـــا على اســـتعداد 
لإيفـــاد مبعوثها الخـــاص روب مالي للقاء 
المســـؤولين الإيرانيين وبحث سبل العودة 
إلـــى الاتفاق الـــذي توصلت إليـــه طهران 
وســـت قوى عالمية واســـمه الرسمي خطة 

العمل الشاملة المشتركة.
ومع أن إيران أطلقت إشارات متباينة 
فـــي البداية، فقـــد اتخذ وزيـــر خارجيتها 
محمـــد جواد ظريف نهجا متشـــددا الأحد 
الماضـــي بقولـــه إن ”الولايـــات المتحدة لن 
تتمكن من العودة إلى الاتفاق النووي قبل 

رفع العقوبات“.
وبيـــت القصيـــد مـــن الاتفـــاق هو أن 
تقلص إيران برنامجها الخاص بتخصيب 
اليورانيـــوم حيث تـــزداد صعوبة تخزين 
كمية مـــن المادة الانشـــطارية تكفي لإنتاج 
أعبـــاء  تخفيـــف  مقابـــل  نـــووي  ســـلاح 
وغيرها  الأميركية  الاقتصاديـــة  العقوبات 

من العقوبات السارية عليها.
ومـــن الناحيـــة النظرية ســـيكون من 
الصعب تحديد مســـار إحياء الاتفاق الذي 
تقع تفاصيله في 110 صفحات تمثل بنوده 
وملاحقه حتى مـــع إصرار الإيرانيين على 
التأكيـــد أن زيـــارة المديـــر العـــام للوكالة 
الدولية للطاقـــة الذرية رافاييل غروســـي 
حققت ”إنجازا مهمـــا“، وذلك قبيل دخول 
قانون برلماني يحد مـــن عمليات التفتيش 

حيز التنفيذ.
ويقـــول علـــي فايـــز مدير إيـــران في 
مجموعـــة الأزمـــات الدوليـــة ”لقـــد وافق 
الإيرانيـــون على أكثر ممّا تـــراه العين في 
هـــذه المرحلـــة، ولكـــن إذا أرادت الوكالـــة 
الدوليـــة للطاقـــة الذرية أن تكـــون راضية 
تمامًـــا، يجـــب أن تكون هناك اســـتمرارية 

للمعرفة“.
وعلى أرض الواقع سيمثل ذلك تحديا 
لســـببين، أوّلهما العشـــرات من العقوبات 
التـــي فرضهـــا ترامـــب علـــى إيـــران بعد 
الانســـحاب من الاتفـــاق في مايـــو 2018، 
وثانيهما الخطوات التـــي طبقتها طهران 
وخالفـــت بهـــا الاتفـــاق ردا علـــى قرارات 

ترامب وذلك بعد الانتظار لأكثر من عام.
ورغم أن الجانبين ركزا حتى الآن علنا 
على مســـألة مـــن يخطو الخطـــوة الأولى 
صوب إحيـــاء الاتفاق إذ يصـــر كل منهما 
على أن يكون الطرف الآخر هو البادئ، فقد 
أكد مصدر فـــي إدارة بايدن أنه من الممكن 

تنســـيق ترتيبات الخطوات وقال لرويترز 
”لا أعتقد أن مســـألة من يبدأ ســـتكون هي 

أصعب المسائل“.
وبـــدلا مـــن ذلـــك تكمـــن الصعوبة في 
تحديـــد الكيفية التي يرى بهـــا كل جانب 
الالتـــزام بالاتفـــاق والتي تتمحـــور حول 
تحديـــد العقوبـــات الأميركيـــة التي يمكن 
رفعهـــا وكذلـــك مســـألة الخطـــوات التي 
أخذتهـــا إيران، وهنا يتســـاءل المصدر هل 

يمكن الرجوع عنها كلها؟
ويرى هنـــري روم الخبير المتخصص 
في الشـــأن الإيراني في مجموعة أوراسيا 
البحثية أن الإعلان الأخير بشـــأن الحوار 
الإيراني مع الوكالة الدولية للطاقة الذرية 
يمثـــل فرصـــة ”لكننا لم نخرج مـــن المأزق 
بعـــد“، فطهران واصلـــت تكثيف تخصيب 
اليورانيـــوم واختبارا جديـــدا أكثر تقدما 

لأجهزة الطرد المركزي لإنتاج الوقود.
واســـتدعى الاتفـــاق النـــووي الـــذي 
أبرمته إيران وبريطانيا والصين وفرنســـا 
وألمانيا وروســـيا والولايـــات المتحدة في 
يوليـــو 2015 أن ترفع واشـــنطن العقوبات 
المرتبطة بالمسألة النووية فقط عن طهران. 
وبعد الانســـحاب من الاتفاق فرض ترامب 
العشـــرات من العقوبات الجديدة لأسباب 
أخرى من بينها اتهام إيران بدعم الإرهاب.

وتتشكل قناعة لدى المراقبين بأن بايدن 
ســـيواجه مخاطر سياسية وربما يجد من 
المســـتحيل تلبيـــة مطالـــب طهـــران برفع 
هـــذه العقوبات وذلك في ضـــوء انتقادات 
الجمهوريـــين وربمـــا بعض مـــن أعضاء 

حزبه.
ويقـــول روم إن هذه مســـألة في غاية 
الحساسية السياسية في الولايات المتحدة 
لأن عـــددا منهـــا طبق عن عمـــد بمقتضى 
والآن  بالإرهـــاب،  الخاصـــة  الســـلطات 
سيتعين على فريقي التفاوض الخوض في 
عملية مستفيضة لتحديد ما سيتم الابقاء 

عليه وما سيتم رفعه.
وثمـــة تحدّ آخر يتمثل فـــي دعم إيران 
لفصائل في الشرق الأوسط تعمل لحسابها 
من بينها ميليشـــيات متهمة بشن هجمات 

على القوات الأميركية.
وفـــي أخطر هـــذه الهجمـــات منذ عام 
أســـفر هجوم صاروخي علـــى قوات تعمل 
تحت قيـــادة أميركيـــة في شـــمال العراق 
الاثنـــين الماضي عـــن مقتـــل متعاقد مدني 
وإصابة جندي أميركي الأمر الذي يزيد من 
صعوبة ظهور واشـــنطن بمظهر من يقدم 

تنازلات لإيران.

مخابرات دول تواجه مخابرات

شركات ومنظمات: انهيار قواعد اللعبة
المشغلون غير التقليديين يستفيدون من انفجار المعلومات مفتوحة المصدر

عمل الاستخبارات التقليدية يصعب تعويضه

تعمل الجهات الفاعلة غير الحكومية 
من شــــــركات ومنظمــــــات على جمع 
وتحليلها،  الاستخباراتية  المعلومات 
ــــــا تقوم بذلك بدلا من وكالات  وأحيان
الاســــــتخبارات التقليدية؛ فقد باتت 
ــــــة أقوى  ــــــك أســــــلحة إلكتروني تمتل
مما تمتلكــــــه الحكومــــــات، وبفضل 
تجسس  أدوات  طوّرت  التكنولوجيا 
ونشــــــرتها على نطاق واســــــع حول 
ــــــم. وهــــــذا ما يخلق، بحســــــب  العال
المحللين في عالم الاستخبارات، بيئة 
ــــــة وتحليلية وتشــــــغيلية أكثر  إعلامي
ــــــدا توفر مقايضــــــات لصانعي  تعقي
السياسات، مما يعني انهيار قواعد 

لعبة التجسس.

تشــــــي تطورات الأحداث حول إيران بأن طريق عــــــودة الولايات المتحدة إلى 
الاتفاق النووي المبرم بين طهران والقوى الكبرى بعد أن انسحب منه الرئيس 
الســــــابق دونالد ترامب ســــــيكون طويلا ووعرا، وأن تفكيك كافة العقبات لن 
يكون مهمة ســــــهلة لإدارة بايدن، فالإيرانيون دخلوا مرحلة العناد بالتمسك 

ببعض الاشتراط للإيحاء بـ“الصفقة“ المثيرة للجدل.

تفكيك عقبات العودة

إلى الاتفاق النووي الإيراني

مهمة ليست سهلة

الإيرانيون وافقوا 

على أكثر مما تراه 

العين في هذه المرحلة

علي فايز

حوار إيران مع الوكالة 

الدولية للطاقة الذرية 

لم يخرجنا من المأزق

هنري روم

مهما بلغت قوة تلك 

الجهات فلن تزيح 

وكالات الاستخبارات

سام ليختنشتاين

ل مقاطع الفيديو والصور
وأدوات الشــــهود،  
للتحقيق خصصــــة 
ت حقوق الإنســــان 

خالفات.
ض الحالات أدت 
موعة مباشرة إلى
سياسة الحكومة 

الخطإ. وتتيح 
غيلية 

صة 
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ى وكالات
الرسمية.
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الفاعلــــة غيــــر الحكومي
المقيدة بالبيروقراطي
أكثر ابتــــكارا بطــــر
ا وكالات  إمكانيات 
التقليدية في بعض
فعلى سبيل المث
لجنة حقوق الإ
كوريا الشم
منظم
غير ر
وصو
إلى ال
كوريا
وص

المتاحة
و

مفتوح
لنش
ب
الاحتج
في كوريا
ولم يُكشف
هذه المعلو

من قبل.
وتشكل المر
مهمة للك
الحكومية
الأحيان،
كفاءة
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