
 نيويــورك – تحـــت شـــعار ”احظـــروا 
تكنولوجيـــا التعرّف على الوجوه“ وحدت 
عـــدة منظمـــات مدنيـــة من بينهـــا منظمة 
العفـــو الدوليـــة جهودها في إطـــار حملة 
مـــن أجل وضـــع التشـــريعات التي تحظر 
علـــى أجهـــزة تنفيـــذ القانون اســـتخدام 
تكنولوجيا التعرف على الوجه في عمليات 
المراقبة الجماعية في المدينة، وتشمل هذه 
المنظمات منظمـــة ”الذكاء الاصطناعي من 
أجـــل الناس“، و“مشـــروع الإشـــراف على 
تكنولوجيا المراقبة“، و“مشروع الدفاع عن 
المهاجرين“، و“اتحاد الحريات المدنية في 
نيويورك“، ومكتـــب المحامي العام بمدينة 
نيويورك، والتحالف المعني بالخصوصية 
فـــي نيويورك، بالإضافة إلى عضو مجلس 
الشـــيوخ عـــن الولايـــة بـــراد هوليمـــان، 

واستوديوهات رادا.

مخاطر محتملة

وكانـــت أحداث الشـــغب التـــي وقعت 
في الســـادس مـــن يناير الماضـــي بمبنى 
الكابيتـــول (الكونغـــرس) فـــي واشـــنطن 
العاصمة، قد أثارت تساؤلات عديدة حول 
قانونية لجوء السلطات المعنية إلى أنظمة 
التعرف على الوجوه لمتابعة المشاركين في 

هذه الأحداث وتعقبهم.

وذكـــرت صحيفـــة ”لـــوس أنجلـــس 
أن ثمة حســـابات ظهـــرت على  تايمـــز“ 
موقع ”إنســـتغرام“، تحمل أســـماء مثل 
”هوم جرون تيروريســـتس“ (الإرهابيون 

المحليون)، تزعم اســـتخدام برامج الذكاء 
في  العصبية،  والشـــبكات  الاصطناعـــي 
تصفح الصور المتاحـــة علانية، من أجل 

تحديد مثيري أعمال الشغب.
وقـــال باحثـــون مثـــل خبيـــر الأمـــن 
الســـيبراني، جون ســـكوت ريلتون، إنهم 
قاموا بنشـــر برنامج للتعرف على ملامح 
الوجه، للكشـــف عن المتســـللين إلى مبنى 
الكونجـــرس، ومن بينهم ليفتنانت متقاعد 
كان يعمـــل في القوات الجويـــة، يُزعم أنه 
شـــوهد في قاعـــة مجلس الشـــيوخ أثناء 

وقوع أعمال الشغب.
ومن جانبها، قالت شركة ”كليفر فيو“ 
للذكاء الاصطناعي، وهي شـــركة رائدة في 
مجال التعرف على الوجوه، إنها شـــهدت 
تسجيل قفزة بنسبة 26 بالمئة في استخدام 
وكالات إنفـــاذ القانون لتقنية التعرف على 

الوجوه في السابع من يناير.
بشـــأن  المخـــاوف  تتســـبب  ولـــم 
الخصوصية، في توقف انتشـــار التقنية، 
القانـــون  إنفـــاذ  وكالات  أجـــرت  حيـــث 
390 ألفـــا و186 عمليـــة بحـــث فـــي قواعد 
البيانـــات، للعثور علـــى تطابقات للوجوه 

في صور أو مقاطع فيديو تخص 
أكثر من 150 ألف شخص، خلال 

الفترة بين عام 2011 وعام 
2019، بحسب تقرير 

صادر عن ”مكتب 
المساءلة الحكومية“ 

الأميركي.
وتعمل تقنية 

التعرف على 
الوجوه من خلال 

التقاط الصور 
وفهرستها، ثم 

مسح قواعد 
البيانات لملايين 

الصور التي 
تظهر فيها وجوه 

الأشخاص – حيث 
تم ذلك 641 مليون 

مرة منذ عام 
2019 في وحدة 

التعرف على 
الوجوه التابعة 

لمكتب التحقيقات 

الفيدرالــــي (إف بــــي آي) – لتحديد أوجه 
التشابه.

وذكرت الصحيفـــة الأميركية أن وعدا 
أطلقته شـــركات تعمل فـــي مجال التعرف 
على الوجوه بأنها ســـوف تساعد وكالات 
إنفاذ القانون في حـــل المزيد من القضايا 
سريعا، أدى إلى استخدام التقنية بصورة 

متزايدة في أنحاء البلاد.
كمـــا لـــم تتســـبب مجموعـــة الأدلـــة 
المتزايـــدة التي تُظهـــر أن تطبيـــق تقنية 
التعرف علـــى الوجوه وتقنيـــات المراقبة 
الأخـــرى، قد أضرت بالمجتمعـــات متعددة 
الأعراق بصورة غير متناســـبة، في توقف 

انتشار التقنية.
ومـــع ذلك، ففـــي أعقاب وقـــوع أعمال 
الشـــغب – التي تضمنت مشـــاركة فصائل 
تعتقد في تفوق الجنس الأبيض وتحاول 
إلغـــاء نتائج الانتخابات الرئاســـية – فإن 
المجتمعات ذات الأعراق المتعددة هي التي 
حذرت بشأن الخطر المحتمل لهذه التقنية.

ويقـــول كريس جيليارد، وهو أســـتاذ 
فـــي كليـــة ”ماكـــوم كوميونيتـــي“ وزميل 
بكلية  باحث زائر في مركز ”شورنشتاين“ 
”هارفـــارد كينيدي“ في جامعـــة ”هارفارد“ 

بكمبريـــدج، ”إنه أمر صعب جـــدا… أنا لا 
أريـــد أن يبـــدو الأمر كما لـــو أنني لا أريد 
محاســـبة المجموعـــات التـــي تعتقـــد في 
تفوق الجنـــس الأبيض أو المتمردين… من 
الناحية المنهجية، ســـيتم حشد معظم هذه 
القوى ضد ذوي البشـــرة السمراء والبنية 
والمهاجرين“، مضيفا: ”لذا يجب علينا أن 

نتوخى الحذر.“
من ناحية أخرى، نقلت ”لوس أنجلس 
تايمـــز“ عـــن ســـتيف رينديـــروس، المدير 
التنفيـــذي لمؤسســـة ”ميديا جاســـتيس“، 
إن المجتمعـــات الخاصـــة بذوي البشـــرة 
الســـمراء والبنيـــة والفقـــراء والمتحولين 
جنســـيا والمهاجريـــن، ”تخضـــع لمراقبـــة 
مفرطـــة مـــن جانـــب الشـــرطة، بصـــورة 
روتينيـــة“، ولا يختلـــف ذلـــك الأمر عندما 

يتعلق الأمر بالمراقبة.
وقال رينديروس: ”دائما ما يكون ذلك 
هو الرد عنـــد لحظات الأزمات: فلنوســـع 
نطـــاق  فلنوســـع  الشـــرطية،  مراقبتنـــا 
المراقبة… ولكنها لم تقدم الكثير في سبيل 

الحفاظ على مجتمعاتنا من العنف“.

تقنية منحازة

وفي التاســـع من ينايـــر 2020، أي قبل 
نحو عام من وقوع أعمال الشغب في مبنى 
الكابيتول، ألقت شـــرطة ديترويت القبض 
علـــى رجـــل مـــن ذوي البشـــرة الســـمراء 
يدعى روبرت وليامز، للاشـــتباه في قيامه 
بالســـرقة. وأثنـــاء عملية اســـتجوابه، تم 
توضيح أمرين، وهما: إن الشرطة اعتقلته 
بناء على مســـح للتعرف علـــى الوجه من 
خلال تصوير كاميرات المراقبة، و“لابد أن 
يكون الكمبيوتر قد أخطأ“، بحسب ما نُقل 
عن ضابط الاســـتجواب في شكوى قدمها 

”الاتحاد الأميركي للحريات المدنية“.
وتم إسقاط التهم الموجهة ضد وليامز 

في نهاية الأمر.
ويشار إلى أن حالة وليامز هي واحدة 
من الحالتين المعروفتين لعمليات الاعتقال 
عن طريق الخطـــأ بناء على تقنية التعرف 
علـــى الوجه. ومـــن الصعـــب تحديد عدد 
المـــرات التي أســـفرت فيهـــا تقنية 
التعـــرف علـــى الوجوه إلـــى إلقاء 
القبـــض على الشـــخص الخطأ، أو 
توجيه الاتهام إليه، 
لأنه ليس من 
الواضح دائما 
متى تم استخدام 
تلك التقنية.

ويقول جيليارد إن 
الحالات مثل حالة 
وليامز، قد تكون 
منتشرة بصورة أكبر 
من تلك التي يعرفها 
المواطنون حتى الآن، 
موضحا: ”لا أصدق 
أن هذه كانت المرة 
الأولى التي حدث 
فيها ذلك“، بحسب ما 
نقلته الصحيفة 

الأميركية.
ويقول مات محمودي، 
الباحث المعني 
بالذكاء الاصطناعي 

وحقــــوق الإنســــان: ”هنــــاك خطــــر في أن 
تقدم أجهزة تنفيذ القانون على اســــتخدام 
تكنولوجيا التعرف على الوجه كسلاح ضد 
الفئات المهمشــــة في مختلف بلدان العالم؛ 
فمن نيودلهي إلى نيويورك، يمكن استغلال 
هــــذه التكنولوجيا التي تقتحم خصوصية 
المــــرء فتنقلب هويتــــه نقمة عليــــه، وتُهدَر 

حقوقه الإنسانية“.
وأضــــاف محمــــودي قائــــلاً: ”يجب أن 
يكــــون بمقــــدور مواطني نيويــــورك القيام 
بأنشــــطة حياتهــــم اليوميــــة دون تعقبهم 
باستخدام تكنولوجيا التعرف على الوجه؛ 
ولقــــد عمدت بالفعــــل عدة مــــدن كبرى في 
الولايــــات المتحدة إلى حظــــر التعرف على 
الوجــــه، وينبغي على نيويــــورك أن تحذو 

حذوها“.
وقالت موتالي نكوندي، المدير التنفيذي 
والمؤســــس لمنظمــــة ”الــــذكاء الاصطناعي 
مــــن أجل النــــاس“: ”إن ســــوء اســــتخدام 
تكنولوجيــــا التعــــرف علــــى الوجــــه مــــن 
جانب الشــــرطة يضع الأبرياء من مواطني 
نيويــــورك فــــي صف مســــتديم للمشــــتبه 
فيهم، وينتهك حقنــــا في الخصوصية؛ لقد 
أصبحت تكنولوجيا التعــــرف على الوجه 
منتشــــرة فــــي كل مــــكان، ولا تخضــــع لأي 

ضوابط، وينبغي حظرها“.
أما ألبرت فوكس كان، المدير التنفيذي 
لـ“مشــــروع الإشــــراف على تقنية المراقبة“ 
فــــي مركــــز العدالة الحضرية، فقــــد قال إن 
”تكنولوجيــــا التعرف على الوجه هي تقنية 
منحــــازة ومعيبة ومناقضــــة للديمقراطية؛ 
لقــــد ظلت شــــرطة نيويــــورك لعدة ســــنين 
تســــتخدم أســــلوب التعرف على الوجه في 
تعقب عشرات الآلاف من مواطني نيويورك، 
مما جعل ذوي البشرة الملونة منهم عرضة 
للاعتقــــال بغيــــر الحــــق، وللعنــــف الــــذي 
تمارســــه الشــــرطة؛ وحظر أسلوب التعرف 
علــــى الوجــــه لن يحمــــي الحقــــوق المدنية 

فحسب، بل هو مسألة حياة أو موت“.
ولئـــن كانـــت مـــدن أمريكيـــة أخرى، 
مـــن بينهـــا بوســـطن وبورتلنـــد وســـان 
اســـتخدام  حظـــرت  قـــد  فرانسيســـكو 
تكنولوجيـــا التعرف علـــى الوجه بموجب 
قوانينها، فإن شـــرطة نيويورك ما برحت 
لترهيـــب  التكنولوجيـــا  هـــذه  تســـتخدم 
ومضايقـــة المواطنين الملتزمـــين بالقانون، 
على نحو ما شهدناه أثناء مظاهرات حركة 

”حياة السود مهمة“ في العام الماضي.

ويمكـــن تطويـــر تكنولوجيـــا التعرف 
علـــى الوجـــه باســـتخراج الملايـــين مـــن 
الصور من حســـابات مســـتخدمي وسائل 
التواصـــل الاجتماعـــي، ورخـــص قيـــادة 
الســـيارات، بدون موافقة أصحابها؛ وبعد 
ذلك يقـــوم البرنامج الإلكترونـــي بتحليل 
صـــور الوجـــه التـــي التقطتهـــا كاميرات 
الدوائـــر التليفزيونيـــة المغلقـــة أو غيرها 
من أنظمة المراقبـــة بالفيديو بحثاً عن أي 
تطابـــق محتمل بين هذه الصور والصورة 
المستخرجة المحفوظة في قاعدة البيانات.

عدالة عرقية

وكان باحثون في جامعات وشــــركات 
تكنولوجيــــة رائــــدة  قــــد بــــدأوا في جمع 
الصور الرقمية مــــن مجموعة متنوعة من 

المصــــادر، بما فــــي ذلك خدمات مشــــاركة 
الصور والشــــبكات الاجتماعيــــة ومواقع 
مثــــل ”أوكــــي كيوبيد“ وحتــــى الكاميرات 
المثبتة على الكليات، وشاركوا تلك الصور 

مع منظمات أخرى.
لقــــد احتاجــــوا جميعًــــا إلــــى بيانات 
لإدخالها فــــي أنظمة الــــذكاء الاصطناعي 
الجديــــد، لذلك شــــاركوا ما لديهــــم، وكان 

حينها قانونيا.
أحد الأمثلة على ذلك هو ”ميغا فيس“، 
وهي مجموعة بيانات أنشأها أساتذة في 
جامعة واشنطن في عام 2015، حيث قاموا 
ببنائها دون معرفة أو موافقة الأشخاص 
الذيــــن تم دمــــج صورهــــم فــــي مجموعة 
الصور الهائلة، ونشــــرها الأســــاتذة على 
الإنترنت حتى يتمكن الآخرون من تنزيله.

تم تنزيــــل ”ميغا فيس“ أكثر من 6 آلاف 
مرة من قبل الشركات والوكالات الحكومية 
في جميع أنحــــاء العالــــم، وكان من بينها 
شــــركة المقاولات لوزارة الدفــــاع الأميركية 
”نورثروب غرومــــان“، و“إن كي تل“ الذراع 
الاســــتثمارية لوكالة المخابــــرات المركزية، 
و“بايــــت دانــــس“، الشــــركة الأم لتطبيــــق 
”تيك تــــوك“ الصينــــي لوســــائل التواصل 

الاجتماعي.
قــــام الباحثــــون ببنــــاء ”ميغــــا فيس“ 
لاستخدامها في مســــابقة أكاديمية تهدف 
إلــــى تحفيز تطويــــر أنظمة التعــــرف على 
الوجوه. ولــــم يكن مخصصًا للاســــتخدام 
التجــــاري، لكن نســــبة صغيــــرة فقط ممن 
قامــــوا بتنزيــــل ”ميغا فيس“ شــــاركوا في 

المسابقة بشكل عام.
وقــــال فيكتــــور بالتا، المتحدث باســــم 
جامعة واشنطن، ”لســــنا في وضع يسمح 
لنا بمناقشــــة مشــــاريع الأطراف الثالثة“، 
مضيفا ”تم إيقاف تشــــغيل ميغا فيس، ولم 

يعد يتم توزيع بياناته على أحد“.
وكان الرئيــــس التنفيذي لشــــركة ”آي 
بي إم“ آرفيند كريشــــنا قد أعلن أن الشركة 
الأميركيــــة ســــتخرج مــــن جميــــع الأعمال 
المرتبطة بتقنية التعرف على الوجه، ودعا 
الكونغــــرس إلى ســــن إصلاحــــات لتعزيز 
العدالــــة العرقيــــة ومكافحــــة العنصريــــة 

المنظمة.
يأتــــي قــــرار ”آي بي إم“ الخــــروج من 
أعمال التعرف على الوجه بعد تصويت 24 
في المئة من المســــاهمين في شــــركة أمازون 
لصالــــح حظر بيع تكنولوجيا التعرف على 
الوجوه للوكالات الحكومية وسط مخاوف 

بشأن الخصوصية والحقوق المدنية.
وكتب كريشــــنا في الرسالة التي جاءت 
وسُــــلمت  تحت عنوان ”الثقة والشــــفافية“ 
إلى أعضــــاء الكونغرس ”تعــــارض آي بي 
إم بشــــدة ولن تتغاضى عن اســــتخدامات 
أي تقنيــــة، بمــــا في ذلــــك تقنيــــة التعرف 
على الوجه التي يقدمهــــا بائعون آخرون، 
للمراقبة الجماعيــــة، والتنميط العنصري، 
والحريات  الإنســــان  حقــــوق  وانتهــــاكات 
الأساسية، أو أي غرض لا يتوافق مع قيمنا 

ومبادئنا“.
وأضاف ”نعتقد الآن أن الوقت قد حان 
لبدء حوار وطني حول مــــا إذا كان ينبغي 
اســــتخدام تكنولوجيا التعرف على الوجه 
مــــن قبــــل وكالات إنفــــاذ القانــــون المحلية 

وكيف“.

وعلى النقيض من القرار الذي اتخذته 
”آي بي إم“، كان الرئيس التنفيذي لشــــركة 
أمــــازون جيف بيــــزوس قد أثــــار الغضب 
داخــــل وخــــارج شــــركته، عندمــــا عــــرض 
مجموعــــة من القوانين لتنظيم تكنولوجيا 
التعرف على الوجه التي خطط لمشاركتها 

مع المشرعين الفدراليين.
ونشرت الشركة إرشــــادات قالت إنها 
تأمل أن يفكر المشــــرعون في ســــنها، وقد 
واجهت أمازون انتقادا متصاعدا بشــــأن 
تقنية التعــــرف على الوجه المثيرة للجدل، 

التي يطلق عليها أمازون ريكوجنيشين .

ويــــرى بيــــزوس فــــي تقنيــــة التعرف 
علــــى الوجــــوه ســــلاحا ذي حديــــن فهو 
يجدها إيجابية حقا ولا يريد للتشــــريعات 
كبحها، لكن في الوقت نفسه يجد أن هناك 
احتمالية لإســــاءة استخدام هذا النوع من 
التكنولوجيــــا، لــــذا فهي تحتــــاج للوائح 

منظمة.
ويتيح برنامج أمــــازون للتعرف على 
الوجوه مطابقــــة الصور ومقاطع الفيديو 
لوجــــوه الأشــــخاص مــــع قواعــــد بيانات 
لصور الوجه الأخرى، مثل صور المجرمين 

في الوقت الفعلي.

حان الوقت لبدء 

حوار حول تكنولوجيا 

التعرف على الوجه

آرفيند كريشنا

تكنولوجيا التعرف 

على الوجه تنتهك 

حقنا في الخصوصية

موتالي نكوندي

تقنية منحازة ومناقضة للديمقراطية
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احذروا.. الذكاء الاصطناعي يراقبكم حيثما كنتم
تقنية {التعرف على الوجوه} تفاقم الممارسات العنصرية

منظمات عديدة ترى أن أنظمة التعرف على الوجه هي شــــــكل من أشــــــكال 
المراقبة الجماعية التي تنتهك حق الإنسان في الخصوصية وتهدد حقه في 
حرية التجمع والتعبير الســــــلميين، وأن الوقت قد حان لبدء حوار وطني في 
الولايات المتحدة حول ما إذا كان ينبغي استخدام هذه التكنولوجيا من قبل 

الوكالات المحلية لإنفاذ القانون وكيفية استخدامها؟

المخاوف بشأن الخصوصية لم تتسبب في وقف انتشار التقنية

في صور أو مقاطع فيديو تخص 
150 ألف شخص، خلال  أكثر من

الفترة بين عام 2011 وعام 
2019، بحسب تقرير 
صادر عن ”مكتب

المساءلة الحكومية“
الأميركي.

وتعمل تقنية 
التعرف على

الوجوه من خلال 
التقاط الصور
وفهرستها، ثم
قواعد  مسح

البيانات لملايين 
الصور التي 

تظهر فيها وجوه 
حيث  –الأشخاص –

ذلك 641 مليون  تم
مرة منذ عام 

في وحدة  2019
التعرف على 

الوجوه التابعة 
لمكتب التحقيقات

المـــرات التي أســـفرت فيهـــا تقنية
التعـــرف علـــى الوجوه إلـــى إلقاء
الشـــخص الخطأ، أو القبـــض على
توجيه الاتهام إليه،
لأنه ليس من
الواضح دائما
متى تم استخدام
تلك التقنية.
ويقول جيليارد إن
الحالات مثل حالة
وليامز، قد تكون
منتشرة بصورة أكبر
من تلك التي يعرفها
المواطنون حتى الآن،
موضحا: ”لا أصدق
أن هذه كانت المرة
الأولى التي حدث
فيها ذلك“، بحسب ما
نقلته الصحيفة

الأميركية.
ويقول مات محمودي، 
الباحث المعني
بالذكاء الاصطناعي

تكنولوجي
قوانينها،
تســـتخدم
ومضايقـــ
على نحو
”حياة الس

ويمكـ
علـــى الو
الصور من
التواصـــل
الســـيارات
ذلك يقـــو
صـــور الو
الدوائـــر
من أنظمة
و

تطابـــق م
المستخرج

عدالة ع

وكان
تكنولوجي
الصور ال

ذكاء
اصطناعي

جيف بيزوس يثير غضب الأميركيين بتبنيه تقنية التعرف على الوجوه
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