
 واشــنطن – ســـيكون الرئيس الجديد 
للولايـــات المتحـــدة جـــو بايـــدن أمـــام 
الأمـــن  بخصـــوص  كبيـــرة  تحديـــات 
الســـيبراني ومكافحة عمليات القرصنة 
بعـــد الهجـــوم الإلكترونـــي الكبير الذي 
تعرضت له مؤسسات ووكالات حكومية 
أميركية حساسة على يد قراصنة يعتقد 

أنهم من روسيا.
وأظهـــر الهجـــوم الإلكترونـــي مدى 
الضعـــف الكبيـــر الـــذي تعانـــي منـــه 
علـــى  المتحـــدة  الولايـــات  مؤسســـات 
مستوى الأمن الإلكتروني، حيث أظهرت 
المعلومات الأوليـــة أن عملية الاختراق 
كانـــت منذ أشـــهر طويلة ولـــم تكن منذ 

أوائل ديسمبر الماضي.
واسعة  التجســـس  عمليات  وفتحت 
الاتهامـــات  بـــاب  والقرصنـــة  النطـــاق 
المنتهيـــة  الرئيـــس  لإدارة  بالتقاعـــس 
ولايتـــه دونالـــد ترامـــب بعـــد رفضـــه 
اتهـــام روســـيا بالوقـــوف وراء الهجوم 
الإلكترونـــي الأكبر في تاريـــخ الولايات 
المتحدة والتقليل مـــن حجم الاختراق، 
على الرغم من أن وزيـــر خارجيته مايك 
بومبيو اتهم علانية وبوضوح موســـكو 

بالمسؤولية عن هذا الهجوم.
وتقـــول وكالة الأمـــن الإلكتروني في 
الولايات المتحدة إن الوكالات الحكومية 
الحيويـــة  التحتيـــة  البنيـــة  وكيانـــات 
ومؤسســـات القطاع الخاص استهدفت 
من جانب مـــن وصفتها بـ“جهـــة فاعلة 
منذ مـــارس 2020 على  متقدمة وخطرة“ 
الأقـــل. وهناك جهـــات حكوميـــة أخرى 
تقول إن العبث ببرمجيات شركة ”سولار 

ويندز“ بدأ منذ أكتوبر 2019.
وزرع متســـللون برنامجا خبيثا في 
شبكة تابعة لشـــركة البرمجيات ”سولار 
عمليـــة  ضمـــن   (SOLARWINDS) وينـــدز“ 
مخابراتيـــة اخترقـــت قلـــب الحكومـــة 
ومؤسسات عديدة في الولايات المتحدة 
ومؤسســـات أخرى في مختلـــف أنحاء 
العالـــم، ولم يعرف حتـــى اللحظة حجم 
الأضـــرار، التي خلفها المتســـللون قبل 
اكتشـــاف أمرهم فـــي الثالث عشـــر من 

ديسمبر الماضي.
وسيدفع الاختراق الإلكتروني الكبير 
بايدن، بعد تســـلم مهامه في العشـــرين 
من ينايـــر الجاري، إلـــى تعزيز الموارد 
الإلكترونيـــة لواشـــنطن على مســـتوى 
قدراتهـــا الهجوميـــة من أجل ممارســـة 
سياســـة ردع أفضـــل ضـــد الهجمـــات 
الإلكترونية المســـتقبلية من قبل روسيا 

وجهات دولية فاعلة أخرى.
الأميركي  ”ستراتفور“  مركز  ويتوقع 
للدراســـات الإســـتراتيجية والأمنية أن 
يـــؤدي حجم اختـــراق ”ســـولار ويندز“ 
وتحفظ ترامـــب على إلقاء المســـؤولية 
على عاتق روســـيا إلى دفـــع بايدن إلى 
التصـــرف بوتيـــرة أســـرع عنـــد توليه 

منصبه.
ويقـــول خبـــراء المركـــز الأميركـــي 
إنـــه من المرجـــح أن تعمـــل الدولة على 
المزيـــد من الاســـتثمارات الأميركية في 
الدفاع السيبراني خلال السنوات الأربع 
المقبلـــة، إضافة إلى عمـــل إدارة بايدن 
على الاســـتمرار في فرض عقوبات على 

الدول المهاجمة.
وكشـــف الاختـــراق الإلكترونـــي عن 
ضعف الولايات المتحـــدة أمام عمليات 
اختراق أكبر وأوســـع، وســـلط الهجوم 
المشـــتبه به المرتبط بروســـيا الضوء 
على تصعيد الأنشـــطة الإلكترونية التي 
ترعاها روسيا ضد المصالح الأميركية.

واســـتهدف الهجوم وكالات حكومية 
إدارة  بينهـــا  مـــن  أميركيـــة  اتحاديـــة 
الأمن النـــووي ووزارات الأمن الداخلي 
والخارجية والدفـــاع والطاقة والتجارة 
والخزانة، إضافة إلى مؤسسات خاصة 
عـــدة. وقالت شـــركة مايكروســـوفت إن 
اختراقهـــا  مـــن  تمكنـــوا  المتســـللين 

والوصول إلى بعض شفرات المصادر.

برمجيات  نظم  القراصنة  واســـتغل 
المراقبة الخاصة بشركة ”سولار ويندز“ 
المتمركزة في تكســـاس كأداة للوصول 
إلى شـــبكات حكومية حساسة وشركات 

تكنولوجيا أخرى.

الرد المنتظر

لـــم يتوان بايدن عـــن التهديد بجعل 
المســـؤولين عـــن الهجـــوم الإلكتروني 
واســـع النطاق يدفعون ”ثمنـــا باهظا“ 
عـــن فعلتهم. لكن، ينتظـــر معرفة طبيعة 
القرارات التي ستتخذها إدارته الجديدة 

بخصوص الرد على الاختراق الكبير.
أن إدارة  ويـــرى مركز ”ســـتراتفور“ 
الرئيس الأميركي الجديد ســـتعمل على 
فرض عقوبات على كيانات وأفراد روس 
متورطين في التخطيط للهجوم وتنفيذه 

”إذا أمكن التعرف عليهم وربطهم به“.
مســـؤوليتها  بشدة  روســـيا  وتنفي 
عـــن الهجـــوم الإلكترونـــي الأكبـــر على 
وعرضت  حساسة،  أميركية  مؤسســـات 
على الولايات المتحدة التعاون الثنائي 

لمواجهة القرصنة الإلكترونية.
ويرجـــح المركز الأميركـــي أن يكون 
بايـــدن ”أكثـــر عدوانية في لوم روســـيا 
الإلكترونية  الهجمـــات  علـــى  علانيـــة“ 
وســـيكون رده أســـرع، ويشـــير إلى أن 
إدارة الرئيس الأميركي الجديد قد تقوم 
بإجـــراء هجوم إلكترونـــي انتقامي ضد 
روســـيا باعتبـــاره خيـــارا إضافيا إلى 

جانب العقوبات.
المنتهية  الأميركي  الرئيس  وكان 
ولايتـــه قد وقع على عـــدة جولات من 
العقوبات والهجمات الإلكترونية ضد 
روســـيا ردا على هجمات إلكترونية 

شنت خلال ولايته.
ويتوقع أيضا 
أن تنحو الإدارة 

الأميركية الجديدة 
نفس المنحى 

الذي قام به 
ترامب ضد 

روسيا، خاصة 
بشأن فرض 

عقوبات، 
لكن مثل هذه 
العقوبات قد 
تكون ضيقة 

النطاق خوفا 
من تأجيج 

إجراءات 
انتقامية 
عدوانية 

ضـــد الكيانـــات الأميركيـــة، والتســـبب 
في إحـــداث أضـــرار اقتصاديـــة كبيرة 
لدول مثل روســـيا والصين التي تعتبر 

ضرورية للاقتصاد الدولي.
إن  ”ســـتراتفور“  مركـــز  ويقـــول 
بايـــدن ســـيعمل على مراجعـــة القدرات 
المؤسســـية الفيدراليـــة بحثا عن طرق 
لزيـــادة القدرات الإلكترونيـــة الدفاعية، 

فضـــلا عـــن التنســـيق بيـــن الـــوكالات 
المختلفة.

العمليـــات  مراجعـــة  يتوقـــع  كمـــا 
والإستراتيجية  الهجومية  الســـيبرانية 
العدوانية لبناء سياســـة الـــردع، ويرى 
المركز الأميركي للدراسات الإستراتيجية 
والأمنية أن الإصلاح الجوهري المحيط 
بالطريقـــة التـــي تتعامل بهـــا الولايات 
المتحدة مع الأمن السيبراني على غرار 
ذلك في أعقاب أحداث 11 ســـبتمبر 2001 

غير مرجح ضمن عمليات المراجعة.
أن هجوم  ويؤكد خبراء ”ستراتفور“ 
”سولار ويندز“ كان بمثابة ناقوس خطر 
الإلكترونية،  الدفاعـــات  أنظمـــة  لتعزيز 
الـــذي لا يبـــدو أنـــه كان لـــه تأثير كاف 

يستلزم مثل هذه الإصلاحات.
إصلاحـــات  إجـــراء  عـــن  وعوضـــا 
العقوبـــات  ســـلاح  ســـيكون  داخليـــة، 
الأداة الأقـــرب بيـــد بايدن لاســـتخدامها 
للرد الدبلوماســـي ضد المســـؤولين عن 

عمليات الاختراق الإلكتروني.
الأميركـــي  الكونغـــرس  ويتمتـــع 
والرؤســـاء الســـابقون بتاريـــخ طويـــل 
فـــي اســـتخدام حظـــر الســـفر والطرد 
الدبلوماســـي وتجميد الأصول وأشكال 
أخـــرى مـــن العقوبات ضد المتســـللين 
والكورييـــن  والإيرانييـــن  الـــروس 
ينفذون  الذين  والصينيين،  الشـــماليين 
الولايـــات  ضـــد  إلكترونيـــة  هجمـــات 

المتحدة.
عـــادة  الإجـــراءات  هـــذه  وتشـــمل 
لتنفيـــذ  تُســـتخدم  التـــي  الجبهـــات 
الهجمـــات، وكذلـــك الأفـــراد والهيئـــات 
التـــي  المحـــددة  الحكوميـــة 
ومن  الهجمات.  وراء  تقـــف 
المرجح أن تســـتمر إدارة 
بايـــدن فـــي مثـــل هـــذه 
الممارســـات، بدءًا بالرد 
”ســـولار  هجـــوم  علـــى 

ويندز“.

تهديدات متزايدة

تكـــون  أن  يتوقـــع  لا 
هنـــاك تأثيرات مباشـــرة 
للعقوبـــات على الجهات 
للهجمـــات  المنفـــذة 
واســـعة  الإلكترونيـــة 
يرى  حيـــث  النطـــاق، 
”ســـتراتفور“  مركـــز 
أن ”التطور الســـريع 
للقـــدرات الإلكترونية 
جنبـــا إلـــى جنب مع 
عن  واشـــنطن  إحجام 

قبـــول الضـــرر الاقتصادي والسياســـي 
المصاحب للعقوبات الصارمة إلى الحد 
مـــن خيارات سياســـة بايـــدن لتقويض 

التهديدات الإلكترونية“.
ويمتلك العديد من الأفراد والكيانات 
المتورطة فـــي تنفيذ الهجمـــات أصولاً 
محدودة في الولايـــات المتحدة والغرب 
عمومـــا، ممـــا يجعـــل تأثيـــر العقوبات 
المالية ضئيلا بشـــكل نسبي. ومن أجل 
إحداث ضرر اقتصادي مباشر، ستحتاج 
العقوبـــات الأميركيـــة إلـــى اســـتهداف 
الاقتصاد الأوســـع للدولة المهاجمة مثل 
تلـــك التـــي فرضتهـــا إدارة ترامب على 

صادرات النفط الإيرانية.
ويقول خبراء ”ســـتراتفور“ إنه عادة 
ما تقتصـــر العقوبات علـــى الدول التي 
تعتبرهـــا الولايات المتحـــدة مارقة مثل 
إيران وفنزويلا وكوبا وكوريا الشمالية. 
وإن فرض عقوبات شـــاملة على الصين، 
للولايـــات  الأكبـــر  التجـــاري  الشـــريك 
المتحـــدة ســـتكون له تداعيـــات كارثية 
علـــى الاقتصـــاد الأميركي، كمـــا أن مثل 
هذه العقوبات على روســـيا ستكون لها 
تداعيات سياســـية شـــديدة بالمثل على 

السياسة الخارجية الأميركية.
ردع  سياســـة  أن  هـــؤلاء  ويـــرى 
عززت  الأميركية  الإلكترونيـــة  العمليات 
اســـتعداد الدول الأخرى لشـــن هجمات 
ضـــد الولايات المتحدة. وبالنســـبة إلى 
الصيـــن، علـــى وجـــه الخصـــوص، فإن 
لواشـــنطن  الاقتصادية  الإســـتراتيجية 
التـــي منعـــت الصين مـــن الوصول إلى 
التكنولوجيـــا الأميركيـــة قـــد زادت من 
حاجة بكين إلى تنفيذ هجمات إلكترونية 

تتعلق بالتجسس الصناعي.
كمـــا أن الولايـــات المتحـــدة مقيدة 
بدرجة أكبر في أنواع النشاط السيبراني 
التي ترغب في القيام به بسبب المعايير 
القانونية في الداخل ورد الفعل السلبي 
المحلي المحتمل إذا أثار هذا النشـــاط 
رد فعل سلبي من قبل روسيا أو الصين. 
وهـــذا يقلل من قـــدرة الولايات المتحدة 
علـــى تحمـــل المخاطر فـــي أي هجمات 
يمكن أن تهدف إلى تعزيز سياسة الردع.
وضمـــن هـــذا الوضـــع العـــام، فإنه 
يتوقـــع أن تعمل روســـيا والصين على 
زيادة استخدام استراتيجيات الهجمات 
الإلكترونيـــة للوصول إلـــى المعلومات 
التجســـس  وإجـــراء  الاســـتخباراتية 
الصناعـــي بشـــكل متزايـــد، فـــي حـــال 
فشـــلت عمليات ردع أو منـــع التهديدات 

السيبرانية المستقبلية.
ويقول مركز ”ســـتراتفور“ إن ”سرقة 
الأســـرار التجاريـــة من خلال الوســـائل 

الإلكترونية ســـتصبح بدورهـــا تهديدا 
متزايدا، لاسيما من الصين“، خاصة في 
حـــال عدم قدرة الولايـــات المتحدة على 
ردع الهجمات الإلكترونية المدعومة من 

الدول المهاجمة.
ويرى المركز أن فشل الردع سيؤدي 
إلى زيـــادة تكاليف التخفيـــف من حدة 
معها،  والتعامل  الإلكترونيـــة  الهجمات 
وهو ما يتوقع أن يزيد الضغط العالمي 
مـــن أجـــل الإجمـــاع متعـــدد الأطـــراف 

لمعالجة مثل هذه الأنشطة.

سيكيوريتي  ”ســـايبر  شركة  وتقول 
الجرائـــم  فـــي  المختصـــة  فنتشـــرو“، 
الإلكترونية فـــي تقرير صدر في نوفمبر 
الماضـــي، إن التكلفـــة الســـنوية التـــي 
لجميع  العالمـــي  الاقتصـــاد  يتحملهـــا 
الجرائم الإلكترونية بما في ذلك النشاط 
السيبراني المدعوم من الدول المهاجمة 
ســـتنمو بنسبة 15 في المئة سنويا على 
مدى الســـنوات الخمـــس المقبلة لتصل 
إلـــى 10.5 تريليـــون دولار بحلـــول عام 

.2025
ويحتم اســـتمرار الانتشار المتزايد 
للهجمـــات الإلكترونية والزيادة في عدد 
الـــدول القادرة علـــى تنفيذهـــا في دفع 
الولايـــات المتحـــدة وروســـيا وأوروبا 
والصين إلى وضع معايير تحكم المجال 

السيبراني العالمي.
ومن شـــأن هـــذه المعاييـــر أن تحد 
مـــن مخاطر التصعيد من خلال التحديد 
للنشـــاط  المختلفة  للأنـــواع  الواضـــح 
السيبراني، وما يمكن اعتباره استجابة 
الجهـــود  أن  إلا  منهـــا،  لـــكل  مناســـبة 
السابقة للتفاوض بشـــأن معايير الأمن 
السيبراني العالمية فشلت في الحصول 
علـــى دعـــم الولايات المتحدة وروســـيا 
وأوروبـــا والصيـــن أكبـــر اقتصـــادات 

وجهات فاعلة عبر الإنترنت.
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7السنة 43 العدد 11929 قرصنة

الهجوم الإلكتروني الكبير.. يربك واشنطن ويختبر بايدن

الاختبار الصعب

 القراصنة اخترقوا المنظومات الأميركية أبكر كثيرا مما يُعتقد
الكبير  الإلكتروني  الاختراق  أحدث 
ــــــة في  لمؤسســــــات ووكالات حكومي
ــــــاكا بعــــــد  ــــــات المتحــــــدة إرب الولاي
اكتشاف أن الهجوم كان منذ أشهر 
ــــــة ناقوس خطر  ــــــة، وكان بمثاب طويل
لتعزيز أنظمة الدفاعات الإلكترونية، 
ــــــات كبيرة مبكرة أمام  ووضع تحدي
الرئيس الأميركي الجديد جو بايدن 
بخصــــــوص ردع الجهــــــات المنفذة 
للهجوم ووضــــــع خطط لتقوية الأمن 
الســــــيبراني وتعزيزه فــــــي أكبر بلد 

في العالم.

الاختراق الإلكتروني يكشف 
ضعف الولايات المتحدة أمام 
عمليات أكبر وأوسع، ويسلط 

الضوء على الأنشطة التي 
تستهدف المصالح الأميركية

مركز «ستراتفور» الأميركي 
للدراسات الإستراتيجية والأمنية:

بايدن سيكون أكثر عدوانية 
في لوم روسيا على الهجمات 

الإلكترونية

الأميركي الجديد قد تقوم 
م إلكترونـــي انتقامي ضد 
ـــاره خيـــارا إضافيا إلى 

ت.
المنتهية  الأميركي  س 
ع على عـــدة جولات من 
جمات الإلكترونية ضد
لى هجمات إلكترونية 

يته.
ضا 
ة

يدة 

الولايـــات  ضـــد  إلكترونيـــة  هجمـــات 
المتحدة.

عـــادة  الإجـــراءات  هـــذه  وتشـــمل 
لتنفيـــذ  تُســـتخدم  التـــي  الجبهـــات 

لإ

الهجمـــات، وكذلـــك الأفـــراد والهيئـــات 
التـــي  المحـــددة  الحكوميـــة 
ومن  الهجمات.  وراء  تقـــف 
المرجح أن تســـتمر إدارة 
بايـــدن فـــي مثـــل هـــذه 
الممارســـات، بدءًا بالرد 
”ســـولار هجـــوم علـــى 

ويندز“.

تهديدات متزايدة

تكـــون  أن  يتوقـــع  لا 
هنـــاك تأثيرات مباشـــرة 
للعقوبـــات على الجهات 
للهجمـــات  المنفـــذة 
واســـعة  الإلكترونيـــة 
يرى  حيـــث  النطـــاق، 
”ســـتراتفور“ مركـــز 
أن ”التطور الســـريع 
للقـــدرات الإلكترونية 
جنبـــا إلـــى جنب مع 
عن ووووووواااشااشاشــــنطن إإإإإإإإإإحجحجحجحجحجحجاامامامامام

ضـــد الولايات المتحدة. وبالن
الصيـــن، علـــى وجـــه الخصــ
ل الاقتصادية  الإســـتراتيجية 
التـــي منعـــت الصين مـــن الو
التكنولوجيـــا الأميركيـــة قـــد
حاجة بكين إلى تنفيذ هجمات
تتعلق بالتجسس الصناعي.
كمـــا أن الولايـــات المتحـ
بدرجة أكبر في أنواع النشاط ا
التي ترغب في القيام به بسبب
الداخل ورد الفع القانونية في
المحلي المحتمل إذا أثار هذ
رد فعل سلبي من قبل روسيا 
وهـــذا يقلل من قـــدرة الولايات
علـــى تحمـــل المخاطر فـــي أ
يمكن أن تهدف إلى تعزيز سيا
وضمـــن هـــذا الوضـــع ال
يتوقـــع أن تعمل روســـيا وال
زيادة استخدام استراتيجيات
الإلكترونيـــة للوصول إلـــى ا
ا وإجـــراء  الاســـتخباراتية 
بشـــكل متزايـــد، ف الصناعـــي
فشـــلت عمليات ردع أو منـــع

السيبرانية المستقبلية.
”ســـتراتفور“ ويقول مركز
خلال من التجاريـــة الأســـرار

ي لأ ى ضوء
تستهدف المصالح الأميركية


