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كورونا يعرقل جهود أوروبا في مواجهة خلافة داعش السيبرانية
ر من هجمات الدولة الإسلامية في أعياد الميلاد

ّ
دار الإفتاء المصرية تحذ

الفتــــاوى  مرصــــد  ر  حــــذَّ القاهــرة –   
التكفيريــــة والآراء المتشــــددة التابع لدار 
الإفتاء المصريــــة من الدعــــوات الإرهابية 
لتنظيــــم داعــــش التــــي تحــــث عناصرها 
وذئابها المنفردة على شن هجمات إرهابية 
في أوروبا، حيث دعا التنظيم في رســــالة 
إلى شن  عرفت باسم ”الغلظة على الكفار“ 
هذه الهجمات في أعياد الميلاد المقبلة بعد 

أيام.
وعــــادة مــــا يبــــث التنظيــــم الإرهابي 
مثــــل هذه الدعــــوات بهدف بــــث الحماس 
في نفــــوس عناصره، ولاســــيما ما يعرف 
بـالذئــــاب المنفــــردة منهــــم وبخاصــــة في 
توقيــــت  أن  إلا  الغربيــــة،  المجتمعــــات 
إصــــدار هــــذه التهديــــدات يختلــــف عــــن 
الأعوام الســــابقة بســــب تنفيــــذ التنظيم 
لثلاث عمليات إرهابية اســــتهدفت كلاًّ من 
فرنسا والنمســــا في أكتوبر ونوفمبر من 
هــــذا العــــام، وهو ما يعطــــي انطباعا بأن 
التنظيــــم عــــاد مرة أخــــرى إلــــى الاعتماد 
علــــى ذئابه المنفــــردة في تنفيــــذ عمليات 

إرهابية.
وتأتــــي هذه التحذيــــرات بعدما أكدت 
تقارير اســــتخباراتية صدرت في الأشــــهر 
الماضيــــة أن التنظيــــم قادر علــــى أن ينفذ 

عمليات إرهابية في أوروبا.
ورصــــدت هــــذه التقاريــــر الإصدارات 
الدعــــوات  مــــن  وغيرهــــا  الداعشــــية 
أوروبــــا  تســــتهدف  التــــي  التحريضيــــة 
بالأســــاس، وممــــا يؤكــــد تلــــك الفرضية 
نجاح الســــلطات الروســــية فــــي نوفمبر 
الماضــــي في إلقــــاء القبض علــــى عناصر 
عمليــــات  تنفيــــذ  إلــــى  تســــعى  كانــــت 
إرهابية في العاصمة موســــكو وكشــــفت 
الســــلطات أن هذه العناصــــر عملت أيضًا 
علــــى جمــــع الأمــــوال وتجنيد أشــــخاص 

آخرين.

وقال المرصــــد إن ”التنظيم اعتاد على 
نشر مثل هذه الدعوات التي تهدف إلى بث 
الرعب بــــين المجتمعات الأوروبية في مثل 
تلك الأوقات، حيث ســــبق أن دعا التنظيم 
عناصــــره إلى شــــن هجمــــات إرهابية في 
إســــبانيا، ووثق ذلك في إصدار له تحدث 

فيه عناصره باللغة الإسبانية“.
وســــبق لتنظيم داعش أن نفذ عمليات 
إرهابيــــة خلال أعيــــاد الميلاد فــــي أعوام 
ســــابقة، ففي ديســــمبر 2016 نفذ التنظيم 
هجومــــا إرهابيــــا اســــتهدف بــــه ســــوقا 
بالعاصمــــة الألمانية برلين، مما أســــفر عن 
مقتل 12 شــــخصا وإصابة 50 آخرين. كما 
تمكنت الســــلطات النمســــاوية فــــي العام 
نفســــه مــــن إحباط هجــــوم إرهابــــي كان 
يعد لــــه داعش عبــــر ثلاثة شــــبان تأثروا 
بأيديولوجيته، وكانوا يســــعون إلى شن 
هجمات إرهابية على ســــوق في العاصمة 

فيينا.
كما أصــــدر التنظيم في عــــام 2017 ما 
عرف بـ“دليل الذئاب المنفردة“، وهو مكون 
من17 عنصرا يتحــــدث فيه عن كيفية عمل 
عناصــــره في أوروبا بهدف شــــن هجمات 

إرهابية مروعة خلال أعياد الميلاد.
ويحــــث داعش في الدليل المشــــار إليه 
عناصره علــــى مهاجمة العائــــلات الآمنة 
المواصــــلات  ووســــائل  العبــــادة  ودور 

والمنشآت الحيوية.
ويتضمن الدليل الذي أصدره مسؤولو 
الإعــــلام فــــي التنظيم الإرهابــــي تعليمات 

حول كيفية تصنيع مواد متفجرة.
وأصــــدر التنظيــــم أيضا سلســــلة من 
الملصقــــات الخاصة بأعيــــاد الميلاد والتي 
يتوعد فيها بشــــأن هجمات وأبرز مصمم 
تلــــك الملصقات فيها جملــــة حملت تهديداً 
ووعيــــداً يقــــول ”قريبــــاً في عيــــد الميلاد“ 
وذلك بعــــد أيام من نشــــر التنظيم ملصقاً 

يظهر فيه رجلاً مقنعاً يحمل ســــلاحاً وهو 
على وشــــك أن يباغت سانتا كلوز في أحد 

شوارع العاصمة البريطانية لندن.
وفيما قلل خبراء وباحثون في شؤون 
أمنيون  وخبــــراء  الأصوليــــة،  الحــــركات 
مــــن تهديــــدات داعــــش في أعيــــاد الميلاد 
لهــــذا العــــام خاصة مع وجــــود إجراءات 
الحجر الصحي في إطار مكافحة تفشــــي 
فايروس كورونــــا، إلا أن تقضية المواطن 
الأوروبي ســــاعات طويلة علــــى الإنترنت 
جــــراء إجراءات الإغلاق تحفز دعم الأفكار 
المتطرفة للتنظيم الإرهابي الذي يســــتثمر 
ســــاعات الإغــــلاق الطويلــــة فــــي ترويج 
أيديولوجيته واستقطاب عناصر جديدة.

تطرف سيبراني

شــــكلت الهجمــــات الإرهابيــــة التــــي 
تعرضــــت لهــــا كل من فرنســــا والنمســــا 
مؤخرا مؤشرا للشــــبكات الداعشية التي 
تنشــــط عبر الفضــــاء الإلكترونــــي والتي 
تُلهــــم الذئاب المنفردة الانخراط في أعمال 
العنــــف، كما اعتبــــرت دليــــلا على نجاح 
”خلافة داعش الســــيبرانية“ علــــى البقاء 

والتمدد في الفضاء الإلكتروني.
وخــــلال إحاطــــة افتراضيــــة قدمهــــا 
لمجلس الأمن بشأن أحدث تقرير عن تأثير 
داعش على الســــلام والأمن الدوليين، قال 
فلاديميــــر فورونكوف، مديــــر مكتب الأمم 
المتحدة لمكافحة الإرهاب إن أزمة فايروس 
كورونــــا العالمية أبــــرزت التحديات التي 

ينطوي عليها القضاء على الإرهاب.
”التهديــــد  أن  فورونكــــوف  وأضــــاف 
الرئيســــي فــــي أوروبا يأتي مــــن التطرف 
الإرهابي المحلي الناشــــئ عــــن الإنترنت“، 
رغم المساعي الحكومية لمحاصرة الدعاية 

الإرهابية.
وأوضحــــت وكالــــة تطبيــــق القانون 
الأوروبية (يوروبول) التي تتمثل مهمتها 
فــــي حفظ الأمــــن عن طريق تقــــديم الدعم 
للــــدول الأعضــــاء فــــي الاتحــــاد الأوربي 
في مجــــالات مكافحــــة الجرائــــم الدولية 
الكبيــــرة والإرهاب، أنهــــا عملت مع 9 من 
أكبر منصات الإنترنت للتصدي لعمليات 
الدعاية لتنظيم داعــــش، من بينها غوغل 

وتويتر وإنستغرام وتليغرام.
موقعهــــا  علــــى  يوروبــــول،  وذكــــرت 
الإلكترونــــي أنهــــا فحصــــت ”فيديوهات 
دعائية وإصدارات وحسابات على مواقع 
التواصــــل الاجتماعــــي تدعــــم الإرهــــاب 
والتطرف العنيف“. وأضافت أن ”تليغرام 
كان منصــــة الخدمــــة الإلكترونيــــة“ التي 
وجدت بها معظم المواد المخالفة للقوانين.

وحذر رئيس الهيئة الاتحادية لحماية 
الدســــتور في ألمانيا تومــــاس هالدنفانغ 
من الاســــتهانة بتنظيم داعــــش مؤكدا أن 
”داعش لا يزال قائما بالنسبة إلى أوروبا، 
لاســــيما بمفهوم وجود خلافة ســــيبرانية 
افتراضيــــة تحــــرض علــــى هجمــــات، ولا 
يزال بإمكانها الســــيطرة على أتباع لشن 

هجمات“.
وصنفت دراسة بعنوان ”استراتيجيات 
وأيديولوجيــــات الجماعــــات الإرهابية في 
اســــتغلال  تجنيد الشــــباب عبر الإنترنت“ 
داعش للإنترنت، حيث أكدت أن فيســــبوك 
يســــاعد التنظيم في تجنيد الذئاب المنفردة 

بسهولة عبر استدراج الشباب وتجنيدهم 
بطريقة غير مباشــــرة، أما تويتر فيستخدم 
لنشــــر الأخبار الترويجية للأفكار المتطرفة 
وتليغــــرام للمســــاهمة فــــي نشــــر أدبيات 
التنظيم وكتاباته وروابط تقاريره المصورة 
والمرئية لترويج نجاحه المزيف في ساحات 
القتال، فــــي حين يســــتغل التنظيم قنوات 
يوتيــــوب لتمكــــين مشــــاركيه مــــن تحميل 

الفيديوهات قبل الحذف.
وحلــــل مؤشــــر الفتــــوى العالمي عددا 
من القنــــوات والمواقع التابعة للتنظيمات 
الإرهابية عبر مواقع التواصل الاجتماعي، 
وأوضح أن ”تليغرام ما زال الوجهة التي 
يفضلهــــا الإرهابيــــون للتواصــــل وتناقل 
الأخبــــار“، لافتــــا إلى ”اســــتحوذ تليغرام 
علــــى 45 فــــي المئة من قنوات وحســــابات 
أعضاء التنظيمات الإرهابية، فيما جاءت 
برامج (اللايف شــــات) في المرتبة الثانية 
بنســــبة 30 في المئة ، وتويتر ثالثاً بنسبة 
15فــــي المئــــة وفيســــبوك بنســــبة 10 في 

المئة“.
المســــؤولين  مــــن  العديــــد  ويــــرى 
الأوروبيــــين أن الذئــــاب المنفــــردة تعتبر 
تهديــــدا أكبر مــــن التنظيم نفســــه، حيث 
يمكن لهؤلاء التصــــرف بمفردهم، خاصة 
وأنهم يتواصلــــون دائما عبــــر الإنترنت 

لساعدات عديدة لتجنيد شباب آخرين.
ويشــــير هؤلاء إلى أن الذئاب المنفردة 
تشــــجع على الخروج إلى الشوارع وذلك 
لعــــودة تنظيم الهجمات مــــرة أخرى، بعد 
قضــــاء فترة طويلة في المنزل، مســــتغلين 
فقدان الوظائف وانعدام الحماية التي قد 
يشــــعرون بها، إذ يكون الناس في أوقات 
الشــــدة أكثر قابلية للاستسلام وبالتالي 

يسهل إقناعهم.
وتقــــول كارولا غارثيــــا الباحثــــة في 
معهد إلكانو الملكى في إســــبانيا ”ما يثير 
المخاوف هو أن هذا الوقت مناسب للغاية 
لاســــتفادة التنظيمات الإرهابية من حالة 
الاكتئــــاب النفســــي الذى ينتــــاب العديد 
بســــبب فايروس كورونــــا، خاصة في ظل 

العزل الاجتماعي“.
شــــركات  كبــــرى  انخــــراط  ومــــع 
المجهــــود  معاضــــدة  فــــي  التكنولوجيــــا 
الدولــــي لمحاصــــرة الدعايــــة الإرهابية و 
فقدان داعــــش للعديد من مواقع التواصل 
الاجتماعــــي التقليديــــة، طــــور التنظيــــم 
بالتوازي مــــع ذلك أســــاليبه وتوجه إلى 
الاعتمــــاد على تطبيقات مشــــفرة يصعب 

تعقبها أو اختراقها.

نداء كرايستشيرش

ما زال ملــــف الإرهاب يشــــكل تهديدا 
كبيرا لــــدول الاتحاد الأوروبــــي، وهذا ما 
دفــــع دول الاتحاد إلى اتخــــاذ تدابير عدة 
وإجــــراءات بالتعاون مــــع منصات العالم 
الافتراضــــي، لإزالــــة المحتــــوى المتطرف، 
منهــــا توســــيع الطــــرق الخاصــــة التــــي 
تلجــــأ إليهــــا الاســــتخبارات الأمنيــــة في 
أوروبــــا، كالقرصنة على بعــــض المواقع، 
وتطوير حلول تكنولوجيــــة جديدة تقوم 
بمنــــع تحميل ووضع هــــذا المحتوى على 

الإنترنت.
والتزم عشــــرة رؤساء دول وحكومات 
ومنظمات دوليــــة، فضلاً عن مجموعة من 

الشــــخصيات الرائدة فــــي المجال الرقمي 
باستهلال نشاط جماعي يرمي إلى حذف 
العنيفة  والمتطرفة  الإرهابيــــة  المحتويات 
من الإنترنت وإلى وضع حدّ نهائي لسوء 
اســــتخدام الإرهابيــــين للإنترنــــت، وذلك 
عن طريــــق نــــداء كرايستشــــيرش، الذي 
أطلقــــت عليه هذه التســــمية نســــبة إلى 
مدينة كرايستشــــيرش النيوزيلندية التي 
قضى فيها 51 شــــخصا إبّــــان الاعتداءين 
الإرهابيــــين اللذين جرى بثهما مباشــــرة 
على الإنترنت في 15 مارس 2019 ( مذبحة 

المسجدين).

ويمثّــــل نــــداء كرايستشــــيرش خطة 
عمل تُلزم الحكومــــات والمنظمات الدولية 
والجهــــات الفاعلــــة في مجــــال الإنترنت 
باتخــــاذ مجموعة مــــن التدابير، تشــــمل 
على وجه الخصوص: اســــتحداث أدوات 
لمنع تحميــــل محتويات إرهابية ومتطرفة 
عنيفة على الإنترنت ومكافحة الأســــباب 
المؤدية إلى التطــــرف العنيف والنهوض 
بشــــفافية رصــــد المحتويــــات وإزالتهــــا، 
إضافــــة إلــــى الســــهر علــــى ألا تتســــبب 
الخوارزميات التي تصممها وتستخدمها 
المنشــــآت، فــــي توجيه المســــتخدمين إلى 
محتويــــات متطرفة عنيفــــة، وذلك بهدف 

الحد من انتشارها على نطاق واسع.
واعتمدت كل من فرنســــا ونيوزيلندا 

وكندا وإيرلندا والنرويج 
والمملكة المتحدة والمفوضية 

الأوروبية، وكذلك شركات 
أمازون وفيسبوك وغوغل 

وميكروسوفت وكوانت 
وتويتر ويوتيوب ودايلي 

موشن هذا النداء، 
وحظي أيضًا 
بتأييد بلدان 
أخرى، منها 

أستراليا وألمانيا 
والهند واليابان 

وهولندا 
وإسبانيا 
والسويد.

وبالرغم 
من جهود 

الاتحاد 
الأوروبي في مكافحة 

الإرهاب والتطرف 
على الإنترنت 

ورغم التقنيات 
التكنولوجية 

المتطورة المستخدمة 
في حذف المحتوى 

المتطرف، طورت 
التنظيمات الإرهابية 

والجماعات المتطرفــــة تكتيكات وتقنيات 
جديدة للهروب من الرقابة.

واستفاد التنظيم الارهابي من تطبيق 
”BCM“ الذي أصدره لمتابعيه ومناصريه، 

بهدف الترويج للأفكار والاستقطاب حيث 
أنشــــأ التنظيم قنوات وصفحات عبر هذا 
التطبيق الذي يتيح إمكانية جمع الأموال 
عبر عملــــة البتكويــــن الرقميــــة ويضمن 
التطبيــــق الســــرية التامة للمســــتخدمين 
ويضــــع الكثيــــر مــــن الاحتياطــــات أمام 
محاولات الاختراق المتوقــــع حدوثها من 
قِبل العديد من الأجهزة الأمنية، كما يؤمن 
لعناصــــر التنظيم التواصــــل الآمن وعدم 
القــــدرة على التتبــــع، إضافة إلــــى أن له 
القدرة علــــى تخزين مقاطع الفيديو ونقل 
المعلومات المشــــفرة في أي مكان بالعالم. 
وتمكــــن داعــــش مــــن إتاحته عبــــر متجر 

”غوغل بلاي“ و“متجر آبل“.
مــــن   “DEEP WEB” تقنيــــة  وتعتبــــر 
أهــــم التقنيــــات التــــي تتيــــح للجماعات 
المتطرفة والإرهابية نشــــر مــــواد متطرفة 
يصعــــب تعقبها بســــهولة وتتيح تصفح 
الشــــباب للمحتــــوى المتطرف بســــهولة، 
مــــا يقــــوض جهــــود الاتحــــاد الأوروبي 
والمفوضية الأوروبية في مكافحة الإرهاب 

والتطرف. 
وتعكس ســــهولة الوصول والتصفح 
شــــركات  قصــــور  المتطــــرف  للمحتــــوى 
الإنترنــــت ومنصات التواصل الاجتماعي 
فــــي حذف المحتــــوى المتطــــرف، في وقت 
التواصــــل  مواقــــع  شــــركات  مازالــــت 
الاجتماعــــي تفتقر إلــــى التفاصيل حول 
نــــوع المحتوى الذي تم إزالته وأســــاليب 

إزالته.
ومن شــــأن تزويد الحكومة بمحتوى 
المنشورات، وتحديد مواقعها الجغرافية، 
والإســــنادات التي تعتمد عليها المرتبطة 
بالإرهاب أن يكون مفيدا من حيث التقييم 
الفعــــال لاتجاهات الدعايــــة، والجماعات 
الجديدة الناشــــئة، والداعين الرئيســــيين 
المؤامرات  ومصداقيــــة  للتطــــرف، 

المحتملة.
ويقول شيراز ماهر، زميل 
المركز الدولي لدراسات التطرف 
والعنف السياسي التابع 
لجامعة كينغز كوليدج في 
بريطانيا، إن ”الحشد 
للإرهاب لا يزال 
يحدث في الحياة 
الحقيقية، ومن 
خلال علاقات 
حقيقية، 
لذا ينبغي 
للحكومة ألا 
تلقي اللوم كله 
على شركات 
التكنولوجيا 

وحدها“.
ويضيف ماهر 
أنه ”ليس هناك علاج سهل 
لأن ما يمكن اعتباره مادة 
متطرفة يخضع لأحكام 
ذاتية“، مؤكدا أن الكثير 
من برمجيات الحذف ذاتية 
التشغيل تسببت في حذف 

الكثير من المحتوى المفيد.

يسعى تنظيم داعش للعودة إلى الواجهة مع تصاعد عملياته بشكل ملحوظ 
ــــــه في كل من ســــــوريا والعراق، مما قد  فــــــي القــــــارة الأفريقية وحتى معاقل
يعطي دفعة معنوية لعناصره في المجتمعات الغربية بتنفيذ هجمات إرهابية. 
وقلصت إجراءات الحجر الصحي بسبب فايروس كورونا تزامنا مع أعياد 
الميلاد من خطر اســــــتغلال المناسبة لتنفيذ هجمات، إلا أن العديد من الدول 
ــــــرة للتعامل مع الارتفاع الحــــــاد في دعم الأفكار  ــــــة تبذل جهودًا كبي الغربي

المتطرفة، فيما يرجح خبراء أن تكون عمليات الإغلاق قد حفّزت التطرف.

تطرف

مهام تعقب صعبة مع التحول إلى المنصات المشفرة  

داعش لا يزال بإمكانه 

السيطرة على أتباع 

لشن هجمات

توماس هالدنفانغ

التهديد يأتي من 

التطرف الإرهابي المحلي 

الناشئ عن الإنترنت 

فلاديمير فورونكوف

 والنرويج
ة والمفوضية

لك شركات 
وك وغوغل

وكوانت 
وب ودايلي

داء، 

يا
ن

كافحة 
رف

خدمة
وى 
ت

هابية 

الجديدة الناشــــئة، والدا
ومصد للتطــــرف، 
المحتملة.
ويقول ش
المركز الدولي ل
والعنف
لجامعة ك
بريط

ي

”ليس أنه
لأن ما يم
متطرف
ذاتية“،
من برمجي
التشغيل ت
الكثير من المح

هجمات نفذها إسلاميون متطرفون في أوروبا
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