
 لنــدن - مـــع تحـــول الجيـــوش نحو 
المنافســـة في مـــا بينها ســـواء في حالة 
الحـــرب أو الســـلم، ســـتكون أنظمتهـــا 
ومنصاتهـــا الرقميـــة تحت ضغـــط أكبر 
من الأعداء التكنولوجيين، لاســـيما ممّن 
لديهم خبرات عســـكرية أو لديهم انتماء 

إلى جماعات إرهابية.
ومـــن المتوقـــع أن تتعـــرض الأنظمة 
والتعطيـــل  التنـــازع  إلـــى  والشـــبكات 
وحتى التدمير، مما يعني أن المســـؤولين 
الدفاعيين في أي دولة بحاجة اليوم إلى 
بناء المرونة مـــن البداية للعمل من خلال 

مثل هذه التحديات.
وقـــد حـــذر كبـــار مســـؤولي الدفاع 
لعدة ســـنوات، ومن بينهم المســـؤولون 
مســـؤولون  وأيضـــا  البنتاغـــون  فـــي 
أوروبيـــون، مـــن أنهـــم متورطـــون في 
صراع يدور دون عتبة الصراع المســـلح، 
حيـــث يقوم الخصوم بفحص الشـــبكات 
والأنظمـــة يوميا لأغراض التجســـس أو 

التخريب.
وبعد بضعة أشـــهر من أزمة كوفيد – 
19، أبلغ البنتاغون عن زيادة في الهجمات 
الإلكترونية حيث سعت الجهات الفاعلة 
فـــي التهديد إلى اســـتغلال أكثـــر من 4 
ملايين موظـــف ومقاول يعتمـــدون الآن 

على شبكات وزارة الدفاع للعمل عن بعد.
وفـــي أحدث حلقة من هذه الهجمات، 
أكدت الإدارة الأميركيـــة، الأحد الماضي، 
أنها تعرضـــت لهجـــوم إلكتروني، فيما 
أفـــادت معلومات صحافيـــة أن قراصنة 
على ارتباط بالدولة الروسية استهدفوا 

وكالتين أميركيتين على الأقل.
وقـــال متحـــدث باســـم وكالـــة أمـــن 
التابعـــة  التحتيـــة  والبنـــى  الإنترنـــت 
لوزارة الأمن الداخلـــي لوكالة الصحافة 
الفرنســـية ”نتعـــاون بشـــكل وثيـــق مع 
وكالاتنا الشريكة في ما يتعلق بالأنشطة 
التـــي رصـــدت مؤخـــرا على شـــبكاتنا 
الحكومية ونقدّم مساعدة تقنية للهيئات 

المعنية“.
وتحدثت تقاريـــر أميركية عن وقوف 
روســـيا وراء الهجمات التي نسبتها إلى 
مجموعة ”أي.تي.بي 29“ المسؤولة أيضا 
عن الهجمات التي اســـتهدفت المرشـــحة 
الديمقراطيـــة للرئاســـة في العـــام 2016 

هيلاري كلينتون.
أن  صحافيـــة  معلومـــات  وذكـــرت 
قراصنة معلوماتيين تمكنوا من اختراق 
البريد الداخلي للخزانة والإدارة الوطنية 
للاتصالات، وذلك منذ بضعة أشـــهر في 

بعض الأحيان.

وقال المتحدث باســـم مستشار البيت 
الأبيـــض للأمن القومي، جـــون إيليوت، 
إن ”الإدارة الأميركيـــة اطّلعـــت على هذه 
المعلومـــات وتتّخـــذ كل التدابير اللازمة 
لتحديـــد المشـــاكل المحتملـــة ذات الصلة 

بهذا الوضع وحلها“.
وكانـــت شـــركة فايـــر آي الأميركية 
للأمن المعلوماتي التي غالبا ما يستنجد 
بهـــا الزبائـــن لـــدى تعرّضهـــم لهجمات 
إلكترونية، قـــد أقرت الأســـبوع الماضي 
أنهـــا تعرّضـــت لعمليـــة قرصنـــة بالغة 

التعقيد تشـــتبه بوقوف حكومة أجنبية 
وراءهـــا. ولكن موســـكو نفـــت علاقتها 

بذلك.
وذكـــر خبـــراء المجلـــس الأطلنطـــي 
في تقرير نشـــره موقـــع ”ديفنس نيوز“ 
التحـــدي  هـــي  المرونـــة  أن  الأميركـــي، 
الرئيســـي لأنظمـــة المهـــام القتاليـــة في 
مجتمـــع الدفاع نتيجـــة تراكـــم الديون 
القديمـــة،  المشـــتريات  وأطـــر  التقنيـــة، 
والفشل المتكرر في إعطاء الأولوية للتعلم 

على الامتثال.

وأشـــاروا فـــي التقريـــر الـــذي جاء 
بعنـــوان ”الســـعي إلى تحقيـــق المرونة 
فـــي أنظمة المهام كثيفة البرامج“ إلى أن 
ذلك يؤدي إلى نتيجة حتمية ألا وهي أن 
والمنظمات  الهشـــة  التكنولوجيا  أنظمة 
علـــى  المســـاومة  درجـــة  إلـــى  مرهقـــة 
وظائف المهمة الأساســـية فـــي مواجهة 
والتهديـــدات  المتغيـــرة  التكنولوجيـــا 

المتطورة.
ويفتـــرض أن تكون قدرة المهمة على 
الصمـــود مجال عمـــل ذا أولوية لمجتمع 
الدفـــاع، حيـــث توفـــر المرونـــة مســـارًا 
مهمًا للحفاظ علـــى المنفعة طويلة المدى 
لأنظمة المهـــام كثيفة البرامج، مع تجنب 
الهشاشـــة التنظيميـــة فـــي اســـتخدام 
التكنولوجيا والمخاطر الناتجة عن الأمن 

القومي.
ومـــن المرجـــح أن تواجـــه الولايات 
المتحـــدة وحلفاؤها مشـــهدًا دفاعيًا غير 
مســـبوق خـــلال العقـــد الحالـــي، وهنا 
يـــرى خبراء المجلـــس الأطلنطي أن هذه 
المرونـــة مبنية على ثـــلاث ركائز، أولها 
القـــوة، وهي قـــدرة النظام علـــى إبطال 
الاســـتجابة،  ثـــم  الاضطـــراب،  تأثيـــر 
توفيـــر  علـــى  النظـــام  قـــدرة  وهـــي 
التغذيـــة الراجعـــة ودمـــج التغييـــرات 
فـــي حالة الاضطـــراب، وأخيـــرا القدرة 
علـــى التكيف، وهي القـــدرة على تغيير 
نظـــام ما لمواصلة العمـــل على الرغم من 

الاضطراب.
ويشـــير التقريـــر إلـــى أن الأنظمـــة 
هـــي أكثر من مجـــرد مجمـــوع أجزائها 
(الأجهـــزة والبرمجيات) ولكنها أوســـع 

بكثيـــر لتشـــمل الأشـــخاص والعمليات 
التنظيمية والتقنيات.

وحتى الآن، كافـــح البنتاغون لإدارة 
التعقيـــد وتطويـــر أنظمـــة مهـــام قوية 
وموثوقة، حتى في بيئة حميدة نســـبيًا، 
كمـــا يؤكد التقرير صراحة، مشـــيرًا إلى 
مشـــاكل في نظام المعلومات اللوجستية 
المستقل (أليس) من طراز أف – 35 كمثال 

رئيسي.

البيئـــة  أو  الصـــراع  يـــؤدي  ولـــن 
المتنـــازع عليهـــا إلا إلـــى تفاقـــم هـــذه 
35 ليســـت  القضايـــا لأن مقاتلـــة أف – 
وحدها في جيل مـــن أنظمة القتال التي 
تعتمـــد علـــى تكنولوجيـــا المعلومـــات 
والبرمجيـــات، حيـــث أن الأعطـــال فـــي 
التعليمـــات البرمجيـــة لا تقل أهمية عن 
الذخيرة المعطلة أو المحرك المعيب، ومن 
الأمثلة الأخرى السفن البحرية والأقمار 

الصناعية العسكرية.
ولضمـــان أن تظـــل أنظمـــة المهـــام 
35 متاحـــة وقادرة وقاتلة في  مثل أف – 
النزاعات القادمـــة، يتطلب من الولايات 
المتحدة وحلفائها إعطاء الأولوية لمرونة 
هـــذه الأنظمة حتـــى لا تواجه اختراقات 
قد تؤدي إلى سرقة المعلومات الرئيسية 

التي تتضمنها.
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 تونــس - تخلّصت تونـــس من نظام 
الرئيس الأســـبق زين العابدين بن علي، 
قبل عشـــر ســـنوات، لكن آمال الإصلاح 
تفقد قـــوة الدفع بشـــكل أكبـــر مما كان 
متوقعـــا مع دخول البـــلاد في متاهة من 
بظلالها  أرخت  السياســـية  الســـجالات 

على حياة الشعب.
حتى اليوم، غابت المظاهر الملموسة 
للإصلاحـــات المنتظرة، التـــي كان يمني 
بها التونســـيون أنفســـهم عبر ترسيخ 
ركائز جديـــدة للديمقراطيـــة قائمة على 
أساســـاتها وخاصة النظـــام القضائي، 
والجهـــاز الأمني، فيما يبقـــى الاقتصاد 
الوهـــن تاريخيا، تحت ســـيطرة بعض 

المجموعات.

عندمـــا غادر بن علي البلاد في يناير 
فـــي ظـــل وجـــود عـــدة روايات   – 2011
حـــول إقدامـــه علـــى تلـــك الخطـــوة لم 
بعد  تظهر حقيقتها منذ ذلـــك التاريخ – 
تظاهـــرة ضخمـــة غير مســـبوقة طالبت 
بإســـقاطه، لم يترك الســـلطة معه سوى 
عدد قليل من أفراد الأسرة والمستشارين

المباشرين.
ومع مـــرور الوقـــت أعـــادت بعض 
الوجـــوه القديمـــة المنتميـــة إلى حزب 
التجمع الدستوري الديمقراطي المنحل 
تدوير نفســـها في المشـــهد السياسي، 
فمنهـــا مـــن انخـــرط في أحـــزاب ولدت 
بعد الانتفاضة الشـــعبية كنداء تونس، 
ومنها من اندمج علنا أو ســـرا مع تيار 

الإسلام السياسي ممثلا في حزب حركة 
النهضة الإســـلامي، الذي يســـيطر على 

البرلمان منذ العام 2011. 

إصلاحات مؤجلة

منـــذ الإطاحة بنظام بـــن علي، تفرق 
أفراد عائلته في عدد من الدول وعاشـــوا 
من الثـــروات التي جمعوهـــا على مدى 
ســـنوات، بعيدا عن الأضـــواء، ولكن مع 
ذلـــك لا تزال العديد مـــن الإصلاحات في 

أجهزة الدولة مؤجلة.
ورغـــم أن الشـــرطة كانـــت الدعامة 
الأساســـية للنظـــام، لكـــن ”تمّ فصل 54 
مســـؤولا كبيرا فقط في وزارة الداخلية 
عـــام �2011، ثـــم مجموعـــة أخـــرى فـــي 
العـــام 2013، وفـــق مـــا توضـــح علا بن 
نجمـــة، نائبـــة رئيس منظمـــة الإصلاح 
الجنائي والأمنـــي، التي قادت تحقيقات 
”العدالة الانتقاليـــة“، وهي عملية فتحت 
خلالهـــا كل ملفـــات الدكتاتوريـــة بعـــد 

الثورة.
وتضيـــف بـــن نجمـــة فـــي تصريح 
لوكالـــة الصحافة الفرنســـية ”لم يحاكم 
الذين فصلوا ولم يعاقبوا، فيما تطورت 
حياة الآخرين المهنية، ومن بينهم أولئك 
الملاحقين مـــن العدالـــة المتخصصة في 

جرائم ارتكبت في عهد بن علي“،
وعقب الثورة، أدين بعض الأشخاص 
الذين مارســــوا التعذيب، وحُل جهاز أمن 
الدولة، الذي تشــــير تقارير إلى أنه اعتمد 
التعذيب في سجون وزارة الداخلية، وقد 
أعاد دســــتور 2014، الذي يــــرى مراقبون 
وسياســــيون مثــــل الحــــزب الدســــتوري 
الحر أنه يحتاج إلــــى تعديلات جوهرية، 
وتحديد دور الشرطة بوضوح في النظام 

الديمقراطي.
ولقد أحيـــت آفة الإرهـــاب الميل إلى 
اعتماد الأسلوب الأمني وأبطأت الجهود 
الراميـــة إلى احترام حقـــوق المتقاضين، 
مـــع ضعف الإشـــراف على الإجـــراءات، 
إضافـــة إلى حالـــة الطوارئ المســـتمرة 
فـــي  الهجمـــات  سلســـلة  وقـــوع  منـــذ 

العام 2015.
وباتت بعض نقابات الشـــرطة التي 
تشـــكلت بعد العام 2011 أدوات للضغط 
السياســـي مع تدخـــلات قوية في بعض 
الأحيان في المحاكم لمنع أي ملاحقات في 

حق القوى الأمنية.

ورغم أن التعذيب لم يعد موجودا، لم 
تمح الريح الديمقراطية هذه الممارســـة، 
وبهدف ضمـــان عدم تكـــرار التجاوزات 
القديمـــة، ســـعت بعـــض الجهـــات إلى 
تأسيس لجنة صلب البرلمان تراقب عمل 
الشـــرطة وجهاز استخبارات لكن لم يتم 

ذلك.
وبـــدلا من تحســـين تدريـــب عناصر 
الشرطة وظروف عملهم، ظهرت محاولات 
لإصـــدار قانون يحمـــي الأمنيـــين، لكن 
تم التخلـــي عنه في ظـــل رفض المجتمع 

المدني له.
ويرى الخبير في الشؤون السياسية 
ســـليم خرّاط أن ”الأمر يتطلب شـــجاعة 
سياســـية تكاد تكون انتحارية“ لإصلاح 
قطاعي الشرطة والقضاء اللذين لديهما 

روابط سياسية عميقة.
وداخل الجســـم القضائـــي الذي تم 
اســـتغلاله إلى حد كبير لخدمة مصالح 
نظـــام الرئيـــس الراحـــل، فُصـــل أبـــرز 
القضاة، الذين كانوا يعملون في عهد بن 
علي، لكن لم يحصل أي شـــيء لمحاسبة 

القضاة الفاسدين.

المشكلة الأهم

جلب التغيير الحاصل في البلاد معه 
نفحات الحرية ووضع البلاد على ســـكة 
المســـار الديمقراطي، لكن ظلت شعارات 
التي رفعها  و“الكرامـــة“  مثل ”الشـــغل“ 
المحتجون في 2011، حبرا على ورق، ولم 

تتحقق على أرض الواقع.
وكانت أسرة بن علي تضع يدها على 
21 فـــي المئة من اقتصاد البلاد، حســـب 
تقريـــر للبنـــك الدولي صادر فـــي العام 
2014، وتوفي أفراد منهـــا بينما آخرون 
يلاحقهـــم القضـــاء مـــن دون التوصـــل 
حتـــى الآن الى جبر الضرر الذي ألحقوه 
بقطاعـــات اقتصادية واســـعة وعائلات 

كانت ضحايا لهم.
وفـــي هذه الديمقراطيـــة، التي يُنظر 
إليهـــا علـــى أنهـــا النجـــاح الوحيد لما 
يســـمى بـ“الربيع العربي“، مع دســـتور 
جديـــد وخمـــس مناســـبات انتخابيـــة 
وحريـــة التعبير  توصـــف بـ“النزيهـــة“ 

تكمن الورشة الكبرى التي لا يزال 
مطلوبا القيـــام بها، في الإصلاح 

الاقتصادي.
ويوضح خرّاط بالقول 

”جعلنا الحقوق المدنية 

والسياسية أولوية، 
لكننا أهملنا الحقوق 

الاقتصادية والبيئية“. 
ويشير إلى أن عنصرا 

أساسيا في المشكلة 
يتمثل في ”رأسمالية 

المحسوبيات“ التي 

تنتهجهـــا الدولـــة ”وتكتـــلات عائليـــة 
تســـيطر“ علـــى أجـــزاء مـــن الاقتصاد، 
أصبـــح جـــزءا من النقـــاش العـــام منذ 

سنتين.
وخـــلال عهـــد بن علـــي، تضخم هذا 
النوع مـــن ”الاقتصـــاد الزبائني“، الذي 
ولد خلال الاستعمار، وكان بموجبه يتم 

منح امتيازات الاستثمار لعائلة 
معينة، هي عائلة الرئيس 

الأسبق. 
ولا يزال 

هذا 
الاقتصاد 

حكرا 
إلى حد 

بعيد 
على 

المقربـــين من دوائر الحكم، على حســـاب 
تنمية البلاد.

ومن الأمثلـــة على ذلـــك، أن ”الدولة 
تفـــرض على شـــركات النقـــل البري أن 
تكون لديها إما شـــاحنة واحدة أو أكثر 
من 18 شاحنة، ما يضمن للاعبين الكبار 
الموجودين المشاركة في السوق من دون 
منافســـة“، وفق ما يقول لؤي الشـــابي، 
رئيـــس منظمة ”أليرت“ غيـــر الحكومية 

التي أنشئت أخيرا لمكافحة هذه الآفة.
وكذلــــك، هنــــاك وكيــــل حصــــري 
لاســــتيراد كل نــــوع مــــن أنواع 
السيارات، ما يضمن عائدات 
دسمة لمجموعة تجارية كان 
يملكهــــا لوقــــت طويل أحد 
أصهار بن علي، وقد اشترتها 

لاحقا عائلة مقتدرة.
وفي دليل على أن 
سقوط النظام لم يضع 
حدا للممارسات 
والعادات السيئة، 
ارتفع حجم الفساد، 
فقد خسرت تونس 
15 مرتبة بين 
العامين 2010 و2017 في 
ترتيب منظمة ترانسبرانسي للشفافية.
وتُعقّد الحيازات المتقاطعة لعدد من 
عمليات  للمصـــارف  والدولة  التكتـــلات 
الوصول إلـــى الاقتراض بالنســـبة إلى 

الأشخاص الذين لا ينتمون إلى الشبكات 
الموجودة.

وأبعد فرض وجود رأس مال إلزامي 
لا يقل عـــن خمســـة ملايين دينـــار (1.5 
مليون يورو)، الشـــركات الناشئة، التي 
كانـــت أطلقت أنظمة الدفع عبر الهواتف 
الذكيـــة، علمـــا أن قيمـــة رأس المال هذه 
أعلى من المبالغ المعتمدة في دول أخرى. 
وكان هـــذا الإجـــراء لصالـــح اللاعبـــين 

المتمرسين، وفق الشابي.
ونظام التراخيص هـــذا موجود من 
أعلى المنظومة حتى أســـفلها، ما يرسخ 
المحسوبية التي تستبعد قطاعات كاملة 

من المجتمع.
ومع ذلـــك، فإن الركـــود الاجتماعي، 
المتمثل فـــي التضخم وارتفـــاع معدلات 
البطالـــة، الـــذي زادته حـــدة التداعيات 
19، يقـــوّض  المدمـــرة لوبـــاء كوفيـــد – 
الديمقراطيـــة، حتى أنه يغـــذي الحنين 
للنظام القديم الـــذي كان يعنى بصورته 

على أنه حقق نجاحا اقتصاديا.
مســـتقرّا  كان  الاقتصـــاد  أن  ومـــع 
بالفعل خـــلال عهد النظـــام القديم، لكن 
تتبايـــن الآراء حـــول ذلـــك عندمـــا تتم 
المقارنـــة مع مـــا يحصل اليـــوم، ولذلك 
يحذّر رضـــوان أرغيز من مركز جســـور 
للدراســـات من أن هذا الســـياق ينطوي 
على خطر ”التشـــكيك في كل ما حققناه 

على المستوى السياسي“.

ديمقراطية تونس عالقة وسط ضياع الفرص وتبخر المكاسب
التململ الشعبي حيال الطبقة السياسية لإخفاقها في الإصلاح ينذر بموجة احتقان أعمق

ــــــاة السياســــــية والتململ الشــــــعبي من تعطل  الأداء الســــــيء المســــــتمر للحي
الإصلاحات التي كان ينشــــــدها التونســــــيون بعد انتفاضة أطاحت بالنظام 
القــــــديم، جعلا الديمقراطية الناشــــــئة بالبلاد بعد فشــــــل تحقق ذلك في بقية 
ــــــين ضياع فرص إصلاح أجهــــــزة الدولة  ــــــع العربي“، عالقة ب ــــــدان ”الربي بل
الرئيســــــية بســــــبب الصراعات بين الأحزاب، وتبخر المكاسب نحو استكمال 

مسار ترسيخ قواعد بناء الدولة المدنية بما فيها الاقتصاد.

أدى التحول المفاجئ والهائل في سياســــــة العمل عــــــن بُعد، وخاصة داخل 
وزارات الدفــــــاع حول العالم، إلى عاصفة كاملة من التحديات الســــــيبرانية 
التي تحتاج إلى معالجة جذرية. وقد كشفت أبحاث حديثة في هذا المضمار 
ــــــة للقيام بالمهام المطلوبة والبقاء  ــــــه من الضروري تعزيز المرونة التكنولوجي أن

متيقظة لمواجهة التهديدات والاختراقات مهما كانت مصادرها.

هل هزمت الثورة التونسية؟

الأمن القومي في مرمى الأعداء المجهولين

كيف يمكن للجيوش تحسين مرونتها التكنولوجية أمام الهجمات السيبرانية

ــا بينما آخرون
ن دون التوصـــل
ضرر الذي ألحقوه
وعائلات ســـعة

طيـــة، التي يُنظر
جـــاح الوحيد لما
مع دســـتور ي“،
ـبات انتخابيـــة
وحريـــة التعبير

تي لا يزال
الإصلاح

ول 

منح امتيازات الاستثمار لعائلة 
معينة، هي عائلة الرئيس 

الأسبق. 
ولا يزال 

هذا 
الاقتصاد

حكرا 
إلى حد 
بعيد
على 

منافســـة“، وفق ما
”أل رئيـــس منظمة
أنشئت أخير التي
وكذلــــك، ه
لاســــتيراد
السيار
دسم
يملكه
أصهار
لاح

ا
ترتيب منظمة تر
وتُعقّد الحيازا

بب

والدولة التكتـــلات 
الوصول إلـــى الاق

إصلاح السلطة 

القضائية يتطلب 

شجاعة سياسية انتحارية

سليم خراط

لم تتم محاسبة 

المفصولين أو الملاحقين 

في جهاز الأمن

علا بن نجمة

معظم الاقتصاد لا يزال 

حكرا على المقربين 

من دوائر الحكم

لؤي الشابي

م

المجلس الأطلنطي

القوة والاستجابة 

والتكيف نقاط مهمة 

لمواجهة التهديدات
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