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السنة 43 العدد 11890 قرصنة

 هلســنكي - فــــي ظــــلّ تعاظــــم خطر 
الإكسســــوارات  تزايــــد  مــــع  القرصنــــة 
الموصولــــة بالإنترنــــت والمطروحــــة فــــي 
الأســــواق، يلجأ المزيد من الشــــركات إلى 
ودّيين“  معلوماتيــــة  ”قراصنــــة  خدمــــات 
يهاجمــــون أنظمتها لرصــــد نقاط ضعفها 
ولهــــم تســــميات متعــــددة منهــــا الهاكرز 
القبعــــات  ذوو  والقراصنــــة  الأخلاقــــي 

البيضاء.
وووفــــق مطلعــــين علــــى هذا الشــــأن 
فقــــد يكون هــــؤلاء الخبراء فــــي القرصنة 
المعلوماتيــــة ذائعي الصيــــت في مجالهم 
يحقّقــــون عائــــدات طائلة أو إنهــــم مجرّد 
هواة لهذه الأنشطة، وباتت مهامهم اليوم 
أكثر شــــيوعا مع انتشار شــــبكة ”إنترنت 
الأشــــياء“ التي يتوسّــــع فيهــــا نطاق هذا 

المجال.
وعلــــى الرغــــم مــــن وجــــود الهاكــــر 
أصحــــاب  القراصنــــة  أن  إلا  الأخلاقــــي، 
القبعــــة الســــوداء هــــم الأكثــــر انتشــــارا 
وشــــهرة، نظرا لتتابع الحــــوادث المتعلقة 
بانتهــــاك خصوصية الآخريــــن، واختراق 
أنظمــــة الحواســــيب، وغــــض الطرف عن 
مهــــام الهاكرز أصحاب القبعــــة البيضاء 
الأخلاقيين، الذين ترفض قيمهن ذلك رغم 
حيوية وجودهــــم، حيث تعتمــــد مهامهم 
على حماية الإنترنت وخصوصية الأفراد 
مــــن الاختراق، ونشــــر البرامــــج التي من 
شأنها حماية الحسابات والحواسيب من 

التسلل إليها وسرقة ما عليها.
تقول كيرين إلازاري ”خبيرة القرصنة 
الأمــــن  فــــي  والمتخصّصــــة  الأخلاقيــــة“ 
الســــيبراني ”قبل ســــتة أو ثمانية أعوام، 
كان الأمــــر مجــــرّد صيحة في ســــيليكون 

فالي“.

وباتت اليــــوم هيئات عدّة، كبيرة مثل 
البنتاغون والمصارف وشــــركات الطيران 
وعمالقــــة التكنولوجيــــا وأخــــرى أصغر 
حجمــــا تحصى بــــالآلاف، تعــــرض برامج 
(غنيمة  مكافآت تُعــــرف بـ“باغ باونتــــي“ 
رصد أوجه الخلل)، بحسب ما كشفت عنه 
الخبيرة خلال مؤتمر في فنلندا من تنظيم 
نوكيا ثالث أكبر مشــــغّل لشــــبكات الجيل 

الخامس (5 جي).
وتضمّ أكبر منصّة للقراصنة الودّيين 
«هاكر وان» 800 ألف عضو حاليا، وتعتمد 
على الوساطة بين الشــــركات والقراصنة 
من أصحاب «القبعات البيضاء»، ليُبلغوا 
الشــــركات بالثغــــرات الأمنيــــة بــــدلا مــــن 
استغلالها أو بيعها إلى شبكات إجرامية، 
وفــــي المقابــــل تدفــــع الشــــركات مكافآت 
مجزية، وتحصــــل «هاكر وان» على حصة 

منها.
يقــــول لوك تاكر، المديــــر الأول لمجتمع 
هاكر العالمي حولهم ”يمثــــل الهاكرز قوة 
عالمية من أجــــل الخير، ويعملون من أجل 
تأمين مجتمعنــــا المترابــــط“، مضيفا ”قد 
تختلف أســــباب الاختراق، لكــــن النتائج 
تثير الإعجاب باستمرار، ما يجعلنا أكثر 

أمانا من ذي قبل“.
ويعمــــل هــــذا المجمــــع على تحســــين 
مهــــارات القراصنة الخيرين وجذب المزيد 
من الأشــــخاص لهذا العمل الحر من خلال 
تقــــديم نــــدوات ودورات مجانيــــة في هذا 

المجال.
وفي العــــام 2020، قدّم الزبائن مكافآت 
مالية بلغت مستوى قياسيا عند 44 مليون 
دولار، لكــــن هــــذا المبلــــغ ليــــس بالطائل، 
عند الأخــــذ في الحســــبان أن ”مهندســــا 
معلوماتيــــا واحــــدا فــــي لنــــدن يكلّف في 

الســــنة 80 ألــــف يورو“، أي نحــــو 95 ألف 
دولار، على حدّ قول براش ســــمية مهندس 

الحلول الأمنية في ”هاكر وان“.
ولــــم يعــــد العالــــم الرقمــــي يقتصــــر 
وباتــــت  والهواتــــف،  الحواســــيب  علــــى 
”هاكــــر وان“ ترســــل المزيــــد مــــن الألعاب 

لقراصنة  الموصولة  والسيارات  والأجهزة 
المعلوماتية كي يخرقوا أنظمة زبائنها.

وتقول كيرين إلازاري ”بالاستناد إلى 
ما حدث خلال الأعوام الخمســــة الماضية، 
تبــــينّ لنا أن المجرمين يعتمدون أســــاليب 

متقنة لاستخدام الأجهزة الرقمية“.
برمجيــــة  غــــزت   ،2016 العــــام  وفــــي 
”ميراي“ الخبيثة 300 ألف جهاز، من بينها 
آلات طبع وكاميرات موصولة بحواسيب، 
مســــتخدمة بياناتها للتعرّض لعدّة مواقع 

إعلامية وحكومية وأخرى لشركات.
وأعلنــــت ”نوكيــــا“ فــــي أكتوبــــر أنها 
رصــــدت ارتفاعــــا بنســــبة 100 فــــي المئة 
الخبيثــــة  البرمجيــــات  خروقــــات  فــــي 

للإكسسوارات الموصولة.
وقد تكــــون العائــــدات التــــي يجنيها 
قراصنــــة المعلوماتيــــة كبيــــرة جــــدّا، فقد 
تخطّى مئتان من ”مصطادي نقاط الخلل“ 
عتبة 100 ألــــف دولار من المكافآت منذ بدء 
تعاونهم مع المنصّة وتجاوز تســــعة منهم 

عتبة المليون.

وتقــــدّم أبل التــــي أطلقــــت برنامجها 
الخــــاص فــــي هــــذا الصــــدد مكافــــآت قد 

تتخطّى مليون دولار.
ويصــــرّح براش ســــمية، ”لا شــــكّ في 
أن الحافــــز المالــــي عامل مهــــمّ، لكنّ هؤلاء 
يطمحون إلــــى معرفة كيف بنيت الهيكلية 

لتحطيمها وتخريبها“.
وأدّى رواج العمــــل عن بعد في خضّم 
وبــــاء كورونــــا إلــــى ارتفاع الاشــــتراكات 
فــــي ”هاكــــر وان“ بنســــبة 59 فــــي المئــــة، 
مــــا انعكــــس ازديــــادا بواقــــع الثلــــث في

المكافآت.
يذكــــر أن شــــركة مايكروســــوفت قــــد 
أعلنت الأسبوع الماضي أنّ قراصنة شنوا 
هجمات إلكترونية على عدد من الشــــركات 
التي تعمل حاليا على صناعة لقاح مضاد 

لفايروس كورونا.
وأشــــارت الشــــركة إلــــى أنّ 
استهدفت  الإلكترونية  الهجمات 

7 شــــركات أدويــــة ومراكز مختصة 
فــــي أبحــــاث اللقاحات إضافــــة إلى 

عدد من الباحثين فــــي الولايات المتحدة 
وكندا وفرنســــا والهند وكوريا الجنوبية، 
وقد اســــتخدم القراصنة أساليب مختلفة 
لتنفيذ الهجمات، من بينها محاولة سرقة 
بيانات تســــجيل الدخول إلــــى المعلومات 
عبر  الحساســــة، أو من خــــلال ”التصيد“ 

التظاهــــر بأنهم باحثون عــــن وظائف أو 
ممثلون عن منظمة الصحة العالمية.

وبحسب ســــمية فقد لجأت السلطات 
الفرنســــية والبريطانية على سبيل المثال 
إلــــى خبــــراء قرصنــــة أخلاقيــــة لتفحّص 
تفشّــــي  لتتبّــــع  المخصّصــــة  التطبيقــــات 

الفايروس.
وحــــذر خبــــراء الأمن من اســــتهداف 
منظمة الصحة العالمية واستغلال روابط 
بعناوين  المســــتخدمين  لخداع  مشــــبوهة 

مشابهة لخدمات المنظمة الدولية.
صحيــــح أن تقنيــــة الجيــــل الخامس 
هــــي أكثر أمنا من ســــابقاتها، لكنها أكثر 

تعقيدا، ما يزيد من هامش الخطأ.
وفي الاتحاد الأوروبي وســــائر أنحاء 
العالم، تزداد التشريعات المرتبطة بالأمن 
الســــيبراني صرامة حيث تُشدّد الغرامات 

والعقوبات على خلفية انتهاك البيانات.
وتؤكّد سيلكي هولتمانز الخبيرة 
في أمن شــــبكة الجيــــل الخامس 
لــــدى ”أدابتيــــف موبايــــل“ أن 
”الشــــركات كانــــت تواجه في 
الســــابق صعوبات لاستقطاب 
المزيد من الاســــتثمارات في هذا 
المجال، لكن مستوى الأمن بات اليوم ميزة 
لجذب المزيــــد من الزبائن وخفض تكاليف 

التأمين“.

 رين (فرنســا) - وضعت شركة فرنسية 
فــــي المــــدار أخيــــرا قمريــــن اصطناعيين 
صغيريــــن للغاية قادرين على رصد وجود 
ســــفن ”غير متعاونة“، من أجــــل مكافحة 
الصيــــد غير القانوني والتلوث والقرصنة 

وكل ما يتعلق بالجرائم البحرية.
الاصطناعيــــان  القمــــران  وهــــذان 
الصغيران المعروفان باســــم ”بي.آر.أو2-“ 
”برايز-ريكــــون- أو  و“بــــي.آر.أو3-“ 
أوربيتــــر“ واللــــذان لا يتخطــــى حجمهما 
علبة أحذية، تملكهما شركة ”أنسين لابز“ 
المتمركــــزة فــــي مدينة رين بغرب فرنســــا، 
وســــيدعمان القمــــر الاصطناعــــي ”بــــي.

آر.أو1-“ الموضــــوع في مداره على ارتفاع 
550 كلم منذ أغسطس 2019.

ومهمة الأقمار الثلاثة جمع ”تواقيع“ 
الأمــــواج  التقــــاط  خــــلال  مــــن  الســــفن 
الكهرومغناطيســــية التــــي تبثها البواخر 
عموديا، وفق تكنولوجيا تســــمح للجهات 
العســــكرية والمدنية بتعزيز سلامة البحار 
التــــي  البحريــــة،  للجرائــــم  والتصــــدي 
أصبحت متطورة بشكل متزايد، إذ تستغل 
الجماعات الإجراميــــة الثغرات القانونية، 
لمصلحتها في تهريــــب المهاجرين والمواد 
الإرهابيــــة، إضافة للهجمات على الســــفن 
فــــي خليج عــــدن؛ وتهريب المخــــدرات في 
المحيط الأطلسي والهندي؛ والقرصنة في 

البحر في خليج غينيا.
وشــــدد المديــــر التنفيــــذي لمكتب الأمم 
المتحــــدة المعنــــي بالمخــــدرات والجريمة، 
يــــوري فيدوتــــوف، أن الجريمــــة المنظمة 
العابــــرة للحــــدود الوطنية، عبــــر البحار 

صارت تشــــكل خطرا مباشــــرا على حياة 
حقــــوق  وتقــــوِّض  وســــلامتهم  النــــاس 
ق التنمية المستدامة، كما  الإنســــان، وتعوِّ

تهدد السلام والأمن الدوليين.
شهدت الأشهر الـ12 الماضية تصاعدا 
في الهجمات على الشــــحن التجاري. في 
الأشهر الثلاثة الأولى من عام 2020 وحده، 
ســــجل المكتب البحــــري الدولــــي ارتفاعا 

بنســــبة 24 في المئة في هجمات القرصنة 
في جميع أنحاء العالم.

وتســــاهم المعلومات التي تقدمها هذه 
الأقمار أيضا في الأبحاث العلمية المتعلقة 
بحركة المحيطات والتيــــارات والمناخ، بل 
ســــتكون مفيدة في مجال ســــلامة الملاحة 
البحريــــة. وتســــمح تكنولوجيا ”أنســــين 
التي تبقيها الشــــركة طي الســــرية،  لابز“ 

برصد ســــفينة مــــن الفضــــاء بهامش دقة 
يتراوح بين كيلومتر وخمسة كيلومترات.

ويوضــــح كليمــــان غاليــــك (37 عاما) 
الذي أســــس الشــــركة عام 2015 مع شقيقه 
جوناثــــان (40 عاما) ”الهــــدف من بياناتنا 
ليــــس حكما نقلها كما هــــي، بل هي معدة 
لدمجهــــا في تقريــــر للمراقبــــة البحرية“. 
ويرســــم الشــــقيقان خارطة على شاشــــة، 

يدرجان فيها البيانات التي ســــجلها ”بي.
قبــــل بضعــــة أيــــام. وفي عرض  آر.أو1-“ 
ســــواحل البيرو، تشير عشر دوائر حمراء 
إلى وجــــود ســــفن تخطت حــــدود منطقة 

الصيد البحري.
ويوضــــح كليمان غاليك، وهو مهندس 
متخصــــص فــــي الاســــتخبارات، ”هذا ما 
نلتقطــــه. نــــرى أن هنــــاك حوالــــي عشــــر 
عمليــــات تســــلل فــــي المنطقــــة“، مضيفا 
”وكأنما بالصدفة، قطعت كل هذه الســــفن 

نظام تحديد الهوية الآلي“.
الاصطناعيــــان  القمــــران  وأُطلــــق 
الصغيــــران الجديــــدان اللذان يســــتمدان 
اســــمهما من منطقة بروتانيه الفرنســــية 
واسمها باللغة المحلية ”برايز“، أخيرا من 
منصة شــــركة ”روكيــــت لاب“ المتخصصة 
فــــي إطلاق الصواريخ الصغرى في شــــبه 

جزيرة ماهيا في نيوزيلندا.
وتخطط ”أنســــين لابز“ لنشر ”كوكبة“ 
من 20 إلى 25 من هذه الأقمار بحلول العام 
2024، قادرة علــــى جمع كمية من البيانات 
اليومية تكفي لـ“رسم طريق السفن بشكل 

دقيق جدا“.
ويــــرى الشــــقيقان أن ”هنــــاك رهانــــا 
استراتيجيا للمســــتقبل“، يقول جوناثان 
”القســــم الأكبــــر مــــن الطلــــب فــــي الوقت 
الحاضــــر يتعلــــق بمكافحة الصيــــد غير 

المشروع“ ولاسيما في خليج غينيا.
زبائنهــــا  بــــين  الشــــركة  وتعــــد 
منظمــــات مكلفة نشــــاط الــــدول البحري، 
وطنيــــة.  وبحريــــات  صيــــد  ووزارات 
ويشــــير جوناثــــان إلــــى أن ”المحيطــــات 

شاســــعة، وهنــــاك نقــــص فــــي المراقبة“. 
وتوظف الشركة 16 شخصا، ولديها زبائن 
في فرنســــا والخارج. ويتم الحصول على 
بياناتهــــا لقاء اشــــتراك، ويمكن لصانعي 
القــــرار الاســــتناد إليها لمباشــــرة عمليات 

تدخل في البحار.

ويرى إرفيه بودو الأستاذ في المدرسة 
الوطنيــــة العليا للبحريــــة ”إنه أداء رائع“ 
لكنه يذكــــر بأن هذه التكنولوجيا ليســــت 
جديدة، موضحا ”هنــــاك ’هوك آي‘، وهي 
أميركيــــة“. الجديــــد هــــو اســــتخدام هذه 
التقنيــــات للحاجــــات المدنية، ما يســــمح 
برصد وجود ســــفينة خارج شريط المجال 

البحري البالغ أربعين كيلومترا.
ويقــــول بــــودو إن أمــــن البحــــار هو 
الرهــــان الرئيســــي لكــــن ”الجانــــب الآخر 
مرتبط بالإرهــــاب والقرصنة التي تطورت 
مــــع تطــــور التكنولوجيا، وصيد الســــمك 
الجائر، أو الحالات التي تواجه فيها سفن 
صعوبات، أو عندما يحتاج مشــــغل سفن 
لــــدواع اقتصادية إلى بيانات حول الطرق 

البحرية المعتمدة“.

يمثل الهاكرز أو قراصنة المعلوماتية خطرا يتمدد وينتشــــــر في عالم الإنترنت 
والمعلوماتية للابتزاز وكسب المال بطرق غير شرعية، مستندين على مهاراتهم 
ــــــر، لكن في الآونة الأخيرة ظهــــــر الهاكر ذو القبعة  في عالم أســــــرار الكمبيوت
البيضاء، وهو مــــــن فئة القراصنة الذين تقوم الشــــــركات والمنظمات والدوائر 

الحكومية بالتعاون معهم لإجراء اختبارات على مدى صمود أنظمتها.

أصحاب القبعات البيضاء.. هاكرز لكنهم شرفاء

أقمار صناعية صغيرة ترصد الجريمة البحرية والقراصنة

قراصنة يهاجمون أنظمة معلوماتية لرصد نقاط ضعفها

معلومات دقيقة لأهداف متعددة

تكوين مستمر ومجاني

الأسلوب واحد والغايات مختلفة

تقنية الجيل الخامس 

هي أكثر أمنا من سابقاتها 

في عالم الإنترنت، لكنها 

أكثر تعقيدا، ما يزيد 

من هامش الخطأ
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ت قــــد 
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مشابهة لخ
صحيــ
أكثر هــــي
تعقيدا، ما
وفي الا
العالم، تزد
الســــيبران
م

والعقوبات
و
ف

الم
المجال، لكن
لجذب المزي

التأمين“.

من هامش الخطأ

تساهم المعلومات التي 

تقدمها هذه الأقمار في 

مكافحة الصيد غير القانوني 

والتلوث والقرصنة وكل ما 

يتعلق بالجرائم البحرية


