
 لنــدن – يعد الأمن الرقمي قضية شاملة 
تتعلــــق بتطويــــر تكنولوجيــــا المعلومات 
وتظهــــر المزيد مــــن الفــــرص الجديدة من 
أجل تحقيق الأهــــداف وكلها لها جوانبها 
الإيجابية والســــلبية أيضا وأكثر ما يثير 
الجدل حولها هو علاقتها بحقوق الإنسان 

وأحقية الأفراد بالتمتع بالخصوصية.

الفنيــــة  الجوانــــب  إلــــى  وإضافــــة 
والاقتصادية لهذه القضيــــة، هناك أنواع 
قانونيــــة وإنســــانية لهــــا نفــــس القــــدر 
مــــن الأهمية، خاصــــة تلك التــــي تتعامل 
مــــع تقنيات جمــــع البيانات الشــــخصية 
للأشــــخاص، مع أنظمة التتبع والمخاطر 

الكامنــــة فــــي تطويــــر الجوانــــب الأخرى 
لتكنولوجيا المعلومات.

ويتحــــدث المحللــــون دائما عــــن عدد 
من الجوانب الســــلبية للانتشــــار الفعال 
للرقمنة وتطورها، مثل التنمر والتشــــهير 
في الشــــبكات الاجتماعية والتلاعب بآراء 
النــــاس مــــن خــــلال الدعاية والسياســــة، 
والمراقبة والمشكلة الشخصية ذات الصلة. 
وفضــــلا عن ذلــــك هنــــاك مســــألة حماية 
البيانات والاحتيــــال الإلكتروني والرقابة 
التي تمارس في الفضــــاء الرقمي من قبل 

الشركات التجارية.
ومــــا تتم مناقشــــته اليوم هــــو كيفية 
تطويــــر الإنترنــــت والــــذكاء الاصطناعي، 
فروســــيا، التــــي تعــــرف بقمعهــــا لحقوق 
الإنســــان لا يمكن أن تكون لديها نســــخة 
خاصــــة في هذا المجــــال، كمــــا أن الصين 
أيضــــا، التي لطالمــــا تلقت انتقــــادات من 
تراعــــي  لا  الإنســــان  حقــــوق  منظمــــات 
خصوصية الأفراد، على عكس دول أخرى 
مثــــل الولايــــات المتحــــدة أو دول الاتحاد 
الأوروبــــي، التــــي تعتبر حقوق الإنســــان 

أولوية قصوى.

وليــــس بعيدا عــــن ذلك المجــــال، تبدو 
الــــدول العربية في ســــباق مــــع الزمن من 
أجل التوفيق بين تحقيق الأهداف الأمنية 
وتــــرك  الشــــخصية  المعطيــــات  وحمايــــة 
مســــاحة لخصوصية للأفــــراد، فدول مثل 
الإمــــارات وتونس والمغرب تعمل على هذا 
الســــياق منذ فترة وقد وصلت إلى مراحل 
متقدمة من تأسيس الهيئات والمؤسسات 

التي تسهر على هذا الجانب.
وعند الحديث عــــن النموذج الصيني، 
كمثال على عــــدم احترام الخصوصية في 
تحقيق هدف الأمن، فإن ذلك يعني سيطرة 
الحكومــــة الكاملــــة علــــى جميــــع مــــوارد 

الإنترنــــت العاملــــة في الدولــــة عن طريق 
تصفيــــة الكلمــــات الرئيســــية لصفحــــات 
الويــــب، ومــــن خــــلال القائمة الســــوداء 
لعناويــــن مواقــــع الويب وهو ما يســــمى 

بـ“جدار الحماية العظيم في الصين“.
وبالنســــبة للنموذج الأميركي، تعتمد 
العديد مــــن موارد الإنترنت هناك بشــــكل 
كبير على الأجندة السياسية الحالية فقط 
تذكــــر أمر الرئيس ترامب بحظر الشــــبكة 
الاجتماعية الصينية تيك توك بزعم سرقة 

البيانات الشخصية للأميركيين.
الرئيس  أشــــمانوف،  إيغــــور  ويعتقد 
التنفيذي لشــــركة أشــــمانوف وهي شركة 

متخصصة في التسويق عبر الإنترنت من 
خلال ما قاله لمجلة ”موديرن ديبلوماسي“ 
الأميركيــــة أثنــــاء مائدة مســــتديرة عقدت 
مؤخــــرا في موســــكو أن مســــألة الحفاظ 
على الهويــــة الرقمية للمواطنين من خلال 
تحســــين وتوســــيع الإطار القانوني لأمن 

المعلومات.
ويقــــول إنــــه يجــــب أن يكــــون لــــدى 
المواطنين الحق في حماية الهوية الرقمية 
لأي شخص، وبالأساس الحق في التوقف 
عن اســــتخدام التكنولوجيــــا الرقمية على 
هــــذا النحــــو. فمثــــلا ”دون هاتــــف ذكي، 

أصبحنا حرفيا مجردين من حقوقنا“.
ويشــــكل الجانــــب الأخلاقــــي مســــألة 
مهمــــة للغاية لمجموعة كبيرة من البيانات 
التقنيات  أحدث  باســــتخدام  الشــــخصية 
الرقميــــة التــــي تم إجراؤهــــا كجــــزء من 
التجــــارب فــــي الشــــوارع وفــــي المدارس 
والجامعات وحتى الأماكن التجارية حيث 
تم تثبيت الكاميرات وأنظمة التتبع في كل 
مكان بحجة منع إطلاق النار أو تحســــبا 

لأعمال إرهابية.
ويعتقــــد معظم الحقوقيــــين والبعض 
من السياســــيين وعدد من منظمات حقوق 
الإنســــان أن المشــــكلة ليســــت في قوانين 
الإرهاب بقدر مــــا هي في إمكانية توظيفه 
لتضييــــق الخناق على الحريــــات بدعوى 
أن الضــــرورات تبيح المحظــــورات، تماما 
كما فعلت بعــــض الأنظمــــة العربية التي 
تم إســــقاطها في 2011 علــــى الرغم من أن 

شــــقّا آخر يرى أنه لا مجــــال للحديث عن 
الحريــــات وحقوق الإنســــان، حين يتعلق 

الأمر بمواجهة الإرهاب.
وبحســــب الخبراء، المعالجــــة تتطلب 
تحييد حقوق الإنســــان لفترة محددة، لأن 
الإرهــــاب يفرض هذا المنطــــق لأنه أصبح 
تشــــكيلات مترابطــــة وجــــدت حقوقيــــين 
يدافعــــون  وأيديولوجيــــين  وسياســــيين 
عنها بمنطق الدفاع عن حقوق الإنســــان، 

وبذريعة المخاوف على الحريّات.
وهناك قناعة ســــائدة لــــدى المدافعين 
عــــن حقــــوق الإنســــان أن الدولــــة مطالبة 
بالقيام بدورهــــا وبتطبيق القانون، وهذا 
لا يعدّ انتهاكا لحقوق الإنسان وللحريّات، 
فالمخاطر الإرهابية، من وجهة نظر بعض 
الباحثين الأكاديميين، تفرض على جهات 
إنفاذ القانون والمشــــرعين الحــــدّ من هذه 
الحريــــات بصفة جزئية وعلى أشــــخاص 
بعينهــــم محل اشــــتباه ويمثلــــون تهديدا 

لأمنها.
ويؤكــــد المطالبون بإجراءات مشــــدّدة 
تتعلق بمراقبة الإنترنــــت والاتصالات أن 
الدعوة لتحييد حقوق الإنسان حين يتعلق 
الأمــــر بالأمن القومي لا تعنــــي تهديدا أو 
مسّا بالمكاســــب الديمقراطية لأي دولة لأن 
المخاطر الإرهابية فــــي عالم رقمي مفتوح 
للجميع تســــتدعي اليقظة ومراقبة مشدّدة 
لمواقــــع التواصل الاجتماعي على شــــبكة 
الإنترنــــت، ومراقبة الاتصــــالات الهاتفية 

كعمل رصد استباقي.

لإنتـــاج  الترويـــج  يعتبـــر  أنقــرة –   
الأســـلحة محلية الصنع إحدى ســـمات 
حكومـــة الرئيـــس رجب طيـــب أردوغان 
وذلك بنـــاء على فكـــرة أن تركيا بحاجة 
إلى قوة ردع عســـكري أقوى لتكون قوة 
إقليمية، حيث يـــرى البعض أن أنقرة لم 
يعد بإمكانها الوثوق بالحلفاء الغربيين 
التقليديـــين فـــي مـــا يتعلق بإمـــدادات 

الأسلحة التقليدية.
وحرصـــا علـــى إظهار نفســـها كقوة 
عسكرية، سعت تركيا إلى تعزيز قدراتها 
فـــي مجـــال تطويـــر الأســـلحة لتحقيق 
الاكتفـــاء الذاتي والاســـتفادة من فرص 
وتبدو  الاســـتدامة.  لضمـــان  التصديـــر 
العمليات الترويجية بين الفينة والأخرى 
دليـــلا على ذلك، وفي آخـــر حلقة في هذا 
الســـياق هو تقديمها للمدرعـــة القتالية 
”تولبار“ بعد الانتهاء من تطويرها ضمن 

مشروعات الصناعات الدفاعية المحلية.

ومـــع ذلـــك، يـــرى فرحـــات غوريني 
الباحـــث فـــي الشـــؤون التركيـــة لـــدى 
مؤسســـة كارنيغـــي، أن اهتمـــام تركيا 
بالصناعات الدفاعيـــة رغم الظروف غير 
المواتية نابع من عاملين رئيسيين؛ الأول 
تشـــتيت الأنظار عن الأزمـــة الاقتصادية 
الداخليـــة، وأما العامـــل الثاني فيتعلق 
بالسياســـة الخارجية التركية المضطربة 

على أكثر من صعيد.
ولكن فـــي خضم ذلك، إلـــى أي مدى 
يمكن أن تســـتمر تركيـــا في الإنفاق على 
الصناعات العسكرية، في ظل التحذيرات 
المتواترة من المؤسســـات المالية الدولية 
من وضعيـــة الاقتصاد الكلي قد تزيد من 
الضغط علـــى الحكومة بشـــكل أكبر مع 
ســـعيها إلى تمويل برامجهـــا الدفاعية؟ 
وإلـــى أي مدى يمكـــن أن تســـتغني عن 
شـــراكاتها مـــع أعضـــاء حلـــف شـــمال 
الأطلسي (ناتو) حتى تعتمد على نفسها، 
وخاصـــة في مـــا يتعلـــق بالتكنولوجيا 

باهظة التكلفة؟

عقبات متنوعة

قـــد يبـــدو أن الصناعـــة الدفاعيـــة 
الناشـــئة في تركيا تقطع أشـــواطا نحو 
الأمـــام، ولكنهـــا تواجـــه مجموعـــة من 
المشـــكلات التـــي قد تـــؤدّي إلـــى إبطاء 

تطورهـــا على المـــدى الطويـــل رغم أنها 
شـــهدت خـــلال العقد الماضـــي نوعا من 
الازدهـــار حيـــث كانـــت لديها فـــي عام 
2010 شـــركة واحـــدة علـــى قائمـــة مئة 
شركة للإنتاج العســـكري واليوم تمتلك 
7 شـــركات، وفق ما ذكره موقع ”ديفنس 

نيوز“ في تقرير قبل أسابيع.
وعنـــد تحليل الأرقـــام يمكن ملاحظة 
مـــدى تراجع حصـــة تركيا مـــن واردات 
الأســـلحة بنســـبة 48 فـــي المئـــة من عام 
2015 إلـــى غايـــة نهايـــة العـــام الماضي، 
فبعدما كانت البلاد تستورد 70 في المئة 
من معدّاتها العســـكرية، انخفضت هذه 
النسبة إلى 30 في المئة. وهذا يعطي لمحة 
ظاهرية فقط عن جدوى السياسة التركية 

المتبعة في هذا المجال.
ومـــا يزيد من ترســـيخ تلـــك النظرة 
لدى المتابعين، هو ارتفاع حجم الصناعة 
العســـكرية بنحو تســـعة مليارات دولار 
منذ تولي حزب العدالة والتنمية السلطة 
في عـــام 2002، حيث بلغـــت في النصف 

الأول من العام الحالي 11 مليار دولار.
وخلال السنوات الماضية، استثمرت 
تركيـــا قرابـــة ســـتين مليـــار دولار فـــي 
المشاريع الدفاعية، ونظرا إلى التشنجات 
اليونانية-التركية علـــى خلفية الحقوق 
فـــي مجال الطاقة في شـــرق المتوســـط، 
أسست أنقرة فرقة بحرية لمضاهاة سلاح 

البحرية اليونانية.
وبالإضافـــة إلـــى ذلك، تعتبـــر تركيا 
اليـــوم ضمـــن 12 دولة فـــي العالم تقوم 
بتصنيـــع المســـيرات، والتـــي ظهرت في 
نزاع إقليم ناغورني قره باغ، ما يُضيف، 
وفـــق غوريني، بعـــدا آخر إلـــى قدرتها 

العسكرية في المنطقة.
ويتفـــق المحللـــون علـــى أن تقنيات 
الســـفن  وبنـــاء  طيـــار  دون  الطائـــرات 
والمركبـــات  العســـكرية  والإلكترونيـــات 
المدرعـــة تتقدم بشـــكل كبير فـــي تركيا، 
حيث وجدت عملاء أجانب لهذه الأنظمة 
بســـبب المعاييـــر التكنولوجيـــة العالية 

والأسعار التنافسية.
وتجـــد التقنيات التي أثبتت كفاءتها 
مكانتها في أســـواق التصدير بسهولة، 
وخاصة في البلدان التي تتمتع بعلاقات 
سياسية ودية مع تركيا وتعد قطر حليف 
تركيـــا الإقليمي مـــن الأســـواق المربحة 
والأكثر أهمية، بالإضافة إلى بعض دول 
شـــمال أفريقيـــا وأذربيجان وباكســـتان 
وجمهوريـــات آســـيا الوســـطى والدول 
الإســـلامية في جنوب شـــرق آسيا مثل 

إندونيسيا وماليزيا.
ويقول غوريني إن التغطية الإعلامية 
الموالية للحكومة تبين أن رغبة أردوغان 

فـــي توســـيع صناعـــة الســـلاح المحلية 
وتطويرها تحوّلت إلى مشروع شخصي، 
فقـــد أصدر مرســـوما فـــي يوليـــو 2018 
وضع بموجبه الأمانة الفرعية لصناعات 
الدفاع تحت السيطرة المباشرة للرئاسة 
وغيّر اسمها ليصبح ”رئاسة الصناعات 
الدفاعية“ وهذا الطموح السياســـي على 
الأرجح هو المحرّك الأكبر خلف الصناعة 

الدفاعية المتنامية في تركيا.
وقـــد يبدو مـــن كل مما ســـبق وكأن 
الصناعة الدفاعيـــة التركية تحوّلت إلى 
قطـــاع نافذ فـــي مجـــال التصدير، حيث 
بلغت قيمـــة صادراتهـــا 2.2 مليار دولار 
بنهايـــة 2018، وهـــو مـــا يجعـــل تركيا 
فـــي المرتبة الرابعة عشـــرة بـــين البلدان 

رة للسلاح في العالم. المصدِّ
ولكن، مثلما هو الحال في المشاريع 
الضخمــــة الأخــــرى، التي أعلنــــت عنها 
الحكومــــة، على غــــرار قناة إســــطنبول 
ومطــــار  ســــليم  الســــلطان  وجســــر 
إســــطنبول الجديد ومسجد تشامليجا، 
تقــــوم الصناعة الدفاعيــــة المحلية على 
نشــــر صورة من النفوذ لــــدى المواطنين 
الأتــــراك والدليــــل على ذلــــك التحديات 
التــــي تواجههــــا الطفرة المســــتمرة في 

القطاع.

ولقد عمـــدت الإدارة الأميركية، على 
ســـبيل المثـــال، إلى تجميـــد الترخيص، 
الذي يجيز تصدير محرك عمود الدوران 
ع  المصنَّ أي  ســـي.تي.أس800-  التربيني 
جزئيـــا في الولايات المتحـــدة إلى تركيا 
في خضم التشـــنجات الدبلوماسية بين 

العضوين في حلف الناتو.
وبالمثـــل، تعتمـــد طائـــرة ”أقنجي“ 
المســـيّرة التركيـــة، التي ســـتؤدي دورا 
القـــدرة  علـــى  الحفـــاظ  فـــي  أساســـيا 
التشغيلية لســـلاح الجو، على محرّكات 
مروحيـــة توربينيـــة أوكرانيـــة من نوع 
أي.آي450- ولكـــن كييـــف تبـــدي ترددا 
العســـكرية  التكنولوجيـــا  تبـــادل  فـــي 
مـــع تركيـــا، بســـبب المخـــاوف العامة 
التكنولوجيـــة  الملكيـــة  حقـــوق  بشـــأن 

والفكرية.

حقوق الملكية

تُظهـــر البيانات الصـــادرة حديثا أن 
قطاع الصناعة العســـكرية يكافح لتقليل 
اعتماده الكبير علـــى المدخلات الأجنبية 
وتوســـيع العملاء الأجانـــب، على الرغم 
مـــن الاســـتثمارات المتزايدة فـــي تطوير 

التكنولوجيا الفائقة.

ومع أن تركيا تريد استخدام صناعة 
الأســـلحة الداخليـــة المتناميـــة للتحـــرر 
مـــن حلفائهـــا التقليديين، لا تـــزال هذه 
الصناعة تعتمد إلـــى حد كبير على هذه 
الشـــراكات وهذا الاعتماد لا يقتصر فقط 

على قطاع إنتاج المحرّكات.
ويشـــير المحلـــل غورينـــي المقيم في 
لنـــدن إلى أن إطلاق عملية نبع الســـلام، 
حـــين اجتاحـــت تركيا مناطـــق خاضعة 
لسيطرة الأكراد في شـــمال سوريا، دفع 
بمجموعـــة مـــن البلـــدان الأوروبية إلى 
فرض حظر على قطاعات أولية ومتكاملة 
عموديا متعلقة بصناعة الدفاع التركية.

وقد تكبّدت هذه الصناعة خسائر في 
الإنتاج بلغت قرابة المليار دولار بســـبب 
الحظر، الذي استمر لنحو شهرين، وهذه 
كلفـــة مرتفعة بالنســـبة إلـــى صناعة لا 
تتعدّى إيراداتها 11 مليار دولار سنويا.

التركية  الدفاعيـــة  الصناعة  وتُعـــول 
في جـــزء كبير منهـــا علـــى التكنولوجيا 
العســـكرية الغربيـــة دون أن يقتصر ذلك 
الأمـــر على المحرّكات فقـــط، غير أن أنقرة 
تتردد في الإقرار بهذا الواقع وعلى سبيل 
المثال، ترتكز مكونات الســـفينة الحربية 
البرمائيـــة تي.ســـي.جي أناضـــول، على 
السفينة الإسبانية خوان كارلوس الأول.

وليس ذلك فحســــب، فثمــــة عدد من 
الســــفن البحرية الحديثــــة التركية، بما 
في ذلك فرقاطة بربروس وفرقاطة يافوز 
والسفينة الهجومية السريعة كيليتش، 

تم تصميمها في ألمانيا.

وتعتمد تركيــــا، في محاولتها صنع 
طائــــرة نفاثــــة مقاتلة محليــــة الإنتاج، 
علــــى شــــركة بريطانيــــة خفضــــت مــــن 
مســــتوى التعــــاون مــــع الأتــــراك، كما 
تحصل تركيا على المســــاعدة من شركة 
كوريــــة جنوبيــــة في الجوانــــب التقنية 
المتعلقــــة بتصنيــــع الدبابــــة الحربيــــة 
قطــــاع  أن  الواضــــح  ومــــن  ”ألتــــاي“. 
الأبحاث والتنمية فــــي تركيا ليس على 
قدر كاف مــــن التطور لتنفيذ المشــــاريع 

الأساسية.

الثلاثاء 62020/10/27

السنة 43 العدد 11863 في العمق

وهم الريادة مكلف

الرغبة في توسيع هذه 

لت إلى 
ّ
الصناعة تحو

مشروع شخصي

فرحات غوريني

و

مثلما هو الحال في المشاريع 

الضخمة الأخرى، تقوم 

الصناعة الدفاعية على 

ترسيخ صورة النفوذ لدى 

الأتراك

الدول العربية تبدو في 

سباق مع الزمن من أجل 

التوفيق بين تحقيق 

الأهداف الأمنية وترك 

مساحة الخصوصية للأفراد

تركيا بين تطوير الصناعات الدفاعية وثمنها الباهظ على الاقتصاد
ترسيخ قطاع الإنتاج العسكري بات نقطة انطلاق لطموحات أردوغان الإقليمية رغم التحديات

يعتقــــــد محللون عســــــكريون أن طموحات تركيا التوســــــعية في الصناعات 
ــــــة اليوم في ظل إصرار الرئيس رجب طيب  ــــــة قد تكون أكثر صعوب الدفاعي
أردوغان على تعزيز الإنفاق العسكري على حساب الاقتصاد، الذي يعاني 
من مشاكل متنوعة. ونظرا إلى أن حقوق الملكية الفكرية هي موضع خلاف 
شــــــديد في صناعة السلاح، فعلى الأغلب ستظل أنقرة تعتمد في المستقبل 

المنظور على المساعدات التكنولوجية الخارجية باهظة الثمن.

تحتل قضية تهديد سياسات الأمن الرقمي لحقوق الإنسان مركز الصدارة 
في العديد من المناقشات داخل مراكز الأبحاث وحتى المؤتمرات والندوات 
الدولية مــــــع الطفرة التكنولوجية الهائلة التي تريد الحكومات اســــــتغلالها 
للســــــير في طريق تحقيق مســــــتوى عــــــال من الأمن في ظــــــل المخاوف من 

الهجمات الإرهابية.

مكافحة الإرهاب والمراوحة بين الأمن وحماية الحريات

كيف تهدد سياسات الأمن الرقمي حقوق الإنسان
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