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السنة 43 العدد 11859 في العمق

 أبوظبي - تدرك الإمارات أن الصناعات 
الدفاعية المتطورة قطــــاع حيوي وعنصر 
أساســــي مــــن عناصــــر صــــون الســــلام 
والاســــتقرار الضروريين في الحفاظ على 
مكتســــبات الدول والشــــعوب وفي حماية 
العمل التنموي بمختلــــف مناطق العالم، 
ولذلك لم تترك الأمــــر للصدفة حتى تصل 

إلى ما هي عليه اليوم.
وفي معــــرض معدات الدفــــاع والأمن 
الدولــــي، وهو أكبر معرض للأســــلحة في 
العالم، أقيم العــــام الماضي في لندن، أبلغ 
المنظمون عن عمل جنــــاح لمعدات الفضاء 
وكان جــــزء كبير من هــــذا الجناح يخص 
الإمــــارات، التي ظلت تســــتقبل الكثير من 

الزوار.
لكن وعلى الرغم من ذلك، بدا جناحها 
فارغا بجــــوار النماذج الأولية، التي كانت 
تقف بالحجم الطبيعــــي التي أحاطت به، 
وكان منــــدوب هذا الجناح مشــــغولا جدا 

بحيث لا يمكنه التحدث إلى الصحافة.
ومع ذلك، كان مبتكرو معدات المراقبة 
القريبــــة حريصين على الدردشــــة، وتقول 
نعومــــي كوهين، الصحافية المســــتقلة في 
إســــطنبول والتي تغطــــي قضايا الأرض 
والعمل والأمن في المنطقة في تقرير نشرته 
مجلــــة ”فوريــــن بوليســــي“، إن المبتكرين 
جــــاؤوا مــــن المملكــــة المتحدة والســــويد 
وأســــتراليا، وقالوا إنهم مسرورون بمدى 
المساحة التي منحهم إياها رعاتهم الجدد 

لاستكشاف كل ما هو جديد.

وكان أحدهــــم قد صنــــع نظام التعرف 
على الصوت الذي يفهرس قواعد البيانات 
الشرطة.  باســــتجوابات  الخاصة  الدولية 

كما عرض آخر نظام رادار إنترنت الأشياء 
يتم تثبيته على سيارة شرطة تتلقى أوامر 

من ضباط المخابرات.

رغبة في التطوير

عــــن  بيانــــات  الإمــــارات  تنشــــر  لــــم 
ميزانيتها الدفاعية منــــذ عام 2014، لكنها 
في ذلك الوقت كانت تفوق بالفعل الولايات 
المتحدة من حيث نصيب الفرد، وفقا لمعهد 

ستوكهولم الدولي لأبحاث السلام.
ويذهب معظم هذه الأموال إلى شــــراء 
أكثــــر العناصر بهرجة في الســــوق، ولكن 
إذا لــــم تتم الموافقة علــــى عملية بيع، فإن 
الإمارات لا تخســــر بشــــكل كبيــــر، ويتجه 
جزء متزايــــد من ميزانيتهــــا نحو تطوير 

التقنيات الخاصة بها.
وترى شانا مارشال، أستاذة الأبحاث 
المســــاعدة في جامعة جورج واشــــنطن أن 
الجدل حول ما إذا كانت الولايات المتحدة 
ســــتبيع الدولة الخليجيــــة الطائرة أف-
35 يغفــــل عن الصــــورة الأكبــــر، حيث إذا 
لم تتمكــــن الإمــــارات من الحصــــول على 
الطائــــرة، فقد تتفــــاوض للانضمــــام إلى 
سلســــلة توريد طائرات أف16- واكتساب 
المهارات والاتصالات لمســــاعدتها في بناء 

أنظمة متطورة أخرى.
وعلى مــــدار العقد الماضي، اكتســــبت 
فــــي  طيبــــة  ســــمعة  الخليجيــــة  الدولــــة 
اســــتثمار عوائــــد الطاقــــة على فــــرق كرة 
القدم والمتاحف ومنتجات الألبان ومزارع 

التكنولوجيا  وشركات  والعقارات  الإنتاج 
الناشئة والبنوك ســــواء للمطالبة بحصة 
فــــي الأســــواق الصاعدة أو لأجــــل تنويع 

الاقتصاد، أو شراء النفوذ السياسي.
ويتشــــابه ذلــــك المنطــــق مــــع الإنتاج 
الدفاعي، ولكن الأمر أكبر من مجرد إضافة 
شــــعار وجني عائــــدات التحويل، إنه الآن 
يــــدور حول نقــــل عمليــــات التصنيع إلى 

الداخل.
وفــــي عالم حيــــث الشــــركات متعددة 
الجنســــيات لديها بالفعل سلطة قضائية 
غير واضحــــة، قد لا يبدو ذلــــك مهما لكن 
فــــي دولة تعيد فيها الــــدول الغنية ترتيب 
أولويــــات الإنفــــاق، وحيث تتغيــــر القوى 
الإقليمية، وحيــــث تعطي الحرب الأولوية 
للعقل على القــــوة، فإن أبوظبي هي ”حلم 
تنفيــــذي دفاعــــي مطلق“، وفق مارشــــال، 
فهي تدفع الأموال بسرعة وبسخاء ودون 

الدخول في تعقيدات بيروقراطية.
وبدعــــم مــــن الاتفــــاق مــــع إســــرائيل 
لتطبيع العلاقات الدبلوماســــية يمكن أن 
تصبح الإمارات القلــــب النابض لصناعة 

الدفاع الجامحة عاجلا وليس آجلا.
وتــــرى كوهين أن أولئك الذين يعملون 
على حظر نقل الأسلحة والتكنولوجيا إلى 
الدول غيــــر الصديقة ســــتضيع جهودهم 
هبــــاء، وأولئــــك الذيــــن يتطلعــــون إلــــى 
الاستفادة من المجمع الصناعي العسكري 
ســــوف يتعرفون على قطــــب جديد خارج 
الولايــــات المتحــــدة بينما الصــــين تعتبر 

نفسها قطبا حرفيا في مركز العالم.

ولم يكن الطريـــق للإمارات طويلا ولا 
تقليديـــا، فقـــد بـــدأت معظم الـــدول، التي 
تنتج الأســـلحة اليوم أو على الأقل أجزاء 
للأســـلحة الأجنبية بـــدء صناعاتها خلال 
الشـــركات  بمســـاعدة  البـــاردة،  الحـــرب 
الأميركيـــة التـــي تتطلـــع إلى شـــراء ولاء 

المستهلك والسياسة في آن.
وقـــد فرضـــت العديـــد مـــن التقلبات 
الجيوسياسية نفســـها على الإمارات وقد 
مرت بأحداث متغيـــرة منذ أن تحررت من 
الحمايـــة البريطانية فـــي عام 1971 وحتى 
الغزو العراقي للكويت في 1990، ثم الغزو 
الأميركي للعراق فـــي 2003 حتى بدأت في 

الاهتمام بأمر التصنيع الدفاعي.
وأشـــارت تلـــك الحـــروب لقـــادة دول 
الخليـــج العربي إلى أنـــه يتعين عليهم أن 
يكونـــوا أقوياء ومعتمدين على أنفســـهم، 
ووقعوا بعد ذلك صفقات مع شركات دفاع 
أجنبيـــة لبدء الاســـتثمار فـــي صناعاتهم 
الخاصة ووعدوا بتعزيز بعضهم البعض. 
وقـــد صعـــدت الســـعودية، لكـــن القائـــد 

الواضح كان الإمارات.
وكان نهـــج الإماراتيـــين تجـــاه هـــذه 
الاتفاقيـــة  وتنـــص  مختلفًـــا  الصفقـــات 
القياســـية منذ الحرب الباردة، والمعروفة 
باســـم ”التعويض“، على أن مقاول الدفاع 
لا يبيع ســـلاحا فحســـب، بـــل يدفع أيضا 

مقابل البنية التحتية المحيطة به.
ويمكن للدولة التي تشـــتري أن تطالب 
بعمل استثمارات مرتبطة مباشرة بالبيع، 
مثل إنشـــاء مصنع للأجـــزاء الصغيرة أو 

التدريـــب علـــى الصيانـــة أو في شـــيء لا 
علاقة له بالدفاع على الإطلاق، مثل مصانع 
السلع المدنية أو العقارات أو الجامعات أو 
المجمعات الصناعيـــة أو مزارع الروبيان. 
وكل من الجانبـــين كانا يربحان، فأحدهما 
يوفـــر العمالـــة الرخيصة، والآخـــر يدعم 

التنمية.

اغتنام الفرص

فـــي ظـــل زيـــادة الأســـعار فـــي 1997، 
الأميركيـــة  التجـــارة  وزارة  نصحـــت 
الحكومات بـــإدارة التعويضات من خلال 
صناديق الاســـتثمار. وكانت الإمارات هي 
الدولة الوحيدة التي استمعت للنصيحة. 
وقد ســـاعد مكتب التعويض التابع لها في 
إنشاء صندوقين سياديين للثروة ”توازن“ 
حيث سيتم التخلص من أموال  و“مبادلة“ 

التعويض قبل استثمارها.
وتُـــدار هذه الصناديق من قبل عائلات 
تجارية ذات علاقات جيدة ومستشـــاريهم 
الماليـــين، وتفضـــل الملفـــات ذات العائـــد 
المرتفـــع مثـــل الخدمـــات الماليـــة والبنية 
التحتية المتعلقة بالنفط وحوض الســـفن 

لليخوت والسفن الحربية.
لكـــن مكتـــب الصناعة والأمـــن التابع 
لـــوزارة التجـــارة انقلب علـــى النصيحة 
الســـابقة في أواخر تســـعينات من القرن 
الاســـتثمار  صناديق  باســـتخدام  الماضي 
لأنه وجد هذه الممارسة عرضة للفساد. كما 
انتقد مكتب محاســـبة الحكومة الأميركية 

التعويضـــات باعتبارها شـــكلاً مبهما من 
النقـــل إلى الخارج وحـــذر من مخاطر نقل 

التكنولوجيا.
ومـــع تلاشـــي ســـباق التســـلح بـــين 
الولايـــات المتحدة والاتحاد الســـوفييتي، 
عـــززت الولايـــات المتحـــدة بيروقراطيتها 
العسكرية، وخفضت ميزانية أولئك الذين 
راقبـــوا هذه الأنواع مـــن الصفقات. وكان 
ولي عهد أبوظبي الشـــيخ محمد بن زايد، 
لديه أيضا أصدقاء في مراكز الفكر ودوائر 

الضغط لإبرام الصفقات.

ومـــع ذلك، كان للتعويضـــات حدودها 
وكان من المعروف أنهـــا بطيئة، ونادرا ما 
تكتمل، وتبقـــي الدولة المشـــترية معتمدة 
علـــى ذلك. ولذلك وضعـــت الإمارات قواعد 
صارمـــة لانتـــزاع أقصى اســـتفادة منها، 
لكنها لم تكن صبورةً بشكل جيد لبناء بنية 
تحتية عسكرية محلية من الألف إلى الياء.
وبـــدلا مـــن ذلك ومـــن خلال تبســـيط 
وتوسيع نطاق أموالها الاستثمارية، كانت 
الإمـــارات تجمع الأموال لجلب المشـــاريع 
الأجنبيـــة ومعهـــا، مهندســـوها وبراءات 

الاختراع إلى أبوظبي.
وفي عـــام 2014 جمعت الإمـــارات بين 
صندوقي ”توازن“ و“مبادلة“ تحت إشراف 
شـــركة الإمارات للصناعات الدفاعية، التي 
اندمجـــت بعد ذلـــك مع أكثر من عشـــرين 
شـــركة تابعة أخرى العام الماضي لتشكيل 
يدير رئيســـها التنفيذي  مجموعة ”إيدج“ 
ميزانية قدرها 5 مليارات دولار لتطوير ما 

يسميه ”القدرة السيادية“.
ومـــن الناحيـــة العمليـــة، هـــذا يعني 
الشـــراكة مـــع شـــركات الدفـــاع الأجنبية 
الكبـــرى، وشـــراء الشـــركات الصغيـــرة، 
وتوظيف شـــركات متوســـطة الحجم لفتح 
ســـوق في أبوظبي، مســـجل باسم محلي. 
وبما أن الملكية الفكريـــة ملك للإماراتيين، 
فإن ضوابط التصدير التي تحد من تبادل 
المعرفـــة التكنولوجية لا يمكن تطبيقها في 

تلك الحالة.
ويعتقد البعض أن الإمارات قد لا تبني 
صناعة دفاعية ذات ســـيادة كاملة لأنها قد 
لا تحتـــاج إلى ذلك في ظل وجود سلاســـل 
التوريـــد العالميـــة. ومن المحتمـــل ألا يدير 
الإماراتيـــون الأمر كاملا نظـــرا لأن الدولة 
بها عدد قليل من العمال المحليين والعديد 

من الأجانب.
ولكن، بالطريقة التي تعمل بها سلاسل 
التوريـــد العالمية، فإن الاكتفـــاء الذاتي لا 
يتعلـــق بجنســـية المطوريـــن أو أصل كل 
جـــزء؛ ما يهم أكثر هـــو أن الإمارات تمتلك 
وتجمع وتحافظ وتخدم حصة متزايدة من 

التقنيات التي تستخدمها.
ولم تكن بقيـــة دول الخليج قادرة على 
محـــاكاة أســـس الدفـــاع الإماراتيـــة، مثل 
الكويت والبحرين، ســـواء في الأسلحة أو 
الخدمات، في حين حاولت الســـعودية أن 
تحذو حذو حليفتها لكنها لا تقترب كثيرا 

من الإمارات في الصادرات أو الابتكار.

لت الإمارات إلى عاصمة عالمية للصناعات الدفاعية
ّ
كيف تحو

الحصول على التكنولوجيا المتقدمة واكتساب الخبرة جعلا البلد الخليجي على طريق المنافسة الدولية
يجــــــذب اهتمام الإمارات المتزايد في 
السنوات الأخيرة بتنمية الصناعات 
العســــــكرية أنظــــــار المختصــــــين في 
شــــــؤون الأمــــــن والدفــــــاع إذ يقفون 
ــــــذي اتخذته  على حقيقة المســــــار، ال
ــــــات التطوير لتصبح  بهدوء في عملي
مركزا عالميا عبر اســــــتقطاب المئات 
من الشركات سنويا في معارض تم 
تخصيصها لذلك من أجل اكتساب 
الخبرات وعقد الشراكات. ويبدو أن 
الأمــــــر كان أكبر مــــــن مجرد إضافة 
التحويل  ــــــدات  عائ ــــــي  وجن شــــــعار 
بالنســــــبة للبلد الخليجــــــي، بل يدور 
بالأســــــاس حول كيفية نقل عمليات 

التصنيع المتطورة إلى الداخل.

صناعة الدفاع في خدمة السلام والتنمية

سيتعرف القطاع على 

قطب جديد خارج 

الولايات المتحدة

نعومي كوهين

سنوات من التطور الهادئ 

بدأت تؤتي ثمارها أخيرا، 

ويمكن لصناعة الدفاع 

الإماراتية أن تقف إلى حد 

كبير على قدميها

 واشــنطن - تتطلع القيـــادة الأميركية 
فـــي البنتاغـــون إلـــى زيـــادة الضغـــوط 
على ”الأعـــداء“، حيث وضعت الأنشـــطة 
الإلكترونية الإيرانية والصينية والروسية 
في دائرة الضوء خلال الأسابيع الأخيرة.

فـــي  الأميركيـــة  الســـلطات  وقامـــت 
خطـــوات متواترة بقمـــع الجهات الفاعلة 
الســـيبرانية فـــي حملة واســـعة النطاق، 
لملاحقة كل شـــيء من تشـــويه المواقع إلى 
ســـرقة الملكيـــة الفكرية وفـــرض عقوبات 

مستهدفة.
العشـــر  الســـنوات  مـــدى  وعلـــى 
الماضيـــة، بذلت الـــدول المعادية للولايات 
المتحدة جهودا منســـقة لتوسيع قدراتها 
فيـــه  لعبـــت  جهـــد  وهـــو  الســـيبرانية، 
التقنيـــات الحديثـــة دورا مهمّـــا، ونظرا 
للقوة الواسعة والمتنامية لتلك الهجمات، 
فقد اعتقد العديد مـــن المراقبين منذ فترة 
طويلة أن الحروب القادمة ستكون أقسى 

مما هي عليه اليوم.
وقـــال المحلـــل ريتشـــارد شـــيتمايتر 
فـــي تقرير نشـــره موقع ”ديفنـــس نيوز“ 
الأميركي، إنه في دعم زبائن وزارة الدفاع 
الأميركية كل يوم، ومقاومة تحديات الأمن 
السيبراني تعمل فرق في مركز العمليات 
الأمنية في نوبات متتالية لمدة 12 ســـاعة، 
وتتعامل مع جبل متزايـــد من التنبيهات 
قـــد يســـتغرق كل تنبيه ما بـــين 20 دقيقة 
إلـــى ســـاعتين أو أكثر للبحـــث مع ظهور 

تنبيهات إضافية.
ويقـــرّ البعـــض بأن هـــؤلاء لا ينوون 
الاســـتمرار في هذا المســـار لفترة طويلة، 

ويخططـــون للبحـــث عـــن فـــرص أخرى 
بمـــا في ذلـــك تلك الموجودة خـــارج الأمن 
الســـيبراني في الصناعـــة الخاصة. وفي 
الوقت نفســـه، فإن بيئـــة التهديد تتطلع 
إلـــى أن تصبح أكثـــر إنذارا بالمســـتقبل 

المنظور:
يواصـــل  البنتاغـــون  أن  واللافـــت 
الاســـتثمار في شـــبكة الهاتـــف المحمول 
من الجيـــل الخامس (5 جـــي)، والتي من 
المتوقع أن تعزز الاســـتخبارات والمراقبة 
والاســـتطلاع وتمكن من إيجاد أســـاليب 
جديـــدة للقيـــادة والســـيطرة وتبســـيط 

الأنظمة اللوجستية.
وتتعـــاون وزارة الدفـــاع باســـتمرار 
مع المؤسســـات الأكاديميـــة والصناعات 

الخاصة في ما يســـمّى بإنترنت الأشياء 
في ســـاحة المعركة وتطوير تقنيات يمكن 
ارتداؤهـــا بالمقاييـــس الحيويـــة لتمكين 
القادة ووحداتهم من تحديد العدو بشكل 

أكثر فعالية.
وليـــس ذلك فقـــط، بل الوصـــول إلى 
الأجهزة وأنظمة الأســـلحة عبر الحوسبة 
المتطـــورة وإرســـال واســـتقبال البيانات 
بسرعة للاستجابة بشكل أفضل للمواقف 
التـــي يحتمل أن تكون خطـــرة أو معادية 

أثناء المهمات.
ومنذ بدء جائحة فايروس كورونا، زاد 
عدد موظفي وزارة الدفاع، الذين يعملون 
عن بعد من 95 ألف شـــخص إلى أكثر من 
مليون شخص مع زيادة الاتصال بالشبكة 

مســـتوى  علـــى  الافتراضيـــة  الخاصـــة 
القسم.

ووسّعت وزارة الدفاع بسرعة قدرات 
شبكتها للتعامل مع الأعمال الجماعية عن 
بعد، ويمكن أن تســـتمر برامج العمل عن 
بعـــد في وزارة الدفاع بعـــد الوباء أيضا، 
والآن هناك مناقشـــات حول ما إذا كان أي 

منها قد يبقى حوله بشكل دائم؟
وعلى الرغم من أهمية هذه التطورات، 
إلا أن التحولات التقنية الأخرى ستضيف 
إلى الحجم المذهـــل بالفعل من التنبيهات 

التي تواجهها لمركز العمليات الأمنية.
ويقـــول معظم المتخصصين في مجال 
الأمـــن، إن التنبيهـــات زادت بأكثـــر مـــن 
الضعف في الســـنوات الخمس الماضية، 
بينما يشير شق آخر إلى أن بعض الدول 

تواجه ما لا يقل عن ألف تنبيه يوميا.
ومـــن الواضح أن الـــوكالات يجب أن 
تتخلى عـــن الأســـاليب القديمـــة التي لا 
تمكنها من حماية شـــبكات وزارة الدفاع 
بشكل كاف، وتنفيذ الدورة التالية المكونة 
مـــن ثلاث خطـــوات للاســـتجابة بفعالية 

لتحديات الأمن السيبراني الحديثة.
وتتمثـــل الخطوة الأولـــى في تحديد 
الوصـــول إلـــى البيانات التـــي تحتاجها 
ويتضمـــن هذا بيانات نقطة النهاية حتى 
تعرف ما يفتـــرض أن تدافع عنه ثم يجب 
تحديد ســـجل الخادم المضيـــف وبيانات 
الشـــبكة التي ســـتوفر ”أدلة“ رئيسية في 

حل الحوادث.
وقد تشـــير بيانات الخـــادم المضيف، 
على ســـبيل المثال، إلى أن الاتصال الذي 

قد يكـــون مزعجا لـــم يحدث أبـــدا، ولكن 
بيانات الشبكة التي تعمل أساسا ككشف 

كذب ستقوم بالإعلام عن ذلك.
وبمجرد تحديده، يجب عليك الوصول 
إليـــه إذا كانت الوكالة لا تزال تســـتخدم 
نفس أجهزة التوجيه والمفاتيح والنطاق 
الترددي الذي اســـتخدمته قبل خمس أو 
10 ســـنوات، فلن تتمكن من مواكبة سرعة 
هجمات اليـــوم. ومن المهمّ جعل دراســـة 
الجـــدوى لتمويل مـــا قد يبـــدو كترقيات 
أساسية لتكنولوجيا المعلومات أمرا بالغ 

الأهمية في الواقع.

أما الخطوة الثانيـــة فتتعلق بتطبيع 
البيانـــات ثم جعلهـــا مركزيـــة، حيث أن 
جميع البيانات ”تتحدث“ بشـــكل مختلف 
ولتبســـيط إدارة التنبيهات بشـــكل فعال، 
يجـــب القيـــام بتوحيد تنســـيق البيانات 
بحيـــث ”تتحدث“ جميعهـــا بنفس اللغة. 
وسيســـاعد هذا علـــى البدء فـــي تجميع 
”القصـــة“ التي تخبرك بهـــا البيانات معا 
حتى تتمكن من الاستنتاج بثقة ما إذا كان 

النشاط ضارا أم حميدا.

حروب الجيل الخامس في قلب خطط البنتاغون للأمن الإلكتروني

الجيش الأميركي يختبر التكنولوجيا المتقدمة

تقنية 5 جي ستعزز عمليات 

المراقبة والاستطلاع وإيجاد 

أساليب جديدة للقيادة 

والسيطرة وتبسيط 

الأنظمة اللوجستية
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