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السنة 43 العدد 11849 في العمق

الترجيحــــات  معظــــم  تؤكــــد  لنــدن -   
أن الحــــروب الســــيبرانية باتــــت تطيــــح 
بالحروب التقليدية العســــكرية، حيث من 
المتوقــــع أن تندلع أكثر فأكثــــر بين الدول 
رغــــم أن الهجمــــات الإلكترونيــــة ليســــت 
دموية لكن مســــاحة المتضررين منها في 
المستقبل ستكون أكثر من المتضررين من 

المعارك التي خبرها الناس.
وأدى التطور التكنولوجي كانتشــــار 
الإنترنــــت والأجهــــزة النقالــــة، وتوافــــر 
الحزمــــة العريضة للإنترنت عبر الأجهزة 
النقالة وتدني كلفتهــــا، إلى ارتفاع أعداد 
مســــتخدمي الإنترنــــت وتزايــــد الاعتماد 
علــــى هــــذه التكنولوجيات فــــي التنمية 
الاقتصادية والاجتماعية. إلا أن الانفتاح 
الــــذي يميّز شــــبكة الإنترنــــت، والفضاء 
عرضــــة  جعلهــــا  عمومــــاً،  الســــيبراني 

للتعديات والأنشطة الإجرامية.
ولذلــــك، صــــار مســــتخدمو الفضــــاء 
الســــيبراني عرضة للانتهــــاكات من قبل 
مخترقي الشــــبكات ولذلك يصر المراقبون 
على أن تتبع الحكومات طريقة أفضل من 
أجل اعتمــــاد الأطر القانونية والتنظيمية 
والإجرائية لمواجهة المخاطر الســــيبرانية 
وتوعية المؤسســــات والأفــــراد حول هذه 
المخاطر وآثارها علــــى أعمالهم وحياتهم 

الشخصية.
وظهــــرت العديــــد من الدراســــات في 
الأشهر الأخيرة التي تقدم تحليلاً للوضع 
الراهــــن للجرائــــم الإلكترونيــــة والأمــــن 
الســــيبراني إقليميــــاً ودوليــــاً وعرضــــاً 
لوســــائل تعزيز وتنسيق الجهود لمكافحة 
وضمــــان  الســــيبراني  الفضــــاء  جرائــــم 

سلامته.

الدراســــات  تلــــك  معظــــم  وتتضمّــــن 
توصيــــات لإطار توجيهي سياســــاتي من 
أجل تعزيز الأمن الســــيبراني وبناء الثقة 
والاتصــــالات.  المعلومــــات  بتكنولوجيــــا 
وعلــــى ســــبيل المثــــال حثت لجنــــة الأمم 
المتحدة الاقتصاديــــة والاجتماعية لغربي 
آســــيا (الإســــكوا) مــــرارا الحكومات في 
المنطقة العربية على استخدام هذا الإطار 
التوجيهــــي وتكييفــــه حســــب الحاجات 

الوطنية.

عدو مجهول

الحروب الإلكترونية تعتبر مواجهات 
غير معلنة تخوضهــــا الدول ضد بعضها 
البعــــض، مــــن خــــلال مجموعــــات ممولة 
ومدعومة من الحكومــــات تقوم بهجمات 
وحــــروب ســــيبرانية صامتــــة. وأهــــم ما 
يميزها أنها تتعامل مع عدو مجهول رغم 
أن دولا تتهم دولا أخرى صراحة بافتعال 

هجوم رقمي معين.

ويعيش العالــــم حربا جديــــدة بالغة 
التقليديــــة،  الحــــروب  غيــــر  الخطــــورة 
إذ أصبحــــت تــــؤرق العديــــد مــــن الدول 
الأوروبيــــة والعديد مــــن المنظمات، حيث 
تعرضت بعض الدول مثل ألمانيا وفرنسا 
وبريطانيــــا والولايات المتحــــدة لهجمات 
إلكترونية، وتتهم الــــدول الأوروبية دولا 
مثل روســــيا والصين بالوقوف وراء هذه 

الهجمات.

وكانــــت الولايــــات المتحدة قــــد قررت 
فــــي شــــهر ســــبتمبر 2018 اتخــــاذ موقف 
أكثر شراســــة فــــي الحرب الســــيبرانية، 
التي تتواجه فيهــــا خصوصاً مع الصين 
وروســــيا ومنافســــين آخريــــن، وقــــد أكد 
جون بولتون مستشار الرئيس الأميركي 
دونالــــد ترامب للأمــــن القومي الســــابق 
حينهــــا أن ”أول اســــتراتيجية إلكترونية 
مفصليــــة بالكامل خلال الســــنوات الـ15“ 

الماضية دخلت الآن حيّز التنفيذ.
ومع اتساع شــــعور الولايات المتحدة 
بخطر هجمات القرصنة أكثر من أي وقت 
مضى قامت برســــم استراتيجية تتمحور 
حــــول اتخــــاذ موقــــف أكثر شراســــة في 
الحرب السيبرانية، التي تتواجه فيها مع 
خصومها وعدة منافسين آخرين لا يقلّون 
أهميــــة من هذيــــن البلدين، وهمــــا كوريا 
الشــــمالية والصــــين، فضلا عــــن الدعاية 

الإرهابية.
ويدافــــع الجنــــرال بول ناكاســــوني، 
قائد القيادة الإلكترونية الأميركية ومدير 
وكالة الأمن القومي، عن فكرة تحول إدارة 
الرئيس دونالد ترامب نحو استراتيجية 
”أكثر عدوانية في الفضــــاء الإلكتروني“، 
قائــــلا إن ”المهمة تطورت على مدار العقد 
الماضي لتصبح أكثر استباقية وهجومية 

من أجل مواكبة التهديدات المعقدة“.
الســــيبرانية  الهجمــــات  وتشــــكل 
الطرق  إحــــدى  الإلكترونيــــة  والقرصنــــة 
الفعالــــة والمدمــــرة التي يتم اســــتغلالها 
لإلحــــاق الضــــرر بدولة أو مؤسســــة دون 
عنــــاء مقارنــــة بالهجمات المســــلحة التي 

تتطلب مجهودات ومعدات ووقت أكبر.
ويســــتبعد المعهد الأوروبي لدراســــة 
مكافحة الإرهاب والاستخبارات أن تحتل 
الحرب السيبرانية موقع الحرب التقليدية 
لكنها ربما تكــــون مقدمة تحضيرية لأنها 
تستهدف إفشال منظومة تبادل المعلومات 
تمهيدا للحرب وليست هي الحرب ولكنها 

مفتاح الدخول للحرب.
وذكــــر خبراء المعهد أنهــــا ربما تمثل 
مفاتيــــح الانتصار في المســــتقبل القريب 
ولذلــــك أصبح الأمــــن الإلكتروني من أهم 

هواجــــس الــــدول الأمنيــــة لضمــــان أمن 
وسلامة منشآتها الإلكترونية.

ومن هــــذا المنطلــــق ينبغــــي توظيف 
بالأمــــن  خاصــــة  قويــــة  اســــتراتيجية 
الســــيبراني وبــــذل المزيــــد مــــن الجهــــد 
للانتبــــاه لهجمــــات طلب الفديــــة، وتأمين 
عمليات تسجيل الدخول للتطبيقات التي 
يتــــم الوصــــول إليهــــا من خارج الشــــبكة 

باستخدام أساليب مصادقة قوية.
ولا يتوقف الأمر عنــــد ذلك الحد فقط، 
بل يجــــب فحــــص وتصفية حركــــة مرور 
البيانات على الإنترنت والاحتفاظ بنسخ 
والبيانات  الأنظمــــة  لجميــــع  احتياطيــــة 
تبــــادل  تحســــين  الهامــــة،  الشــــخصية 
المعلومات وتخطيط المهام وقيادتها في ما 

يتعلق بالشؤون السيبرانية.
وتواجــــه البلدان العربية اليوم طائفة 
مــــن التهديــــدات والجرائم الســــيبرانية، 
والهجمات، وأنشطة التجسس وغيرها من 
الأنشــــطة الخبيثة، وفي معظم الأحيان لا 
تملك الوسائل لمراقبة شبكاتها والسيطرة 
عليهــــا ما يعرضها لمخاطــــر قد تؤثر على 

أمنها القومي وعلى اقتصاداتها.
ومــــع زيــــادة وصــــول بلدان الشــــرق 
الأوســــط وشــــمال أفريقيا إلــــى اتصالات 
النطاق العريض واســــتخدام تكنولوجيا 
الجيــــل الخامــــس للاتصــــالات (5 جــــي)، 
أصبحت أكثر ترابطًــــا وعرضة للهجمات 

السيبرانية.
ويصبح من الأهمية، بحســــب بســــمة 
فايد الباحثة في قضايــــا الإرهاب الدولي 
مكافحــــة  لدراســــات  الأوروبــــي  بالمركــــز 
القدرة  تعزيــــز  والاســــتخبارات،  الإرهاب 
البشــــرية والمؤسســــية لتأمــــين الفضــــاء 
الســــيبراني عبر بناء الثقة في اســــتخدام 
الدول والموطنين للتكنولوجيات الحديثة.

جيوش إلكترونية

يأمل الخبراء أن تأخذ الدول خطوات 
جادة لنقل اتفاقية جنيف الرقمية المقترحة 
للحــــد مــــن صــــراع الــــذكاء الاصطناعي، 
إلــــى أرض الواقــــع. ورغم ذلــــك لن توقف 
الاتفاقيــــة الهجمات الســــيبرانية التي قد 
تشنها مجموعات قومية أو الميليشيات أو 

إرهابيون وغيرها من الجهات.
ويفتــــرض أن تتعامــــل الاتفاقية عبر 
الاستعانة بالذكاء الاصطناعي لأنه سيوفر 
رادعــــا للهجمات كما حدث مع الأســــلحة 
النووية خــــلال الحرب الباردة، ولكن على 
الجانــــب الآخر من الممكــــن أن تصبح تلك 
الأنظمــــة هي الأطــــراف المتحاربة بل ومن 
الممكن أن تكــــون طرفا قويا في حرب ضد 

البشر.
وقد كشــــف الجنرال باتريك ســــاندرز 
بالجيش  الاســــتراتيجية  القيــــادة  رئيس 
البريطاني أواخر الشهر الماضي أنه بلاده 
تمتلك الإمكانات اللازمــــة لتنفيذ هجمات 
إلكترونية يمكنها تدميــــر البنية التحتية 

للخصم المحتمل.
وأطلـــق الجيش البريطانـــي ”فوجه 
الرقمي“ المتفرغ الأول، الذي سيُســـتخدَم 
لتنفيـــذ عمليـــات هجومية فـــي الفضاء 
الســـيبراني ومواجهـــة الـــدول المعادية 
المحليـــة  الإرهابيـــة  والمجموعـــات 
والخارجيـــة، حيـــث يوفـــر درعـــاً رقميا 
للعمليات الخارجية، وكذلك يوفر حماية 
للبنية التحتية والقطاعات الصناعية في 

البلاد.

 بروكســل - يدفــــع الظهــــور اللافــــت 
لجهاديــــين فــــي موزمبيق، ضمــــن جماعة 
أعلنت ولاءها لتنظيم داعش، دول الاتحاد 
الأوروبي إلى رفع مســــتويات التنســــيق 
الأمني والاستخباراتي والتعاون المالي مع 
حكومة البلد الأفريقــــي، نظرا للتهديدات، 

التي قد يشكلها هؤلاء المتطرفون.
ووافق الأوروبيون على المســــاعدة في 
”تعزيز قدرة“ حكومة موزمبيق في حربها 
المتصاعد، الذي  ضد ”التمرد الإسلاموي“ 
أودى بحيــــاة ألفــــي شــــخص فــــي منطقة 
تعــــد موقع أكبــــر الاســــتثمارات الأجنبية 
فــــي أفريقيا، حيث قال ســــفير الاتحاد في 
موزمبيــــق أنطونيو سانشــــيز فــــي بيان 
الجمعــــة الماضــــي، إن الاتحــــاد الأوروبي 
لطلــــب موزمبيق  أعطــــى ”ردا إيجابيــــا“ 

للمساعدة.
وهــــذا الدعم يأتي بعــــد أن أثارت عدة 
هجمات، التي ســــيطر خلالهــــا جهاديون 
ينتمون إلى داعش على ميناء استراتيجي 
فــــي شــــمال موزمبيــــق الغنيــــة بالغــــاز، 
تســــاؤلات المحلّلــــين فــــي المجــــال الأمني 
بشــــأن الإمكانيات، التي تتمتــــع بها دول 
أفريقيا الجنوبية في التعامل مع مثل هذه 

الحالات.
وكانت موزمبيق قد طلبت المســــاعدة 
والتدريبــــات  اللوجســــتية  الأمــــور  فــــي 
ســــبتمبر  فــــي  الإنســــانية  والمســــاعدات 
الماضي بســــبب قلــــة الإمكانيات قياســــا 
بالخبرات التي اكتســــبتها حكومات دول 
الشــــطر الشــــمالي للقــــارة الأفريقيــــة في 
معاركها ضد جماعات أخرى تتقاسم معها 

نفس الميول.
وحتــــى الآن، لجــــأت موزمبيــــق إلــــى 
محاولــــة  فــــي  خاصــــة  أمنيــــة  شــــركات 
لاستعادة السيطرة على مناطق في شمال 
البلاد، بينها شركتا فاغنر الروسية ودايك 
أدفيــــزوري غروب الجنــــوب أفريقية، وفق 
مختصين في المســــائل الأمنية. لكن معهد 
الدراســــات الأمنية فــــي بريتوريا بجنوب 
العســــكري  التحــــرك  إن  يقــــول  أفريقيــــا 
الحكومي، بما في ذلك اللجوء إلى مرتزقة، 

لم يضع حدا للهجمات.
لاحتواء  موزمبيــــق  حكومــــة  وتكافح 
أعمال العنف، وقد اعتمدت على الشركات 
العســــكرية الخاصة فــــي الحرب. وترتكب 
القــــوات الحكوميــــة أعمــــال قتــــل، وفقــــا 
لمنظمات منها منظمة العفو الدولية، وهي 

التهم التي تنفيها موزمبيق.

خوف من التمدد

يثير تمــــرّد جهاديين الرعب منذ ثلاث 
ســــنوات في شــــمال موزمبيق، الذي يعدّ 
اســــتراتيجيا لغناه بالغاز، غيــــر أنّ هذه 
الجماعــــات المســــلّحة التي يطلــــق عليها 
محليا اســــم ”الشباب“ تبدو حريصة على 

إحاطة نفسها بالغموض.
وتعتزم شــــركات مثل توتال الفرنسية 
إنفاق نحو ستين مليار دولار على مشاريع 

الغــــاز الطبيعي المســــال في إقليــــم كابو 
ديلغــــادو، حيــــث قام مســــلحون لهم صلة 
بداعش بالسيطرة على بلدات رئيسية فيه 

وتسببوا في فرار الآلاف من منازلهم.
وخلّفــــت هجمات هــــذه الجماعة حتى 
الآن أكثــــر من ألفي قتيــــل و310 آلاف نازح 
علــــى الأقــــل في محافظــــة كابــــو ديلغادو 
الحدودية مع تنزانيا، ويدخل هذا الشــــهر 
عامــــه الرابــــع. وأعلن الجهاديــــون العام 
الماضــــي ولاءهــــم لداعش، لكــــن يبقى من 
الصعب معرفة من يقودهم كما لم يكشفوا 

عن أهدافهم إلاّ مؤخرا.
وهناك جــــذور تاريخيــــة للأزمة، ففي 
عام 2007، بدأ المشايخ في هذه المنطقة ذات 
الأغلبية المســــلمة يلاحظون تشكل ”حركة 
لشــــباب بــــدؤوا تطبيق إســــلام  غريبــــة“ 
”مختلف“، إذ يشــــربون الخمــــر ويدخلون 
المســــجد مرتدين ســــراويل قصيرة ودون 

خلع أحذيتهم، وفق الروايات.
وشكّل هؤلاء الشــــباب بداية مجموعة 
وشــــيّدوا  تحت اســــم ”أنصــــار الســــنة“ 
مســــاجد جديدة تتبــــع منهجا متشــــددا، 
وفق أســــتاذ التاريخ الأفريقي في جامعة 

بلفاست إريك مورييه-جونو.
وقللــــت الســــلطات المحليــــة حينهــــا 
مــــن قــــدرة هــــؤلاء على التســــبب بــــأذى، 
وفق مــــا أفاد بــــه قرويون. ففــــي تصريح 
لوكالــــة الصحافة الفرنســــية قال إمام من 
موســــيمبوا دا برايــــا التي صــــارت بؤرة 
النزاع ”علمنا جميعا أنهم خطرون، لكننا 

لم نظن قطّ أنهم قادرون على بدء حرب“.

ويقول إنيــــو شــــينغوتواني، الخبير 
العاصمــــة  فــــي  يــــدرّس  الــــذي  الأمنــــي 
الموزمبيقيــــة مابوتــــو إن هــــذه الحركــــة 
تتغذى من خيبــــات الأمل المرتبطة بالغاز، 
حتى قبل البدء في اســــتخراجه. فسريعا 
مــــا علم كثيرون في المنطقة المحرومة أنهم 
”لن يســــتفيدوا إلاّ قليلا في أفضل الأحوال 
من أرباح استخراج“ الاحتياطات البحرية 

الواسعة التي اكتشفت مطلع الألفية.
ويشير شينغوتواني إلى أن المشروع 
البحري الذي تبلغ قيمته عدة مليارات من 
الدولارات وتشــــارك فيه مجموعة ”توتال“ 
الفرنســــية تســــبب في ”طــــرد كثيرين من 
قراهــــم وأراضيهم الزراعية أو من الأماكن 
التــــي اعتــــادوا الصيــــد فيها“ ممــــا فاقم 

الشعور بالمرارة.

وتمت دراســــة هذه الجماعة وقدراتها 
قبــــل عامين، عندمــــا بدأت تحت مســــمّى 
”أهل الســــنة والجماعة“ وقد اســــتلهمت 
أيديولوجيتهــــا من داعش، وأعلنت الولاء 
للتنظيــــم في مقطع فيديو نُشــــر في يناير 
2018، لكنهــــا لم تصبح رســــميا جزءا من 

كوكبته أو فرعا له إلا بعد عدة أشهر.

الولاء والهوية

منــــذ عملياتهــــم الأولــــى فــــي أكتوبر 
2017، أخفــــى المهاجمــــون هويتهــــم، لكن 
اســــتعرضت المجموعــــات المســــلحة فــــي 
مــــارس وأبريــــل الماضيــــين مقاتليها في 
أشــــرطة فيديو أعلنت فيها نيتها تأسيس 

”خلافة“.

ومــــع ذلــــك يبقى قــــادة هــــذه الحركة 
مجهولين وعددهم غير معروف، وفق المركز 
الموزمبيقي للصحافة الاستقصائية، الذي 
يقول إنه يوجد قائدان محتملان أحدهما 
يســــمى عبدالله ليكونغا الذي ”سافر إلى 
خاصة  الديمقراطيــــة  والكونغــــو  كينيــــا 

لتعلم القتال“.
ويشــــتبه المركز في أنه عُينّ على رأس 
الحركة لــــدى عودته إلــــى موزمبيق، لكن 
الشــــرطة المحلية تحدثت في عام 2018 عن 
وجود ســــتة رجال في قيــــادة الحركة، لم 

يكن اسم ليكونغا بينهم.
وتبنــــى تنظيــــم داعش، الذي ينشــــط 
فــــي جنــــوب الصحراء فــــي جماعات غير 
معروفة، بضع عشــــرات من الهجمات في 
المنطقة منذ يونيو العام الماضي، ويعادل 
ذلك 10 فــــي المئة من إجمالــــي الهجمات، 
ووفــــق خبيــــر فرنســــي طلــــب عــــدم ذكر 
اســــمه لوكالة الصحافة الفرنسية توجد 
”مجموعــــات مســــلحة قد يكــــون بعضها 
مجــــرد جماعــــات إجراميــــة، ولكــــن مــــن 
الصعب معرفة تركيبتها وولاءاتها بدقة“.
وحتــــى اليــــوم، جُنّد بعض الشــــباب 
عبــــر وعود زائفــــة بتقديم منح للدراســــة 
فــــي الخــــارج، إذ انتهــــى بهــــم الأمر في 
معســــكرات تدريب في أعماق غابات كابو 
ديلغادو الكثيفة. ويوضح شــــينغوتواني 
أن الجماعات المســــلحة ”تجنّد أيضا عبر 
وعود بتوفير المــــال والوظائف. وصارت 

تمارس الخطف، ما يرفع آليا عديدها“.
ويوجــــد مقاتلون تلقــــوا تدريبا على 
يد أشــــخاص جاؤوا من منطقة البحيرات 
العظمى وأماكن أخــــرى في أفريقيا. ومن 
المحتمــــل أنهم تلقــــوا بعــــض التعزيزات 
العملياتيــــة مصدرهــــا دول أخــــرى فــــي 
الأشهر الأخيرة. والأكيد أن تطور أسلوب 

النشاط لم يأت من فراغ.
وأمــــا مــــن ناحيــــة تحســــن عتادهم، 
وهو أمــــر واضح من تزايد عدد الهجمات 
مؤخــــرا، فيــــرى المختصــــون أنّــــه توجد 
أيضــــا فرضية وجود تقارب مع شــــبكات 
إجرامية يوفر المهربون الدعم ويخلصهم 
الجهاديــــون من عدد من القيود المفروضة 

عليهم.

الحروب السيبرانية.. الأمن القومي

في مرمى الأعداء المجهولين

لماذا تتوجس أوروبا

من تصاعد الإرهاب في موزمبيق

كفاءة الجيوش الرقمية لا تمنع التهديدات العابرة للحدود

هجمات الجهاديين تهدد استثمارات الشركات الغربية

يشــــــير تزايد التحذيرات من ارتفاع منســــــوب الهجمات الســــــيبرانية، التي 
تســــــتهدف الشركات وجهات حكومية وحتى أجهزة الاستخبارات في الدول 
إلى احتدام المواجهة الإلكترونية بين القوى العالمية. ورغم الترســــــانة الرقمية 
ــــــع من التهديدات  ــــــة، التي تأتي كجزء مــــــن الأمن القومي فإنها لا تمن الهائل

العابرة للحدود، التي تخلط الحسابات الجيوسياسة لكبار اللاعبين.

لا يزال الغموض يلف قادة جماعة متطرفة تنشــــــط في موزمبيق تدين بالولاء 
ــــــم داعش، الأمــــــر الذي دفع حكومــــــة البلد الأفريقي إلى الاســــــتنجاد  لتنظي
بالاتحــــــاد الأوروبي في حربهــــــا ”الجديدة“ ضد الإرهــــــاب، حيث باتت أمام 
اختبار صعــــــب للغاية بالنظر إلى عدم معرفتها الكافية بأســــــاليب مثل هذه 

التنظيمات المتشددة التي تتمدد بشكل ملفت في القارة.

آثار داعش في كل مكان

الفضاء السيبراني جزء من الأمن القومي

الخبراء يأملون في أن تأخذ 

حكومات الدول خطوات 

جادة لنقل اتفاقية جنيف 

الرقمية المقترحة إلى 

أرض الواقع

الشباب في ديلغادو 

هم جذور الجماعة 

المنتمية إلى داعش

إريك مورييه-جونو
لابد من تعزيز القدرة 

البشرية والمؤسسية 

لمواجهة المخاطر

بسمة فايد

داعش موزمبيق

[ 2017 بداية الظهور تحت اسم 
    {أنصار السنة}

[ 2018 أعلنت هذه الجماعة 
    ولاءها لداعش

[ 2020 تغير اسمها إلى حركة 
   الشباب
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