
 لندن - مثّل اختراق أمني تقني أوروبي 
لشـــركة تقـــدم خدمـــة اتصالات مشـــفرة 
لمجرمـــين ضربـــة كبيرة لعمـــل عصابات 
إجرامية منظمة لا تتوانى عن اســـتخدام 
كل التقنيـــات والوســـائل التكنولوجيـــة 
المتطورة فـــي تنفيذ عملياتهـــا المختلفة 
والابتعاد عـــن أعين الســـلطات الرقابية 

الأمنية المنتشرة حول العالم.
وشكل نجاح الشـــرطة الأوروبية في 
تفكيك شـــبكة هاتفية تســـتخدم تقنيات 
الاتصال المشـــفرة مقدمة لإســـقاط المئات 
من العناصر الإجرامية النشـــطة في هذا 
المجال في دول أوروبية وإحباط عمليات 
قتل واغتيالات وتهريب كميات كبيرة من 

المخدرات.
المنســـقة  الأمنيـــة  العمليـــة  وتعـــد 
بـــين دول أوروبيـــة تحـــولا فـــي الحرب 
المســـتمرة والمتواصلـــة علـــى الجريمـــة 
المنظمـــة والعابرة للحـــدود، إضافة إلى 
إنها واحدة من حرب الأســـرار بين المافيا 
والشـــرطة، وذلـــك علـــى الرغم مـــن أنها 
ستجعل الشـــبكات الإجرامية أكثر حذرا 

في التعامل مع هذه التقنيات.

وجعـــل الاختـــراق الأمنـــي لهواتف 
للاتصالات المشفرة  شبكة ”إنكرو تشات“ 
من الســـهل تفكيـــك العديد من الرســـائل 
المتبادلة بـــين العناصر الإجرامية وجعل 
الســـلطات  طاولـــة  علـــى  ”دردشـــاتهم 

الأمنية“.
وتمكنت الشــــرطة في فرنسا وهولندا 
بعد تنســــيق محكم بينهما مــــن اختراق 
شــــركة ”إنكرو تشات“، التي تبيع هواتف 
مشــــفرة خاصة يبلغ ســــعر الواحد منها 
نحــــو ألف يورو. وســــهّل هــــذا الاختراق 
للســــلطات الأمنيــــة فــــي كلا البلدين من 

الاطلاع على ”الملايين من الرســــائل“ دون 
علم المشتبه بهم خلال تواصلهم بواسطة 
أجهزة صنعت خصيصا للتواصل المشفر.
واســـتفادت المافيا على مدار سنوات 
مـــن التطـــورات التكنولوجيـــة الحديثة 
وطوعتها في خدمة أنشـــطتها المشبوهة 
اســـتخدام  فبعد  الإجرامية،  وعملياتهـــا 
وســـائل التواصل التقليديـــة والاختراق 
ومؤسســـات  لشـــركات  الإلكترونـــي 
اقتصاديـــة وبنوك حول العالم، باتت تلك 
الجماعات الإجرامية تعمل بشـــكل حثيث 
لاســـتغلال كل التقنيـــات غيـــر التقليدية 
والحديثـــة لأغـــراض تخـــدم أنشـــطتها 

الإجرامية المتنوعة.

ارموا الهواتف!

كان لافتا في العملية الأمنية الناجحة 
هو تحرك الشركة المشغلة للخدمة المقدمة 
رســـالتها  هـــو  الإجراميـــة  للجماعـــات 
المرسلة في 13 يونيو الماضي إلى الزبائن 
المقدر عددهم بســـتين ألفـــا تدعوهم إلى 
ضرورة التخلـــص من الأجهزة نظرا إلى 

أن خوادمها ”صودرت خلافا للقانون 
من قبل كيانات حكومية“، قبل 

أن تغلق الشركة أبوابها.
وتقول مصادر قضائية 
أوروبية إن ما بين 90 إلى 

100 في المئـــة من زبائن 
الشـــركة مرتبطـــون 

بالجريمـــة المنظمة 
من خلال ما بين 50 ألفا 

و60 ألفا من الهواتف 
المتداولة.

مكّن  الناجح  الأمنـــي  فالاختراق 
من إلقاء القبض على 800 شخص من 

المشتبه بهم في الاشتراك بجرائم، 
حيث أوقفـــت بريطانيـــا وحدها 
746 شـــخصا. كما جرت عمليات 
ملاحقـــة مماثلـــة فـــي النرويـــج 

وإسبانيا وفرنسا والسويد.
الفرنســـية  الســـلطات  وكانـــت 

أول من اكتشـــف أمـــر الشـــركة المثير 

للريبـــة بعد عمليات مكافحة للمجموعات 
الإجراميـــة عثـــر خلالها في العـــام 2017 
بشكل منتظم على هواتف ”إنكرو تشات“ 

التي تستخدم خوادم في فرنسا.
ومنـــذ ذلك الحـــين تراقب الســـلطات 
خاصـــة  بصفـــة  الفرنســـية  الأمنيـــة 
والأوروبية بصفة عامة شبكة الاتصالات 
المشـــفرة بعـــد التمكـــن مـــن ”زرع جهاز 
تقني قـــادر على تخطي تقنية التشـــفير 

والوصول إلى مراسلات المستخدمين“.
وفـــي مؤتمـــر صحافي عقـــد بلاهاي 
لغرض شـــرح تفاصيل العملية النوعية، 
كشـــف نائـــب المدير التنفيـــذي في جهاز 
ويـــل  الشـــرطة الأوروبيـــة ”يوروبـــول“ 
فان غيمـــرت أن الاختراق التقني ســـمح 
للشـــرطة بالاطلاع عن كثب غير مسبوق 
على عالم الجريمـــة المنظمة ومجموعاته 

النشطة في المدن الأوروبية.
وسمح الاختراق الإلكتروني بـ“عرقلة 
أنشـــطة إجرامية بما فيها هجمات عنيفة 
وفســـاد ومحاولات قتل وعمليات تهريب 
للمخدرات على نطاق واســـع“، حســـبما 
أعلنـــت الشـــرطة الأوروبية التـــي قالت 
أيضا إن بعض الرســـائل بـــين العناصر 
الإجراميـــة تناولت ”مخططـــات لارتكاب 
جرائـــم عنيفـــة وشـــيكة ما أتـــاح القيام 

بتحرك فوري“.
ويقـــول نائب المديـــر التنفيـــذي في 
جهاز الشرطة الأوروبية إن منصة إنكرو 
تشـــات ”كانت مصممـــة خصيصا لتلبية 

احتياجات المجرمين“.
ويســـتخدم المنصة نحو 60 ألفا 
في مختلف أنحاء العالم من 
بينهم 10 آلاف شـــخص في 
المملكة المتحدة. وتبادل 
محققـــون فرنســـيون 
المعلومات  وهولنديـــون 
مع الشـــرطة الأوروبية 
مما ســـمح بمراقبة 
رســـائل المجرمـــين 

وتحركاتهم المختلفة.

اختراق هائل

اعتبـــرت الســـلطات 
البريطانيـــة الاختـــراق 
التقني للشركة، التي تقدم 
خدمات اتصالات مشفرة، 
”اختراقـــا هائلا“ على صعيد 
التصدي للجريمة المنظمة بعد أن 
أوقفت 746 شخصا واستعادت أكثر 

مـــن 54 مليـــون جنيه قرابـــة 67.5 مليون 
دولار، كما صادرت 77 قطعة سلاح بينها 
بنـــادق هجوميـــة من طـــراز إيه.كي - 47 

و1800 طلقة ذخيرة.
وتشـــير الســـلطات إلـــى أن العملية 
الأمنيـــة المنســـقة مكنتهـــا مـــن القبض 
على مجرمـــين عتاة وإحبـــاط الآلاف من 
المؤامرات بما فيها التخطيط للقتل حيث 
ســـمح فك الشفرة المســـتخدمة في منصة 
إنكرو تشات على القيام بنحو 750 عملية 

ضبط بحق المجرمين.
وتقــــول الوكالــــة الوطنيــــة لمكافحــــة 
الجريمة في بريطانيا إن الاختراق التقني 
ســــاعد على منع عصابات متنافســــة من 
تنفيــــذ جرائم خطف وإعدام ”مما أجهض 

بنجاح أكثر من 200 تهديد للأرواح“.
وتؤكد مديــــرة التحقيقات في الوكالة 
عمليــــة  أن  هولانــــد  نيكــــي  البريطانيــــة 
الاختــــراق ”هي الأوســــع نطاقــــا والأكثر 
تعمقا على الإطلاق في المملكة المتحدة في 

مجال الجرائم المنظمة الخطيرة“.
وتضيف أنه بعد هذه العملية ”حمينا 
متوســــطي  مجرمــــين  باعتقــــال  النــــاس 
الخطــــورة والأباطرة، ممــــن يطلق عليهم 
عتاة الإجرام الذين لا يمكن المســــاس بهم 
والذيــــن ظلوا بعيــــدا عن أعين الشــــرطة 
لســــنوات، والآن أصبــــح لدينــــا الدليــــل 

لمقاضاتهم“.

توقيت الجريمة

عملـــت الأجهـــزة الأمنيـــة الهولندية 
والفرنســـية علـــى تبـــادل المعلومات مع 
بريطانيا بشـــأن فك تشفير ”كم هائل من 
لرســـائل تبادلها  البيانـــات وتحليلهـــا“ 
مجرمون. وســـاعدت هـــذه المعلومات في 

إحباط الكثير من العمليات الإجرامية.
وتوضـــح قائـــدة الوحـــدة المركزيـــة 
في الشـــرطة الهولندية جانـــين فان دين 
برغ أن محتوى بعض الرســـائل المشفرة 
”كان مثيرا للقلق لدرجـــة تفوق الخيال“، 
مشـــيرة إلى أن الأمـــر كان ”كأننا نجلس 

إلى طاولة مجرمين خلال دردشتهم“.
التقني  الأمنـــي  الاختـــراق  وســـاهم 
لخوادم منصة ”إنكرو تشـــات“ من معرفة 
توقيت الجريمة قبل وقوعها، إضافة إلى 
كشف تفاصيل العمليات التي يخطط لها 
المجرمون في أنحـــاء متفرقة من المناطق 

الأوروبية.
إن  الهولنديـــة  الشـــرطة  وتقـــول 
الاختـــراق مكـــن أجهزتهـــا الأمنيـــة من 

الاطلاع على ما يخطط له هؤلاء المجرمون 
فـــي توقيته الفعلي حيث مكنها من تنفيذ 
عمليات دهم لــــ19 مختبرا لتصنيع مادة 
الميثامفيتامـــين المخـــدرة وضبـــط أطنان 
من كريســـتال الميثامفيتامين والكوكايين 

وتوقيف أكثر من مئة شخص.

وعلـــى الرغـــم مـــن الفوائـــد الأمنية 
الكبيرة لهذا الاختراق التقني للشبكة إلا 
أنـــه لم يخلو من انتقـــادات داخلية حيث 
والهولندية  الفرنســـية  السلطات  دافعت 
عن قـــرار الاختـــراق الإلكتروني لشـــبكة 
الاتصالات المشـــفرة، معتبرة أنها مبررة 
نظرا للأدلة التي تبين أنها كانت تستخدم 

بشكل أساسي لغايات إجرامية.
وتظهر عملية الاختراق الأمني لشبكة 
الاتصالات المشـــفرة الأريحية التي تمتع 
بها رجال الشـــرطة في تعقـــب المجرمين 
طوال ســـنوات، ومعرفتهم أدق تفاصيل 
والعصابـــات  المجموعـــات  تحـــركات 
الإجرامية داخل البلدان الأوروبية، الأمر 
الذي سهل في الكثير من الأحيان عمليات 

القبض عليهم.

عملية نوعية تفكك شفرة المافيا

{إنكرو تشات} منصة مشفرة لتلبية احتياجات المجرمين
{اليوروبول» يطيح بالمئات من عناصر المافيا في أوروبا اختراق تقني أمني لـ

حققــــــت أجهزة أمنية في فرنســــــا وهولندا وبريطانيا نجاحــــــا في اختراق 
شــــــبكة هاتف تُقدم خدمات اتصالات مشــــــفرة لعصابات الجريمة المنظمة 
لتتمكن بذلك من توجيه ضربة غير مســــــبوقة لعمل هذه المجموعات النشطة 
في مجال المخدرات وغســــــل الأموال والإجرام بشــــــتى أنواعه، مما ســــــمح 
للأجهزة الأمنية بالعمــــــل بأريحية في تعقب تلك الجماعات وإحباط العديد 

من جرائمها المتنوعة.

جانين فان دين برغ:
محتوى الرسائل المشفرة مثير 

للقلق لدرجة تفوق الخيال كأننا 
نجلس إلى طاولة مجرمين

وكالة أن.سي.أي:
العملية مكنتنا من القبض على 
مجرمين عتاة وإحباط الآلاف من 

المؤامرات
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60
ألفا في مختلف أنحاء العالم 

من بينهم 10 آلاف شخص في 
بريطانيا استخدموا المنصة

الاختراق الأمني التقني 
لخوادم منصة «إنكرو تشات» 
مكن الأمن من معرفة توقيت 
الجريمة قبل وقوعها وكشف 

تفاصيل العمليات التي 
يخطط لها المجرمون

 في هذا
عمليات
بيرة من

لمنســـقة
ي الحرب
لجريمـــة
ضافة إلى
ين المافيا
ـــن أنها
ثر حذرا

لهواتف
 المشفرة
رســـائل
ة وجعل
ســـلطات

وهولندا 
اختراق
 هواتف 
حد منها 
لاختراق 
من لدين

لاســـتغلال كل التقنيـــات غيـــر التقليدية 
والحديثـــة لأغـــراض تخـــدم أنشـــطتها 

الإجرامية المتنوعة.

ارموا الهواتف!

كان لافتا في العملية الأمنية الناجحة 
هو تحرك الشركة المشغلة للخدمة المقدمة 
رســـالتها  هـــو  الإجراميـــة  للجماعـــات 
إلى الزبائن  13 يونيو الماضي المرسلة في
المقدر عددهم بســـتين ألفـــا تدعوهم إلى 
ضرورة التخلـــص من الأجهزة نظرا إلى 
أن خوادمها ”صودرت خلافا للقانون

من قبل كيانات حكومية“، قبل 
أن تغلق الشركة أبوابها.
وتقول مصادر قضائية
90 إلى  أوروبية إن ما بين
100 في المئـــة من زبائن

الشـــركة مرتبطـــون 
بالجريمـــة المنظمة 

ألفا  0من خلال ما بين50
0و60 ألفا من الهواتف

المتداولة.
مكّن الناجح  الأمنـــي  فالاختراق 
0من إلقاء القبض على 800 شخص من
المشتبه بهم في الاشتراك بجرائم، 
حيث أوقفـــت بريطانيـــا وحدها
746 شـــخصا. كما جرت عمليات
ملاحقـــة مماثلـــة فـــي النرويـــج

وإسبانيا وفرنسا والسويد.
الفرنســـية  الســـلطات  وكانـــت 
المثير ركة الش ر أم ف اكتش من أول

أنشـــطة إجرامية بما فيها هجمات عنيفة
وفســـاد ومحاولات قتل وعمليات تهريب
للمخدرات على نطاق واســـع“، حســـبما
أعلنـــت الشـــرطة الأوروبية التـــي قالت
أيضا إن بعض الرســـائل بـــين العناصر
”مخططـــات لارتكاب الإجراميـــة تناولت
جرائـــم عنيفـــة وشـــيكة ما أتـــاح القيام

بتحرك فوري“.
ويقـــول نائب المديـــر التنفيـــذي في
جهاز الشرطة الأوروبية إن منصة إنكرو
”كانت مصممـــة خصيصا لتلبية تشـــات

احتياجات المجرمين“.
ألفا ويســـتخدم المنصة نحو 60
في مختلف أنحاء العالم من
آلاف شـــخص في 10 بينهم
المملكة المتحدة. وتبادل
محققـــون فرنســـيون
المعلومات وهولنديـــون 
مع الشـــرطة الأوروبية
مما ســـمح بمراقبة
رســـائل المجرمـــين

وتحركاتهم المختلفة.

اختراق هائل

اعتبـــرت الســـلطات
البريطانيـــة الاختـــراق
للشركة، التي تقدم التقني
خدمات اتصالات مشفرة،
على صعيد ع“ ”اختراقـــا هائلا
التصدي للجريمة المنظمة بعد أن
أكثر واستعادت شخصا 746 أوقفت
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