
 واشــنطن - مــــع حظــــر الاجتماعــــات 
العامة وإغلاق الحانات والمطاعم وتقييد 
الســــفر كان انتشــــار البطالة من بين آثار 
أزمة فايــــروس كوفيد – 19 الأخرى، حيث 
أصبــــح الملايين عاطلين عــــن العمل. ولا 
يقتصر الأمر على العمال والموظفين في 
الشــــركات والمصانع، بل يشــــمل عشرات 
الآلاف مــــن الموظفين في الصناعات التي 
تســــتهدفها وكالات الاســــتخبارات مثــــل 
التكنولوجيــــا والفضــــاء والطاقة والنفط 

والغاز.
على سبيل المثال أعلنت شركة جنرال 
إلكتريك للطيران، وهي شركة استهدفتها 
لســــرقة  صينية  اســــتخباراتية  حمــــلات 
تكنولوجياتها في تصنيع المحركات أكثر 
من مرة، عن تسريح 10 في المئة من قوتها 

العاملة في قطاع تصنيع المحركات. 

وليــــس عمــــال الياقــــات الزرقــــاء هم 
الوحيــــدون المتأثــــرون بالأزمــــة بل يتم 
تسريح المديرين التنفيذيين والمهندسين 
وغيرهم من الموظفين مــــن ذوي الياقات 
البيضــــاء ويعانــــون مــــن تخفيضات في 
الرواتب. فعلى ســــبيل المثال، وفي شركة 
ســــي آي إي الكنديــــة لخدمــــات التدريب 
علــــى الطيران، ســــجّل الفريــــق التنفيذي 
تخفيضات في الأجور بنسبة 50 في المئة 
ونــــواب المديرين بنســــبة 30 فــــي المئة 
والمديرين بنســــبة 20 فــــي المئة وجميع 
الموظفيــــن الآخرين المتبقين بنســــبة 10 

في المئة.

ويلفت محلـــل قضايا الإرهاب والأمن 
في مركـــز ســـتراتفور للأبحـــاث الأمنية 
ســـتيورات  ســـكوت  الاســـتخباراتية 
إلـــى أن هـــذه الوضع يمثل بيئة نشـــطة 
للجواسيس ولتجنيد العملاء، مشيرا إلى 
أن خطر التجســـس على الشركات أصبح 
أكثر حدّة من أيّ وقت مضى في ظل أزمة 

كوفيد – 19.

شهية مفتوحة

يبدو أن شـــهية أجهـــزة المخابرات 
الصينيـــة أو الروســـية (أو غيرهـــا، بما 
فـــي ذلك الشـــركات المحلية المنافســـة) 
للتجســـس على أســـرار الشـــركات زادت 
خلال هـــذه الفترة الاقتصاديـــة الصعبة 
لأنها تجعل ســـرقة التكنولوجيا أقل كلفة 

وأسرع من بدء المشاريع من الصفر.
ويشير ستيورات إلى أن منصة لينكدْ 
إنْ اليـــوم تعج بالوكلاء والجواســـيس. 
وقد تبين فـــي حالات كثيرة ســـابقة إلى 
أيّ مـــدى تعتمد هذه المنصة في عمليات 
يستخدمها  حيث  التجارية،  الجوسســـة 
المجنـــدون لرصد أهداف قبـــل الاتصال 
بهـــم، من ذلـــك توظيـــف كيفـــن مالوري 
المسؤول السابق في وكالة الاستخبارات 
الأميركيـــة للتجســـس لصالـــح الصين، 
وقصة الحســـناء الروسية المزيفة كيتي 
جونـــز، ذات العيـــون الزرقـــاء الجذابـــة 
والشـــعر الأحمر، التي استخدمت شبكة 
التواصل المهنية لينكـــدْ إنْ للدخول في 

دوائر المسؤولين الأميركيين.
لا يقتصر دور المنصة على الاكتشاف 
فقط، بل تُســـتخدم لإقامة الاتصال والبدء 
فـــي تطوير علاقة مع الأهداف. ويســـمح 
لينكدْ إنْ للمجندين بالبحث عن موظفين 
في شـــركة معينة يرغبون في استهدافها 
الحـــالات  مـــن  الكثيـــر  وفـــي  بســـرعة. 
يســـرد الأشـــخاص تفاصيل البرامج أو 
التقنيات التي يعملون عليها، ويتباهون 

بـــأيّ تصاريـــح أمنيـــة قد تكـــون ضمن 
امتيازاتهم. في بعض الأحيان سيشـــير 
الأشـــخاص إلى أنهم عاطلون عن العمل 
أو يبحثـــون عـــن وظيفـــة فـــي ملفاتهم 
الشـــخصية علـــى الموقع، ويســـهّل هذا 
النوع مـــن المعلومات مرحلة اكتشـــاف 

دورات التوظيف أكثر.
وفي ظل الوضــــع الراهن يلجأ الكثير 
من العاطليــــن الجدد إلى هــــذه المنصة. 
ومن خلال تقديم مشاريع تشمل العمل في 
المنــــزل براتب معين لخداع العاطلين عن 
العمل المتمتعيــــن بإمكانية الوصول إلى 
التقنيات التي يســــتهدفها المجنّدون، لا 

تصعــــب رؤيــــة الطريقــــة التــــي تمكّن 
الجهات الخبيثة من إقامة علاقة قوية 

مع الهدف لاصطياده.
ويزعم المجنّدون أنهم يرغبون 

في مساعدة الهدف ماليا 
خلال هذه الأزمة لاعتماد 
هذه المساعدة في وقت 

لاحق كوسيلة ضغط 
بعد عودة الشخص 

إلى العمل في شركته 
الحالية، أو عندما 

يجد وظيفة في شركة 
أخرى في منصب 

يمكّنه من الوصول 
إلى التقنيات 

أو المعلومات 
التي تبحث 

عنها الأطراف 
المنافسة.

يمكن تحقيق 
كل ذلك عن بُعد عبر 

لينكدْ إنْ أو تطبيقات 
وسائل التواصل 

الاجتماعي الأخرى. ولن 
يكون تحويل الأموال 
إلى حساب مصرفي 
إلكتروني صعبا عبر 

شركة وهمية، كما يمكن 
إرسال بعض العملات 

المشفرة إلى الجاسوس 
كمكافأة يصعب تتبعها 

تقليديا.
توجد أمثلة كثيرة 

على صبر الروس 
والصينيين في 

جهودهــــم الاســــتخباراتية، وغالبــــا مــــا 
ينتظــــرون ســــنوات قبل أن يســــتغلوا ما 
اســــتثمروه فــــي أحــــد العمــــلاء لتحقيق 
نتائجهــــم المرجوة. وفي الظاهر قد تبدو 
صلة الموظفين بمؤسساتهم وأسرارها قد 
قطعت بمجــــرد انتهاء عقد العمل بينهما، 
حيــــث تقطــــع معظــــم الشــــركات وصول 
المعلومات  إلــــى  المســــرّحين  الموظفين 

الحساسة الموجودة في أنظمتها.
تعـــرف  لا  ســـتيورات  حســـب  لكـــن 
هـــذه الشـــركات كـــمّ المعلومـــات التـــي 
يمتلكونهـــا فـــي أجهزتهـــم الخاصة، 
وما يستطيعون الحصول عليه 
من زملائهم السابقين، وما 
بقي في ذاكرتهم. في هذا 
السياق يذكر مثال تجنيد 
الصينيين لكيفن مالوري 
الذي على الرغم من 
أنه كان ضابطا 
سابقا في وكالة 
المخابرات 
المركزية 
ولم يكن 
يتمتع بنفس 
درجة وصول 
الموظفين 
النشطين إلى 
معلومات 
الوكالة، إلا أنه 
كان صيدا 
ثمينا لبكين.

إغراء مادي

حيـــث  مـــن 
اســـتراتيجيات 
المكافآت  تعـــد  التوظيف 
المالية أبرز نهج يستخدم 
الموظفيـــن  حـــالات  فـــي 
المسرّحين من العمل، فهم 
صعب.  مالـــي  وضـــع  في 
النهج  يكـــون  أن  ويمكـــن 
المالـــي فعـــالا أكثـــر مـــع 
الهدف  قـــرر  إذا  الابتـــزاز 
عـــدم التعاون في المهمات 

المستقبلية.
ويشـــير سيتورات إلى أن 
هذا  يفضلـــون  الصينييـــن 

الأســـلوب وانتهجوه في قضية مالوري 
بشـــركة  الســـابق  المهنـــدس  وقضيـــة 
جنـــرال إلكتريك  لشـــياوكينغ زينغ الذي 
اتهـــم بالتجسّـــس لأغـــراض اقتصادية 
والتآمر لسرقة أسرار تجارية. وفي حالة 
كانديـــس كلايبورن، التـــي كانت موظفة 
في وزارة الخارجية، اتهمت أيضا بتهمة 
التخابر مع الصين وتزويدها بمعلومات 

حساسة.
وإذا كان المال هو المحفز الرئيسي 
فـــي القضايا الســـابقة، فـــإن الانتقام قد 
يكـــون دافعـــا أيضا في عمليـــات قد يتم 
اكتشـــفاها لاحقا. ويفسر ستيوارت ذلك 
مشـــيرا إلى أن الكثير مـــن الموظفين قد 
يشـــعرون بالغضب ومع تـــأزم أوضاعه 
قد يتحـــول الأمر إلى رغبة فـــي الانتقام 
من الشـــركة التي اســـتغنت عنه في هذا 

الظرف الحساس.
هنا يمكـــن أن يكون التجنيد عن بعد 
سهلا، حيث يســـتطيع المجنّد استغلال 
غـــرور الهدف وتعطشـــه للانتقام بمجرد 
التواصـــل معه عبـــر وســـائل التواصل 
الاجتماعـــي والتطبيقـــات الصوتية، في 
طرق تشـــبه تلك التـــي يعتمدها عدد من 
الإرهابييـــن في الخارج لتجنيد عملائهم 

في الغرب.

مفارقة الأمن

يعتبر ســـكوت ســـتيورات أن ما تمرّ 
به الشركات وعمال الأعمال اليوم أصعب 
مما شهته خلال الأزمة العالمية في سنة 
2008. ويقـــارن بين الأزمتين لافتا إلى أن 
الشـــركات عندما تواجه أزمة مالية تقوم 
بتســـريح الموظفين والعمال وفق فئات 
محددة، وتبـــدأ بأولئك الذيـــن لا يبدون 

أساسيين في تحقيق الأرباح.
غالبا ما يكون المســـؤولون عن أمن 
الشركات أنفســـهم من ضمن المسرّحين 
الأوائـــل. وعـــادة مـــا يُثقل قســـم الأمن 
رواتـــب  يشـــمل  إذ  الشـــركة  ميزانيـــة 
الموظفيـــن وأجهزة التحكم في الوصول 
والكاميـــرات وأجهـــزة الإنـــذار. ورغـــم 
أهميتـــه، يُنظـــر إلى قســـم الأمـــن كعالة 
تُنقص من صافي أرباح الشـــركة بدلا من 
المســـاهمة فيه. لذلك تعتبـــر الميزانية 
الأمنيـــة أول قســـم يســـرع إليـــه بعض 
المـــدراء لخفـــض التكاليف بســـرعة في 

محاولة لتحقيق التوازن بين بيان الربح 
والخسارة.

واعتمد الكثيـــرون هذا المبدأ اليوم. 
وكان الأمـــن من أكثـــر القطاعات تضررا 
في الشركات والمؤسســـات، مما جعلها 
أكثـــر عرضـــة للتجســـس مـــع تقليـــص 
البرامج والوظائف التي تحمي من سرقة 
معلوماتها الحساســـة التي يســـتهدفها 

المنافسون.

التجســـس  تهديـــد  يتزايـــد  كمـــا 
على الشـــركات مـــع الارتفاع فـــي أعداد 
الموظفيـــن المســـرّحين. وحتـــى إذا لم 
تتخلّ الشركات عن البرامج الأمنية تبقى 
معرفـــة الموظفين المســـرّحين بالبرامج 

والإجراءات الأمنية تهديدا للشركة.
ويخلص ســـتيورات في تحليله إلى 
19، ســـتكون  أنه بســـبب أزمـــة كوفيد – 
الأشـــهر القليلة القادمـــة صعبة على أيّ 
شخص يحاول تنظيم هذه العمليات عبر 
الحدود. وقد تكـــون هذه الفترة الأصعب 
بالنســـبة إلى الشـــركات حيث يعدّ خطر 
التجســـس الناتج عن عمليات التسريح 
عامـــلا آخر يزيد من حدّة التحدي الهائل 

الذي تعيشه اليوم.

الأمن من أكثر القطاعات 
تضررا في الشركات مما 

يجعل الموظفين في هذا 
القطاع عرضة للتجنيد في 

عمليات التجسس
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أزمة كوفيد - ١٩ تنعش التجسس التجاري

تداعيات الأزمة قد تكون قاتلة

الموظفون المسرّحون الغاضبون صيد سهل وثمين تتلقفه أجهزة المخابرات

يمثل الملايين من العمال والموظفين المســــــرحين من شــــــركاتهم نتيجة الأزمة 
المالية التي تســــــببت بها إجراءات مواجهة أزمة انتشــــــار فايروس كورونا 
المســــــتجد صيدا ســــــهلا لأجهزة المخابرات التي تجد في مواقع التواصل 
الاجتماعي بيئة خصبة تزخر بالموظفين المســــــرّحين الغاضبين فتستقطبهم 
عــــــن طريق الإغراءات المادية وكذلك عن طريق تنمية الرغبة في الانتقام من 

الشركة التي تخلت عن موظفيها وقت الأزمة.

خطر التجسس 
على الشركات أصبح أكثر 

حدّة من أي وقت مضى 
في ظل أزمة كوفيد – 19

سكوت ستيوارت

لال تقديم مشاريع تشمل العمل في 
ل براتب معين لخداع العاطلين عن 
لمتمتعيــــن بإمكانية الوصول إلى 

يســــت ت التي
ب رؤيــــة الطر

ي

ت الخبيثة من
دف لاصطياد
زعم المجنّدون
اعدة الهدف
هذه الأزمة لاع
مساعدة في و
كوسيلة ضغط
ودة الشخص
عمل في شركت
ة، أو عندما 
ظيفة في شرك

في منصب 
من الوصول 

ي

قنيات 
علومات 

بحث 
لأطراف 

سة.
كن تحقيق
 عن بُعد عبر
نْ أو تطبيقات

 التواصل 
اعي الأخرى.
حويل الأموال
ساب مصرفي
ني صعبا عبر
وهمية، كما ي
بعض العملا
رة إلى الجاس
ة يصعب تتبع

.
جد أمثلة كثي
صبر الروس 

نيين في 

تعـــرف لا  ســـتيورات  حســـب  لكـــن 
هـــذه الشـــركات كـــمّ المعلومـــات التـــي
يمتلكونهـــا فـــي أجهزتهـــم الخاصة،
ن الحصول عليه
م السابقين، وما
ذاكرتهم. في هذا
يذكر مثال تجنيد
ن لكيفن مالوري
ي على الرغم من
أنه كان ضابطا
سابقا في وكالة
المخابرات
المركزية
ولم يكن
يتمتع بنفس
درجة وصول
الموظفين
النشطين إلى
معلومات
الوكالة، إلا أنه
كان صيدا
ثمينا لبكين.

إغراء مادي

حيـــث مـــن 
اســـتراتيجيات
المكافآت تعـــد 
رز نهج يستخدم
الموظفيـــن لات 
ن من العمل، فهم
صعب. مالـــي  ع 
النهج يكـــون  ن 
عـــالا أكثـــر مـــع
الهدف قـــرر  إذا 
اون في المهمات

.
سيتورات إلى أن
هذا يفضلـــون  ن 

ى إ و و ي بإ
تهدفها المجنّدون، لا
إ إ

طريقــــة التــــي تمكّن
ن إقامة علاقة قوية

ه.
ون أنهم يرغبون 

ماليا
عتماد
وقت 
ط

ته 

كة

ر 
ت 

 ولن
ل 
ي 
ر

يمكن
لات 

سوس 
عها

يرة 

ج ي و ي
وما يستطيعون
من زملائهم
بقي في ذ
ي السياق
الصينيين
الذي

ا
التوظيف
المالية أبر
حـــا فـــي 
المسرّحين
وضـــع في 
أن ويمكـــن 
المالـــي فع
الابتـــزاز
عـــدم التعا
المستقبلية
ويشـــير س
الصينييـــن
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