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 لنــدن –  فــــي خضــــم معركــــة محتدمة 
حول حماية الخصوصية في زمن المراقبة 
الرقميــــة والأعين المترصــــدة في كل مكان، 
تأتي أزمة انتشار فايروس كورونا لتضع 
هذه المعركة أمام معضلة: هل يمكن القبول 
مؤقتــــا بالتجســــس على النــــاس لـ“إنقاذ 
الأرواح“، وماذا لو استغل الأخ الأكبر هذا 

الوضع ليشرعن عملية مراقبة دائمة.
بدأت هذه الأســــئلة تطــــرح منذ إعلان 
عدة دول، منها الصين وإسرائيل وروسيا 
وتايــــوان، عن اعتمــــاد برامــــج وتقنيات 
بإصابتهــــم  المشــــتبه  بتعقــــب  تســــمح 
بفايــــروس كورونا. ومع بــــدء العمل بهذه 
التقنيــــات، يحــــذر خبــــراء ومتخصصون 
في مجال الجوسســــة الرقمية من أن الأخ 
الأكبــــر ”البيولوجــــي “ سيســــتمر لما بعد 
كورونــــا، وأن حالة الطــــوارئ قد تتحول 
إلى أمــــر واقع يرضى بــــه الجميع، حتى 
فــــي الأنظمــــة السياســــية الليبرالية ذات 

المؤسسات التعددية القوية.
ويستدل هؤلاء بقوانين سابقة أحدثت 
فــــي حــــالات الطــــوارئ، مثل هجمــــات 11 
ســــبتمبر، وترددت الحكومات في التخلي 
عنها بــــل حولتها إلى قوانــــين ثابتة رغم 
المعارضــــة. وهذا مــــا يحذّر منــــه إدوارد 
ســــنودن، مســــرب أســــرار برامج مراقبة 
وكالــــة الأمــــن القومــــي الأميركيــــة، الذي 
أعــــرب، فــــي تصريحــــات لهيئــــة الإذاعة 
الدنماركيــــة، عن قلقه بشــــأن الطرق التي 
تســــتخدم بهــــا الحكومــــات التكنولوجيا 

لتتبع انتشار الفايروس.
ويقــــول ســــنودون إن تدابيــــر التتبع 
الجديــــدة هذه قد يعاد اســــتخدامها يوما 
مــــا لتطويــــر برامــــج المراقبــــة الجماعية 
الحكومية. ويذهب في ذات الســــياق عالم 
الاجتماع يوفال نوح هراري مشــــيرا إلى 
أنه قبل خمســــين عامــــا، لم يكــــن بإمكان 
أجهزة الاســــتخبارات مراقبــــة 240 مليون 
مواطــــن علــــى مــــدار الســــاعة، ولــــم تكن 
قــــادرة علــــى معالجــــة جميــــع المعلومات 
التي تجمعها علــــى نحو فعال. أما اليوم، 
فيمكن للحكومــــات أن تعتمد على أجهزة 
استشعار واسعة الانتشار، وخوارزميات 
قوية ترصد أدق الحــــركات وفي أي مكان 

وزمان.
ويلفــــت هراري بقوله ”قد يمثل الوباء 
نقطة تحــــول مهمة فــــي تاريــــخ المراقبة. 
ليــــس لأنــــه قد يــــؤدي إلــــى تطبيع نشــــر 
أدوات المراقبة الجماعية في البلدان التي 
رفضتهــــا حتــــى الآن فحســــب، ولكن لأنه 
علاوة على ذلك يدلل على تحول ضخم من 
المراقبة ”عن بُعد“ إلى المراقبة ”اللصيقة“.

وإذا كانت سياســــة المراقبة أمرا غير 
مســــتغرب من دول مثل الصين وروســــي

wwا، فإنهــــا تثيــــر الانتبــــاه عندمــــا  يقرر 

الاتحــــاد الأوروبي تأخّــــر مراجعة قواعد 
الخصوصية على الإنترنت. وعندما يقول 
الباحثون فــــي كل من بريطانيا والولايات 
المتحدة إنهم يعملون على تطوير تطبيقات 
تتبع الفايروسات لدعوة المواطنين لتقديم 

بيانات الحركة طواعية.
وفي لومبارديا، التي تعدّ مركز تفشي 
الفايروس في إيطاليا، استغلت السلطات 
البيانات المجمعة لمعرفة عدد الأشــــخاص 
الذيــــن كانــــوا يتحركــــون أكثــــر مــــن 500 
متــــر في اليــــوم. وفي بريطانيــــا، يتحدث 
بعــــض مشــــغلي الهواتف مــــع الحكومة 
حــــول مشــــاركة البيانــــات المجهولة. ولا 
يعد هــــذا الإجــــراء أمــــرا مســــتجدا فقط 
ســــبق أن اســــتغلت الحكومــــات تصاعد 
العمليات الإرهابية، لتبرر تعقب نشاطات 
مســــتخدمي مواقع التواصــــل الاجتماعي 
كفيســــبوك ويوتيــــوب وتويتــــر. فمثــــلا، 

البريطانــــي  القانــــون  يســــمح 
الحالــــي للدولــــة بالاطلاع على 

بيانــــات الهواتــــف إذا كان 
الأمن القومي في خطر. 

لكــــن الخطير هنا 
الحكومــــات  أن 
حالــــة  تســــتغل 

بين  المنتشرة  الرعب 
الناس بشــــكل قــــد يجعل 

البعض يبرر عمليات المراقبة.

فمثــــلا كتــــب جيريمــــي كليــــف، فــــي 
صحيفــــة نيــــو ستيتســــمان، قائــــلا ”قد 
يجــــب علينــــا التضحيــــة بشــــكل مؤقــــت 
بالخصوصية الشــــخصية من أجل إيقاف 
انتشــــار فايروس كورونا“. وأيده يوجين 
كونتوروفيتش، أستاذ القانون في جامعة 
جورج ميسون ومدير القانون الدولي في 
منتدى كوهيليت للسياســــة، باعتباره أن 

الإجراء الإسرائيلي ”مبرر وقانوني“.
ويضيــــف كونتوروفيتش ”خلال فترة 
الأوبئة وغيرها، للحكومة الحق في تقييد 
العديــــد مــــن الحريات الأساســــية. حقوق 
شــــخص واحــــد تنتهــــي حيث تبــــدأ في 
تعريــــض الآخرين للخطر. يتم اســــتخدام 
هذه المعلومات لإنقــــاذ الأرواح، من خلال 
العثــــور على الأشــــخاص الذين تعرضوا 

دون قصد وربما ينشرون المرض“.
ولأنهــــا تبــــدو جــــزءا من سياســــات 
الــــدول الســــلطوية، يمكــــن تبريــــر مثــــل 
هــــذه الإجــــراءات، وفق جيريمــــي كليف، 
باعتبارهــــا شــــكلا مــــن أشــــكال ”العقــــد 
أين يتخلى الفرد عن حريات  الاجتماعي“ 

للدولة مقابل حماية حقوقه المتبقية.
ووفق استطلاع أجرته كلية الدراسات 
العليــــا للصحة العامة في جامعة ســــيول 
الوطنيــــة فــــي فبرايــــر، قــــال 78.5 بالمئة 
من المواطنــــين إنهم ســــيضحون بحقوق 
الخصوصية للمســــاعدة في منع انتشــــار 
وباء وطني. وكانت الســــلطات في كوريا 
الجنوبيــــة فرضــــت إضافة تطبيــــق عبر 
الهواتــــف الذكيــــة يســــمح بتتبــــع كل من 
أصيب بفايروس كورونا. وينبّه التطبيق، 
عبر رسالة قصيرة، المسؤولين والمواطنين 
إذا  المصابــــين  الأشــــخاص  بخصــــوص 
خرجوا مــــن الحجر الصحــــي، ويعطيهم 
تفاصيــــل حــــول الأماكــــن التــــي زارهــــا 

الشخص.

وفي بولندا، يشــــعر المواطنون بالقلق 
من تطبيق حكومي جديد مصمم للتحميل 
علــــى هواتف الأشــــخاص الموجودين في 
الحجر الصحي المنزلي. وأكدت مؤسســــة 
حقوقية  مجموعــــة  وهــــي  بانوبتيكــــون، 
تعارض المراقبة، قلق بعض المســــتخدمين 
الذيــــن يدعمون جهــــود الحكومة لمكافحة 
الوبــــاء من مدى اطلاع الحكومة المحافظة 
علــــى بياناتهــــم الخاصــــة إذا مــــا قبلوا 

باستخدام التطبيق.
قــــد تكــــون هــــذه التطبيقــــات مفيدة 
لمحاصــــرة هــــذه الجائحة،  لكن المشــــكلة، 
وفــــق المعارضين، تكمن فــــي أن إجراءات 
المراقبــــة التي يجد لهــــا الناس الخائفون 
مبررا اليوم ســــتظل على الأرجح موجودة 
بعــــد عقود مــــن الآن. وبمــــرور الوقت، قد 

تصبح هي الوضع الطبيعي الجديد.
ويقــــول ســــنودن ”لــــم تعــــد لديك أي 
قــــوة مدنيــــة لمقاومــــة هــــذه القوانين. لا 
يمكنــــك التجمــــع في الأماكــــن العامة، لأن 
الحكومــــة تعــــرف علــــى الفــــور بوجــــود 
أن  مضيفــــا  النــــاس“،  هــــؤلاء  جميــــع 
”منــــح الحكومــــة إمكانيــــة الوصــــول إلى 
القياســــات الحيوية يمكــــن أن يفتح طرقا 
جديدة مقلقة للحكومات للتجســــس على

المواطنين“.

وعــــن ذلك يقــــول هراري أيضــــا ”إلى 
وقت قريب، عندما تلمس بإصبعك شاشة 
هاتفــــك الذكــــي وتنقر فوق رابــــط ما، فإن 
الحكومة تريــــد أن تعــــرف بالضبط فوق 
أي شــــيء نقر إصبعك. ولكن مع فايروس 
كورونــــا، تغيــــر تركيــــز الاهتمــــام وتريد 
الحكومة الآن معرفة درجة حرارة إصبعك، 
وضغط الدم تحت جلدك“، ليؤكد على ذلك 
ســــنودون بقولــــه أيضــــا ”إنهــــم يعرفون 
بالفعــــل أين يتحــــرك هاتفــــك. تخيل ماذا 
يحــــدث عندما يبدأون في مزجها وتطبيق 

تقنية الذكاء الاصطناعي عليه؟“.
ويقــــدم ســــنودون مثــــالا: رجــــل فــــي 
الولايــــات المتحــــدة يشــــاهد فيديــــو على 
يوتيــــوب لمســــؤول  فيدرالي يلقــــي كلمة. 
الخطاب يغضبــــه. يرتفع نبضــــه ومعدل 
ضربات قلبه، ويتم تسجيل هذه البيانات 
البيومترية بواســــطة هاتفه الذكي. تضع 
الحكومة، باســــتخدام الخوارزميات التي 
تقارن المقاييس الحيوية مع النشــــاط عبر 
الإنترنت والبيانــــات الأخرى، هذا الرجل 
في قائمة المراقبة للأشخاص الذين يُعتقد 
أنهم إرهابيون محتملون أو غير المرغوب 

فيهم.
البيولوجيــــة  المراقبــــة  وتتضمــــن 
استخدام بيانات الهواتف وأدوات أخرى 
مثــــل الدوائــــر التلفزيونيــــة المغلقة التي 
صممت لأغــــراض مثــــل مراقبــــة الحركة 
المروريــــة مراقبة كيفية تصرف الســــكان 
ككل وحجوزات شركات الطيران والسكك 
الحديديــــة ومعلومات بطاقــــات الائتمان 
وسجلات التجارة الإلكترونية واستخدام 
وتقنيات  الاجتماعــــي  التواصل  وســــائل 
التعــــرف علــــى الوجــــوه وحتــــى اعتماد 

الطائرات دون طيار في بعض الحالات.
فــــي الصين، تقول صحيفــــة نيويورك 
تايمــــز إن الحكومــــة تعمــــل علــــى وضع 
نمــــوذج لأشــــكال جديــــدة من الشــــبكات 
الاجتماعية الآلية للسيطرة على المواطنين 
بطريقــــة يمكن أن تســــتمر لفتــــرة طويلة 
بعد انحســــار الوبــــاء. في المقابــــل، تبرر 
الحكومــــات الليبراليــــة اللجــــوء إلى هذا 
الإجراء لتجنب حدوث موجة ثانية أقسى 
من الوبــــاء، إذا اســــتأنف الناس حياتهم 
وبــــدأوا في الاختلاط مــــرة أخرى. ويذكر 
هنا كمثــــال الإنفلونزا الإســــبانية، حيث 
قتلــــت الموجة الثانية أشــــخاصا أكثر من 

الذين ماتوا في التفشي الأول.
ويقــــول نائــــب مديــــر البحــــوث فــــي 
برنامــــج أوروبا بمنظمــــة العفو الدولية، 
ماســــيمو موراتــــي، إن حــــالات الطوارئ 
مســــموح بها بموجــــب القانــــون الدولي 
لحقوق الإنســــان، لكنه شدد على ضرورة 
ألا تصبــــح الإجــــراءات التقييدية ”حالة 
طبيعية جديــــدة“، وأن تنتهي بمجرّد 

زوال الخطر.
تجد  الوضــــع  هــــذا  أمــــام 
الدول نفسها أمام معضلة 
إما الحد مــــن الوفيات 
وإمــــا دعــــم 
ت  يــــا لحر ا
المدنيــــة. وفــــي حــــال كان 
الخيــــار الأول هو ”الأفضل“، 
وخوفــــا مــــن الطــــرق المحتملة 

الحكومــــات،  تتبعهــــا  أن  يمكــــن  التــــي 
ومنهــــا الحكومــــة الأميركية، لاســــتخدام 
التكنولوجيــــا لتتبع انتشــــار الفايروس، 
أصدرت مؤسســــة ”إلكترونيــــك فرونتير“ 
بعــــض ”الإرشــــادات الأخلاقيــــة“ لجمــــع 
البيانــــات أثنــــاء الوبــــاء، مــــن بــــين هذه 

الإرشادات، وفق موقع بيغ ثينك:
الخصوصيــــة  انتهــــاك  عمليــــات   *
ضروريــــة  تكــــون  أن  يجــــب  والتطفــــل 
ومتناسبة. البرنامج الذي يتم استخدامه 
لجمع معلومات عن الأشــــخاص يجب أن 
يكون مبررا علميا وأن يتم التصديق على 
ضروريته من قبــــل خبراء الصحة العامة 

لغرض الاحتواء.
* يجــــب أن تكون معالجــــة البيانات 
متناســــبة مع الحاجة. على سبيل المثال، 
لن يكــــون الاحتفاظ بمدة 10 ســــنوات من 
تاريخ السفر لجميع الأشخاص متناسبا 
مع الحاجة لاحتــــواء مرض مثل فايروس 
كورونــــا، الــــذي تبلــــغ فتــــرة حضانتــــه 

أسبوعين.
* جمــــع البيانات على أســــاس العلم 
وليس التحيز. بالنظر إلى النطاق العالمي 
للأمراض المعدية، هناك ســــابقة تاريخية 
لجهود الاحتواء الحكومية غير الســــليمة 
التي يقودها التحيز القائم على الجنسية 
والعــــرق والدين، بدلا مــــن الحقائق حول 
الاحتمــــال الفعلــــي لإصابــــة فــــرد معــــين 
بالفايروس، مثل تاريخ ســــفره أو اتصاله 

بشخص مصاب.
* يجــــب التأكــــد مــــن أن أي أنظمــــة 
بيانــــات آلية تســــتخدم لاحتواء انتشــــار 
المرض لا تحدد عــــن طريق الخطأ أعضاء 
مجموعات ديموغرافية محددة على أنهم 

عرضة للإصابة بشكل خاص.
* انتهــــاء الصلاحيــــة: كما هو الحال 
فــــي حالات الطوارئ الكبــــرى الأخرى في 
الماضي، هناك خطــــر يتمثل في أن البنية 
التحتيــــة لمراقبــــة البيانات التــــي نبنيها 
لاحتواء انتشــــار الوباء قد تستمر لفترة 
طويلة. يجب علــــى الحكومة والمتعاونين 
معها التراجع عن أي برامج تم إنشــــاؤها 
باســــم الصحــــة العامــــة بعــــد احتــــواء 

الأزمة.
لم تقــــم الولايات المتحدة باســــتعمال 
أدوات مراقبــــة للمســــاعدة فــــي احتــــواء 
الفايــــروس، لكــــن شــــركات مثــــل غوغــــل 
وفيســــبوك وأمازون تتحدث مع مسؤولي 
البيت الأبيض حول الكيفية التي قد تكون 
بها قادرة على وضع النماذج والمســــاعدة 
في تتبع انتشار الفايروس، وفقا لصحيفة 

وول ستريت جورنال.
وقالــــت مديــــرة مكتب منظمــــة الأمن 
للمؤسســــات  أوروبــــا  فــــي  والتعــــاون 
الديمقراطية وحقوق الإنسان، إنغيبيورغ 
سولرون غيسلادوتير، إنها تدرك الحاجة 
إلى التحرك بســــرعة لحماية الســــكان من 
جائحــــة الفايروس، لكنهــــا تحث على أن 
تتضمن حــــالات الطــــوارئ المعلنة حديثا 
إشرافا برلمانيا وأن تكون محدودة بمهلة 
زمنيــــة. وأشــــارت إلى وجــــوب أن تكون 
حالة الطوارئ، أينما أُعلنت ولأي ســــبب، 
متناســــبة مع هدفهــــا، وأن تنتهي عندما 

تصبح غير ضرورية.

الأخ الأكبر «البيولوجي» سيستمر لما بعد كورونا
الحكومات تستغل ذعر جائحة فايروس كورونا لبناء أنظمة مراقبة دائمة

متابعة لأدق التفاصيل

في معركتها ضد جائحة فايروس كورونا، اســــــتخدمت عدّة حكومات أدوات 
ــــــة الجديدة. ومن خلال مراقبة الهواتف الذكية للأشــــــخاص عن كثب،  المراقب
ــــــرات التعرف إلى الوجوه، وتطبيقات  والاســــــتفادة من مئات الملايين من كامي
تتابع أدق تفاصيل الأشخاص من فحص درجة حرارة الجسم إلى أوضاعهم 
الطبية، تستطيع السلطات أن تحدد المصابين بفايروس كورونا وتراقب بيسر 
الحجر الصحــــــي، وتتبّع تحركاتهم والتعرّف على أي شــــــخص اتصلوا به. 
كما تقدم التطبيقات تحذيرات للمواطنين بشأن قربهم من المرضى المصابين 
بالفايروس. قد يبدو هذا الإجراء الاحترازي مفيدا في هذا الظرف لكن ماذا 
لو تواصل بعد مرور العاصفة، وتحولت سياســــــة المراقبة الطارئة إلى وضع 

شرعي لسحب الحريات تحت غطاء إدارة الأزمات.

مع فايروس كورونا، تغير 

تركيز الاهتمام وتريد 

الحكومة الآن معرفة درجة 

حرارة إصبعك، وضغط 

الدم تحت جلدك

 بلغراد – يتجوّل الجنود في الشوارع 
بأسلحتهم. يحرس الجيش قاعة عرض 
تحوّلت إلى مستشــــفى مؤقــــت مزدحم 
بالأســــرّة المعدنية التي تأوي المصابين 

بالفايروس المستجد. 
ويحذّر رئيس صربيا السكان من أن 
مقابر بلغراد لــــن تكون كبيرة بما يكفي 
لدفن الموتــــى إذا تجاهل النــــاس أوامر 

حكومته.
وأثــــارت صــــور تحــــول قاعة عرض 
ضخمة من الحقبة الشيوعية في بلغراد 
إلى مستشفى مؤقت للمرضى المصابين 
خوفا عاما واسع النطاق من المكان الذي 
يشبه مرفق الاعتقال الذي يحوي حوالي 

3 آلاف سرير معدني. 
وقــــال الرئيــــس الصربي ألكســــندر 
فوتشــــيتش إنه سعيد بذلك، مضيفا أنه 
كان ســــيختار مكانا أســــوأ إذا لم ينجح 
ذلك في ترهيب الصرب من الاستخفاف 

بأوامر البقاء في المنزل.
وتولى فوتشــــيتش السلطة الكاملة، 
مما أثــــار جدلا بــــين المعارضــــين الذين 
قالــــوا إنه ســــيطر على الدولــــة بطريقة 
غيــــر دســــتورية. حســــب رودولجــــوب 
ســــابك، الذي كان مفوض الدولة لحماية 
فوتشيتش  ”تولى  الشخصية،  البيانات 
علــــى عملية صنع  الســــيادة الكاملــــة“ 
القرار خلال الأزمة من خلال إعلان حالة 
الطــــوارئ، بطــــرق تتجــــاوز صلاحياته 
وقــــال  الصــــوري.  ودوره  الدســــتورية 
سابك إنه يصدر أوامر تقبلها الحكومة 
تلقائيا دون اعتمــــاد النظام القائم على 

الضوابط.
وعلى خطى الرئيس الصربي، يتخذ 
القادة الشعبويون تدابير قاسية تشمل 
الخلوية  مواطنيهــــم  هواتــــف  مراقبــــة 
وسن عقوبات ســــجن طويلة ضد أولئك 
الذيــــن ينتهكــــون قراراتهــــم. ففي المجر 
التي تنتمي إلــــى الاتحاد الأوروبي، أقر 
البرلمــــان، الاثنين، قانونــــا يمنح حكومة 

رئيــــس الــــوزراء فيكتــــور أوربان الحق 
في الحكــــم بمرســــوم دون الرجوع إلى 

البرلمان خلال حالة الطوارئ. 
وتقول جماعات حقوقية ومسؤولون 
إن القانــــون يخلــــق إمكانية تمديد حالة 
الطــــوارئ إلــــى أجــــل غير مســــمى مما 
يعطي أوربان وحكومته تفويضا مطلقا 
لتقييــــد حقــــوق الإنســــان وقمــــع حرية 
الأوروبية  البرلمانية  وقالــــت  الصحافة. 
الديمقراطي  الاشــــتراكي  الحــــزب  عــــن 
فــــي ســــلوفينيا، تانيا فاجــــون، ”يفكك 
أوربــــان الديمقراطية أمام أعيننا، وهذا 
عــــار علــــى أوروبــــا وقيمها الأساســــية 
الفايــــروس  اســــتغلّ  وديمقراطيتهــــا. 
وحريــــة  الديمقراطيــــة  لقتــــل  كذريعــــة 

الإعلام“.
وقال ديفيد فيغ، الــــذي يترأس فرع 
منظمة العفو الدولية في المجر، ”ليست 
هذه الطريقة المناسبة للتعامل مع الأزمة 

الحقيقية التي تسبب فيها كوفيد19-“.
ولا يقتصــــر الأمر علــــى دول أوروبا 
الشرقية، حيث اعتمدت حكومات أخرى 
تدابير متطرفــــة. ففي إســــرائيل، أقرت 
حكومة تصريف الأعمال التي يترأســــها 
بنيامين نتنياهو سلسلة من الإجراءات 
التنفيذية الطارئة تحــــت غطاء محاولة 
القضاء على انتشار الفايروس الجديد. 
وفــــي روســــيا، زادت الســــلطات من 
الضغط على وسائل الإعلام ومستخدمي 
وســــائل التواصل الاجتماعي للسيطرة 
على الروايات المتداولة وســــط تفشــــي 

فايروس كورونا المستجد في البلاد.
وتحــــت غطــــاء محاربــــة ”الأخبــــار 
المتعلقــــة بالفايــــروس، قمعت  المزيفــــة“ 
ســــلطات إنفــــاذ القانــــون فــــي تركيــــا 
الأشخاص الذين شــــاركوا آراءهم على 
وســــائل التواصــــل الاجتماعــــي، وعلى 
وســــائل الإعلام التي تنتقد رد الحكومة 
على تفشــــي المرض. كمــــا حجبت إيران 
نســــخة ويكيبيديــــا باللغــــة الفارســــية 
وأمرت سنغافورة إدارة فيسبوك بحظر 

صفحة متهمة بنشر أخبار كاذبة.

كورونا يتحول إلى ذريعة 

لقمع المعارضة
دوسان ستوجانوفيتش

إدوارد سنودن صور تحول قاعة عرض ضخمة في بلغراد إلى مستشفى أثارت خوفا عاما
عميل سابق في المخابرات الأميركية

جيريمي كليف
كاتب أميركي

تدابير التتبع الجديدة 
قد يعاد استخدامها 

لتطوير برامج 
المراقبة الجماعية  

علينا التضحية 
بشكل مؤقت 

بالخصوصية 
الشخصية

هل يبرر الوباء التجسس
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