
 واشــنطن – هـــزت فضيحة تجســـس 
كشـــفت عنها صحيفة واشـــنطن بوست 
المســـالمة  الحياديـــة  الدولـــة  صـــورة 
التي عرفت بها سويســـرا. وقد ســـارعت 
الحكومة السويســـرية إلـــى فتح تحقيق 
للبت في حقيقة ما تتحدث عنه الصحيفة 
المخابـــرات  وكالـــة  أن  مـــن  الأميركيـــة 
المركزية الأميركية (ســـي.آي.أي) ودائرة 
الاســـتخبارات الاتحاديـــة الألمانية (بي.

أن.دي) تجسستا مدى عقود على حوالي 
120 دولة عن طريق أجهزة تشفير تبيعها 

شركة كريبتو آي جي السويسرية.
وكشـــف التقرير الاستخباراتي الذي 
أعدّته واشـــنطن بوســـت بالتعـــاون مع 
التلفزيـــون الألمانـــي زد.دي.أف ومحطة 
الإذاعة والتلفزيون السويســـرية أس.أر.

أف، أن وكالات الاســـتخبارات الأميركية 
والألمانية اســـتخدمت على مدى سنوات 
تجهيـــزات تابعة لشـــركة كريبتو آي جي 
السويســـرية متخصصـــة فـــي تشـــفير 
ســـرا،  تملكانهـــا  كانتـــا  الاتصـــالات، 
للتجســـس على أكثـــر من مئـــة بلد عدو 

وحليف.
وقـــدم معـــد التحقيـــق غريـــغ ميلـــر 
تفاصيل مثيرة حول حقيقة هذه الشـــركة 
بيـــن  خاصـــة  لعبتهـــا  التـــي  والأدوار 
الســـتينات وأواخر الثمانينات، مستندا 
إلـــى شـــهادات ومقابلات مع مســـؤولي 
مخابرات حاليين وسابقين ومع موظفي 
شـــركة كريبتو آي جي. وأشـــار ميلر إلى 
علـــى  حرصـــت  المخابـــرات  وكالات  أن 
الاحتفاظ بالتفاصيل التي توثّق العملية 
سرا بأكملها، رغم أن السرية ترفع بمرور 
الوقت عن ملفات الاستخبارات الحساسة 

لتصبح متاحة للجميع.
وقـــال ميلـــر إن ”واشـــنطن بوســـت 
تمكنـــت من قراءة جميـــع الوثائق“. لكن، 
أصر مصدر المادة على نشـــر المقتطفات 
فقط، لافتا إلى أن كريبتو آي جي حصلت 
علـــى عقدهـــا الأول لبناء آلات للرســـائل 
المشـــفرة لصالح القوات الأميركية خلال 
الحـــرب العالمية الثانيـــة. وبعد الحرب 
الباردة، أصبحت صانعا مهيمنا لأجهزة 
التشفير. وشـــملت قائمة زبائن الشركة، 
التـــي كانـــت فـــي الثمانينات مســـؤولة 
عـــن حوالـــي 40 فـــي المئة مـــن عمليات 
الحكومات  بين  الدبلوماسية  المراسلات 

الأجنبية.
وكتب ميلـــر قائلا ”خلال الثمانينات، 
أصبحـــت قائمـــة زبائـــن شـــركة كريبتو 
آي جـــي البارزين مطابقـــة لقائمة مواقع 
التوتـــر العالمية. ففي ســـنة 1981، كانت 
المملكـــة العربيـــة الســـعودية مـــن أكبر 
زبائن الشـــركة، وتليها إيران ثم إيطاليا 
وإندونيســـيا والعـــراق وليبيـــا والأردن 
وكوريا الجنوبية“. وبين أنه منذ الحرب 
البـــاردة إلى عـــام 2000، باعت الشـــركة 
أجهزة تشـــفير لأكثر مـــن 120 حكومة في 
جميـــع أنحـــاء العالم. وتفطّنـــت أجهزة 
والألمانيـــة  الفرنســـية  الاســـتخبارات 
الغربية وغيرها من أجهزة الاستخبارات 
الأوروبية، عن علاقـــة الولايات المتحدة 

بالشـــركة. لكن، ظل الأمر ســـريا ولم يكن 
الحديـــث يطـــرح إلا فـــي أروقـــة أجهزة 

المخابرات.
وعلّقـــت شـــبكة بي.بي.ســـي على ما 
كشـــفته واشـــنطن بوســـت قائلة ”كانت 
الشائعات قد انتشـــرت في الماضي لكن 
الجميع يعرف الحقيقـــة الآن“. وأضافت 
ظهـــرت  أن  وبعـــد  ”الآن  بي.بي.ســـي، 
فضيحـــة شـــركة كريبتـــو آي جـــي بكل 
تفاصيلهـــا، لا توجد صحيفة أو مذيع في 

البلاد لا يشكك في حياد سويسرا“.

عملية إنكار

يعـــرض التحقيـــق بالتفصيل تاريخ 
الشـــركة منذ أن أسسها بوريس هاجلين 
إلـــى أن اشـــترتها الولايـــات المتحـــدة 
وألمانيـــا الغربيـــة. وهاجليـــن مختـــرع 
ورجـــل أعمـــال ولد في روســـيا فـــرّ إلى 
الســـويد عندما اســـتولى البلاشفة على 
الســـلطة. وهرب مرة أخرى إلى الولايات 
المتحدة عندما احتـــل النازيون النرويج 
في سنة 1940. وعند هروبه، حمل معه آلة 
تشفير تشبه علبة الموسيقى المحصنة، 
مـــع مجموعـــة مـــن التـــروس المعدنية 

والدعامات تحت غلاف معدني صلب.
طور هاجليـــن جهازه. وخلال الحرب 
العالميـــة الثانية، صنع ما يصل إلى 140 
ألف جهاز في مصنع ســـميث كورونا في 
سيراكيوز بنيويورك، وذلك بموجب عقد 
بين الجيـــش الأميركي وشـــركة كريبتو 
آي جـــي وكان بقيمـــة 8.6 مليـــون دولار. 
بعد الحـــرب، عاد هاجلين إلى الســـويد 
لاستئناف أعماله، محمّلا بثروة وشعور 
بالـــولاء للولايات المتحـــدة التي تحصّن 

بها.
والصينيـــون  الســـوفييت  كان 
يستخدمون أنظمة صنع الأكواد البرمجية 
التي كانت غير قابلة للاختراق. أدى ذلك 
إلى شـــعور وكالات التجســـس الأميركية 
بالقلـــق ممـــا قد يحـــدث إذا اســـتطاعت 
الـــدول شـــراء أجهزة آمنة مـــن هاجلين. 
هنا، استعانت الولايات المتحدة بصديق 

هاجلين ويليام فريدمان.
”أب  بأنـــه  فريدمـــان  ميلـــر  يعـــرّف 
التشـــفير الأميركي“. وقد جمعته صداقة 
عميقة بهاجلين لخلفياتهما ومصالحهما 
المشـــتركة، بما في ذلك تراثهما الروسي 
واهتمامهما بتعقيدات التشفير. واجتمع 
هذان الرجلان مـــع المخابرات الأميركية 
خلال عشـــاء فـــي نـــادي كوزمـــوس في 
واشنطن ســـنة 1951، انتهى بعقد صفقة 

تاريخية.
فرضت الصفقة علـــى هاجلين، الذي 
نقل شركته إلى سويســـرا، بيع منتجاته 
لدول تحددها الولايات المتحدة، وإرسال 
أنظمـــة أقـــدم وأضعـــف إلى الـــدول غير 
المدرجة على تلك القائمة. وســـن الاتفاق 
علـــى تعويـــض هاجليـــن عما فقـــده من 
مبيعات بما قيمته 700 ألف دولار مقدما.

التزم هاجلين بالاتفـــاق. وعلى مدى 
العقدين التاليين، تعمقت علاقته السرية 

مـــع وكالات المخابـــرات الأميركية. وقد 
ســـهّلت معالجة شـــركة كريبتـــو آي جي 
لخوارزميات المراســـلات كســـر الشفرة، 
واختصرت مهمة كانت تستغرق أشهرا. 
وكانـــت الشـــركة تصنـــع نســـختين من 
منتجاتهـــا علـــى الأقل: نمـــاذج آمنة يتم 
بيعها إلـــى الحكومات الصديقة، وأنظمة 

معدّلة لبقية العالم.
الإيرانييـــن  الأميركيـــون  راقـــب 
خـــلال أزمـــة الرهائن فـــي 1979، وقدموا 
معلومـــات اســـتخباراتية عـــن الجيـــش 
الأرجنتينـــي إلى بريطانيـــا خلال حرب 
جـــزر الفوكلاند، وتتبعـــوا خطط اغتيال 
مسؤولين من أميركا الجنوبية، وقبضوا 
على المســـؤولين الليبيين بعد الحصول 
علـــى دليل يثبت تورّط ليبيـــا في اعتداء 
اســـتهدف ملهى ليليا في برلين الغربية 

في 1986.
وعرفـــت العملية باســـم ”تيزوروس“ 
تحقيـــق  ويصفهـــا  ”روبيكـــون“،  ثـــم 
واشـــنطن بوســـت بأنهـــا واحـــدة مـــن 
بيـــن أكثـــر العمليـــات جرأة فـــي تاريخ 
وكالـــة المخابرات المركزيـــة. وقد كانت 
الحكومـــات الأجنبية تدفـــع أموالا طائلة 
للولايـــات المتحـــدة وألمانيـــا مـــن أجل 
التمتع بامتيازات تساعدها على الحفاظ 
على ما تريد كتمانه مخفيا، مقدّمة معظم 
اتصالاتها الســـرية على طبـــق من ذهب 
إلـــى مخابـــرات دولتيـــن أجنبيتين على 
الأقـــل (وربما خمس أو ســـت دول). لكن، 
كان خصما الولايات المتحدة الرئيسيان، 
الصين والاتحاد السوفييتي، بعيدين عن 
أعينهـــا وأجهزة شـــركة كريبتو آي جي. 
كانت لدى السوفييت والصينيين شكوك 
حول علاقات الشـــركة مع الغـــرب كفيلة 

بحمايتهم من العملية.
فـــي منتصـــف الســـتينات، شـــهدت 
وكالة المخابرات الأميركية ووكالة الأمن 
القومي ازدهارا جديدا، لكن كان هاجلين 
على عتبة الثمانين عاما. وكان راغبا في 

توريث الشـــركة لابنه بو. لكن مســـؤولي 
المخابـــرات الأميركية لـــم يكونوا يثقون 
بـــه، مما جعلهـــم يحرصون علـــى إخفاء 

الشراكة عنه.

توفّـــي هاجليـــن فـــي حادث ســـيارة 
في مدينة بيلتواي بواشـــنطن في ســـنة 
1970. لكن، في تلك الفترة كانت الشـــركة 
قـــد أصبحت في أمـــان. ووفق ما جاء في 
التحقيـــق، عقد فـــي ســـنة 1969 اجتماع 
في ســـفارة ألمانيا الغربية في واشنطن، 
عـــرض خلالـــه رئيـــس دائرة التشـــفير، 
فيلهلـــم جوينغ، تقاســـم شـــراء شـــركة 
كريبتـــو آي جـــي بيـــن ألمانيـــا الغربية 

والولايات المتحدة.

من ليبيا إلى إيران

تمحـــور نظـــام إمبراطورية التصنت 
حـــول ثلاثة أهـــداف جغرافية رئيســـية. 
أســـندت رمزا لكل واحدة منهـــا: الهدف 
و“ب“  الســـوفييت،  إلـــى  للإشـــارة  ”أ“ 
إلى بقيّـــة دول العالم.  إلى آســـيا، و“ج“ 
وبحلول أوائل الثمانينات، كانت أكثر من 
نصـــف المعلومات الاســـتخباراتية التي 
تتدفق عبر  جمعت مـــن المجموعـــة ”ج“ 
آلات التشـــفير الخاصة والتابعة لشركة 
كريبتو آي جي، التي مكّنت المســـؤولين 
الأميركييـــن مـــن التعامـــل مـــع الأزمات 

المتعاقبة.
ويذكر التحقيق كمثال، اجتماع قادة 
مصر وإســـرائيل والولايات المتحدة في 
كامب ديفيـــد، في ســـنة 1978، للتفاوض 
على اتفـــاق ســـلام، لافتا إلـــى أن وكالة 
الأمن القومي كانت، في ذلك الوقت تراقب 
اتصالات الرئيس المصري أنور السادات 
مع القاهرة ســـرا. بعد ذلك بســـنة، وبعد 
أن اقتحم مســـلحون إيرانيون الســـفارة 
الأميركيـــة واحتجزوا 52 رهينة، ســـعت 
إدارة جيمي كارتر إلى إطلاق ســـراحهم 
اعتمادا على اتصالات عبر قنوات اتصال 

خفية مرّت عبر الجزائر.
إدارة  اســـتفادت   ،1982 ســـنة  وفـــي 
رونالـــد ريغـــان مـــن اعتمـــاد الأرجنتين 
علـــى معدات التشـــفير الخاصة بشـــركة 
كريبتـــو آي جـــي، فنقلـــت المعلومـــات 
الاستخبارية إلى بريطانيا خلال الحرب 
التـــي اندلعت بيـــن البلدين حـــول جزر 
فوكلاند. وأثبت ســـجلّ وكالة المخابرات 
المركزيـــة هذه المعطيـــات، دون أن يقدم 
أي تفاصيل عـــن نـــوع المعلومات التي 

تمّ تمريرها إلى لنـــدن. وتناقش الوثائق 
المعلومات الاستخباراتية المجموعة من 
العملية بعبارات عامـــة ولا تفصّل كيفية 

استخدامها.
عرّض ريغان عملية التشـــفير للخطر 
بعد أن تـــورط ليبيون فـــي تفجير ملهى 
ليلي في برلين الغربية ســـنة 1986. وكان 
الملهـــى المســـتهدف مشـــهورا بارتياد 
القوات الأميركيـــة المتمركزة في ألمانيا 
الغربيـــة لـــه. وقُتـــل جنديـــان أميركيان 
وامـــرأة تركية نتيجة الهجوم. أمر ريغان 
بتوجيـــه ضربات انتقامية ضد ليبيا بعد 
10 أيـــام من وقوع الحادث. وكانت إحدى 
بنات القذافـــي من بيـــن الضحايا الذين 
كُشـــف عنهم. وفـــي خطاب ألقـــاه ليعلن 
عـــن الضربات، قـــال ريغـــان إن الولايات 
المتحـــدة تحصّلـــت على دليل ”مباشـــر، 
ودقيـــق، ولا يمكـــن دحضه“ علـــى تورّط 

ليبيا في التفجير.
وأشـــار إلى أن الأدلة أكّدت على تلقي 
السفارة الليبية في برلين الشرقية لأوامر 
بتنفيذ الهجوم قبل أســـبوع من وقوعه. 
وبعد يـــوم من التفجير، ”أبلغت طرابلس 
عن نجـــاح المهمة“. وأكّدت كلمات ريغان 
اعتـــراض اتصالات طرابلس بســـفارتها 
في برلين الشرقية وفك تشفيرها. لكن، لم 
تكن ليبيا الحكومة الوحيدة التي تفطّنت 
إلى الأدلة التي قدمها الرئيس الأميركي.

أدركت إيـــران، التي عرفـــت أن ليبيا 
تستخدم آلات التشـــفير الخاصة بشركة 
كريبتو آي جي، الأمر. وأصبحت تشـــعر 
بالقلق من معداتها. ولم تتخذ طهران أي 
إجراء لمعالجة هذه الشكوك إلا بعد ست 
سنوات، حين اعترضت وكالات التجسس 
الأميركية أكثر من 19 ألف رسالة إيرانية 
موجهة مـــن خلال أجهزة الشـــركة أثناء 
الحـــرب مـــع العـــراق، وبعـــد أن تمكّنت 
الأطـــراف الأميركيـــة مـــن إعـــداد تقارير 
حول صلات طهران الإرهابية ومحاولات 

استهداف المنشقين.
في سنة 1992، واجهت عملية كريبتو 
آي جي أول أزماتها الكبرى عند احتجاز 
إيـــران لمنـــدوب مبيعـــات اســـتنادا إلى 
شـــكوكها فـــي الشـــركة. كان المحتجز، 
هانز بويهلر، من أفضل مندوبي مبيعات 
الشركة التي كانت إيران واحدة من أكبر 
المتعاقدين معها. وحسب الوثائق، أُطلق 
ســـراح بويهلر بعد تســـعة أشهر نتيجة 
لموافقة شـــركة كريبتو آي جي على دفع 

مبلغ مليون دولار للإيرانيين.
ويشـــير التحقيق إلـــى أن بويهلر لم 
يكـــن يعلم بعلاقة شـــركة كريبتو آي جي 
بوكالـــة المخابرات المركزيـــة الأميركية 
ودائرة الاستخبارات الاتحادية الألمانية 
أو الثغـــرات في الأجهزة. وعـــاد مصابا 
بصدمة نفســـية، حيث شـــكّ في أن إيران 
كانت تعلم أكثر منه بشـــأن الشركة التي 

كان يعمل لصالحها.
بعد تجزئة الشـــركة في ســـنة 2018، 
وتصفيتها مـــن قبل المســـاهمين الذين 
كانـــت هوياتهم محميـــة بموجب قوانين 
ليختنشـــتاين. اشـــترت شـــركتان معظم 
أصـــول شـــركة كريبتو آي جـــي. أصرت 
كل واحـــدة منهما على أنها لا تتعامل مع 
أي جهاز استخبارات. لكن، أقرت واحدة 

بادراك تاريـــخ ملكية وكالـــة المخابرات 
المركزية.

وقـــال أندريـــاس ليندي، وهـــو مدير 
الشـــركة التـــي أصبحت تمتلـــك حقوق 
منتجات وخدمات شـــركة كريبتو آي جي 
الدولية، إنـــه لم يكن مطلعـــا على علاقة 
المركزية  المخابـــرات  بوكالـــة  الشـــركة 
ودائرة الاستخبارات الاتحادية الألمانية 
قبـــل مواجهتـــه بالحقائق الـــواردة في 
هـــذا المقال. وأضـــاف ”لـــم تجمعنا أي 
علاقة مع وكالـــة المخابرات المركزية أو 
الألمانية.  الاتحادية  الاستخبارات  دائرة 
إذا كان مـــا تقوله صحيحا، فأنا أشـــعر 
بالخيانـــة تمامـــا، وسيشـــعر الكثير من 
الموظفين والزبائن بالخيانة“. وتواصل 
أكثر مـــن 12 دولة حول العالـــم الاعتماد 

على منتجات شركة كريبتو آي جي.
بعد تحقيق واشـــنطن بوست، ألغى 
رخصـــة  السويســـريون  المســـؤولون 
تصدير شـــركة كريبتو آي جـــي الدولية. 
وأعلنـــت الحكومـــة السويســـرية أنهـــا 
ســـتجري تحقيقـــا. لكن ذلـــك لن يدحض 
وفـــق المراقبين الشـــكوك التـــي أثيرت 
خاصـــة وأن وثائـــق وكالـــة المخابرات 
المركزية ودائرة الاستخبارات الاتحادية 
الألمانية تشـــير إلى دراية المســـؤولين 
السويســـريين بعلاقـــات شـــركة كريبتو 
آي جي مع وكالات التجســـس الأميركية 
والألمانيـــة لعقـــود، لكنهم لـــم يتدخلوا 
إلا بعـــد أن علمـــوا بعمـــل المؤسســـات 

الإخبارية على الكشف عن هذا السر.

وعلقـــت بي.بي.ســـي علـــى الموقف 
السويســـري قائلة إن ”الحيادية ليســـت 
منارة مشـــرقة من الأمل في قلب أوروبا. 
لكنهـــا بالأحـــرى تكتيـــك للبقـــاء علـــى 
مـــن  وتكتيـــك  البراغماتـــي  المســـتوى 
أجل البقـــاء في قارة ذات تاريخ ســـيء. 
وأحيانـــا، كمـــا هـــو الحال مـــع كريبتو 
آي جي، تـــؤدي تلـــك البراغماتية، جنبا 
إلى جنـــب مع الرغبة فـــي رؤية خرافات 
الحياد بدلا من الواقع، إلى اتخاذ بعض 

القرارات المشكوك فيها“.

كيف تجسست واشنطن وبرلين على ١٢٠ دولة

عين مخابراتية على العديد من الدول

التجسس على الحلفاء والأعداء عبر شركة «كريبتو أي جي» لتشفير الاتصالات
منذ الحرب الباردة إلى عام 2000، باعت شركة كريبتو آيه جي السويسرية 
أجهــــــزة تشــــــفير لأكثر من 120 حكومــــــة في جميع أنحــــــاء العالم. لم يكن 
زبائن الشركة يعلمون أنهم مخترقون إلا الأسبوع الماضي بعد أن نشرت 
صحيفة واشنطن بوســــــت تحقيقا استقصائيا كشف أن وكالة المخابرات 
المركزية الأميركية (ســــــي.آي.أي) ودائرة الاستخبارات الاتحادية الألمانية 
(بي.أن.دي) قامتا بتزوير الأجهزة لتتمكنا من فك شفراتها والاطلاع على 

مضمون الرسائل.

لعقود من الزمن، اطّلعت 
وكالة المخابرات المركزية 
على الاتصالات المشفرة 
التابعة للحلفاء والخصوم

غريغ ميلر

الأحد 2020/02/23
7السنة 42 العدد 11626 أسرار

تعتبر شركة كريبتو آي 
جي رائدة في إنتاج الأجهزة 

المستخدمة في تشفير 
الاتصالات السرية. وبفضل 

أجهزة التشفير المُتلاعب 
بها، استطاعت المخابرات 

الأميركية والألمانية 
الاطلاع على مراسلات 

سرية

كل شيء أصبح محل شك
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