
 واشــنطن - فـــي الجيـــش الأميركي، 
يشير مصطلح ”ابق على يسار الكارثة“ 
إلى تعطيـــل فاعلية العناصـــر الخبيثة 
قبـــل أن تتمكن من بناء قنبلة. وفي حين 
أن نزع فتيـــل القنابل قد لا يكون مصدر 
قلـــق كبيـــر للمؤسســـات، إلا أن القنابل 
المجازية التي تتخذ شـــكل التجســـس 
والإرهـــاب والســـرقات مـــن الممكن أن 
تُســـبّب أضرارا جسدية ونفسية ومالية 

وسمعة خطيرة.
لـــدرء هـــذه الأخطار يعتبر ســـكوت 
ســـتيوارت، الخبيـــر بمركز ســـتراتفور 
للدراسات الأمنية والإســـتراتيجية، أنه 
لا يكفـــي أن يكون ”الجنود“ مســـتعدين 
لمجابهة أي هجوم، بـــل يجب أن يكون 
أفراد المؤسســـات مدربين تدريبا جيدا 
علـــى الاســـتجابة الســـريعة والفعالـــة 

للحادث الأمني.
ويشير ستيوارت إلى أنه من الأفضل 
دائمـــا تجنب أي خطـــر أو منعه تماما، 
وهـــو بالضبـــط التوقيت الـــذي تتدخل 
فيه فرق وبرامـــج حماية المخابرات من 
خلال اتباع التدابير الأمنية الاستباقية 
اللازمة لمساعدة الشركات والمؤسسات 

على الابتعاد عن الأذى.

العقلية الأمنية

يقول ســـتيوارت إن الرضا والإنكار 
همـــا مجـــرد عاملين يؤديـــان غالبا إلى 
حدوث كارثة، وهذه الحقيقة تنطبق على 
الشركات والمؤسســـات بقدر ما تنطبق 
على الأفراد. تتمثل الطريقة الأولى، التي 
يمكن لفريق الاســـتخبارات الوقائي من 
خلالها مســـاعدة المؤسسة على تجنب 
هذه المـــآزق، في ضمـــان تبني موظفي 
الأمـــن والموظفيـــن الآخريـــن الأفـــكار 
الصحيحة بشأن المخاطر والتهديدات.

العقليـــة  أن  ســـتيوارت  ويكشـــف 
الأمنيـــة الصحيحة تتلخـــص في ثلاثة 
عناصر أساسية، وهي الاعتراف بوجود 
تهديـــدات، وقبـــول مســـؤولية حمايـــة 
الأفراد والأصول والملكيـــة الفكرية من 
هذه التهديدات، والإرادة لاســـتخدام أي 
أدوات تكـــون تحت تصرف المؤسســـة 
لتوقع وتخفيف المخاطر التي تنشأ من 

مختلف الجهات الفاعلة.
وعندمـــا تقرر شـــركة أو مؤسســـة 
إنشـــاء فريق أو وظيفة للاســـتخبارات 
الوقائية، فهذا مؤشـــر واضـــح على أن 
القيـــادة تدرك هـــذه العقليـــة والحاجة 
إلى اتخاذ إجـــراءات لتحديد التهديدات 

بشكل استباقي والتعامل معها.

تثقيـــف  عنـــد  أنـــه  إلـــى  ويشـــير 
الموظفين بشـــأن ماهية التهديدات، فإن 
أحـــد المفاهيم الأساســـية التـــي يمكن 
أن تعلّمها فرق الاســـتخبارات الوقائية 
للموظفين هو أن الهجمات لا تحدث من 
فراغ. كل نوع من أنواع الهجوم يتطلب 
دورة تخطيط، ســـواء كانت دورة هجوم 
إرهابـــي، أو دورة تخطيـــط إجرامي أو 

دورة تجنيد استخبارات بشرية.
ولا يســـاعد تثقيـــف موظفـــي الأمن 
والموظفين الآخرين في المؤسسة بشأن 
دورات الهجوم هذه -وكذلك السلوكيات 
المرتبطة بهـــا والنقاط التي يكون فيها 
المهاجمـــون عرضة للكشـــف- الجميع 
فقط علـــى فهـــم التهديدات الأساســـية 
الموجـــودة هناك، وإنما يســـاعد أيضا 
على اكتشـــاف تلك التهديـــدات والإبلاغ 
عنهـــا، باعتبار أن جعل كل موظف، بدءا 
مـــن موظفـــي التنظيف حتى الرؤســـاء 
اكتشـــاف  علـــى  قـــادرا  التنفيذييـــن، 
التهديـــدات المحتملـــة في وقـــت مبكر 
يعمل على خلق عملية أمنية أكثر نشاطًا 

واستباقية.

الوعي بالأوضاع

تقدم فـــرق الاســـتخبارات الوقائية 
أيضـــا عنصـــرا وقائيـــا مهمـــا لضمان 
الوعـــي  بمبـــدأ  المؤسســـة  التـــزام 
بالأوضـــاع، والذي يعـــد بمثابة العامل 
الرئيســـي المضـــاد للرضا عـــن الذات 
والإنكار والتشتيت. وفي الأساس، يعني 
الوعي بالأوضاع إدراك ما يجري حولك 

وتحديد التهديدات المحتملة والمواقف 
الخطرة.

بالشـــركات  الأمر  يتعلـــق  وعندمـــا 
والمؤسسات، يســـاعد موظفو المراقبة 
فـــي مركز العمليـــات الأمنية على توفير 
البعض من هذا الوعي من خلال فحص 
المكالمات الهاتفية واللاسلكية ومقاطع 
الفيديـــو، بالإضافة إلى فحص موجزات 
المعلومـــات  موجـــزات  أو  الأخبـــار 
الاستخباراتية. ومع ذلك، فإن معظم هذه 
الإجراءات تتضمن أيضا الاستجابة ثم 
اتخـــاذ الإجـــراءات بناء علـــى جزء من 

المعلومات التي يتم تلقيها.
تـــؤدي فرق الاســـتخبارات الوقائية 
وظيفة مهمة لزيـــادة الجهود التفاعلية 
من خلال المســـاعدة على توقع الأحداث 
بواسطة الذكاء والتحليل والتنبؤ. يمكن 
أن يشـــمل ذلك تحذيرا مـــن أن مجموعة 
من الناشـــطين قـــد تخطط لاســـتهداف 
إلـــى  بالإضافـــة  مباشـــرة،  مؤسســـتك 
توفير معلومات حـــول التكتيكات التي 
من المحتمل أن تســـتخدمها المجموعة 
أثنـــاء قيامها بمراقبة مـــا قبل العملية. 
يمكـــن لفـــرق الاســـتخبارات الوقائيـــة 
أيضًا مشـــاركة إشعارات ”كن حذرا“ مع 
موظفـــي الأمـــن الذين يمكنهـــم التعرف 
على نشـــطاء مـــن المرجـــح أن يقوموا 

بعمل مراقبة لمؤسستك.
وهناك مثال آخـــر يتمثل في تحليل 
خط ســـير المدير التنفيـــذي من المنزل 
إلـــى العمل لتحديـــد النقـــاط والمواقع 
المحتملـــة للهجوم والمواقـــع التي من 
المرجح أن يتم فيها إنشـــاء مراقبة من 

الطرف المعادي، ثم نقل هذه المعلومات 
إلى فريق الحماية التنفيذي حتى يتمكن 
من إيلاء تلـــك المناطق أثنـــاء تحركات 

المجموعة اهتماما إضافيا. 
وبالإضافـــة إلى ذلك، يمكـــن للفريق 
الـــذي يمتلك خبرة الشـــارع إجراء مهام 
الكشـــف عن أعمـــال المراقبـــة أو إجراء 
مهمة مضادة لهـــذه المراقبة، فضلا عن 
التحقيق فـــي المركبات المشـــبوهة أو 
الأفـــراد الذيـــن يصادفهم أثنـــاء التنقل 
أو حول المنشـــآت والأحداث وتقييمها 

وتقديم الملاحظات بشأنها.
ويشـــير إنشـــاء فريـــق أو وظيفـــة 
للمخابـــرات الوقائية بوضـــوح إلى أن 
قيادة الشـــركة تدرك الحاجة إلى تحديد 
التهديدات ونزع فتيلها بشكل استباقي.

أدوات استباقية

يلفـــت ســـكوت ســـتيوارت إلـــى أن 
للمســـاعدة  اســـتباقية  أدوات  توفيـــر 
علـــى زيـــادة الوعي ينطبـــق أيضا على 
تهديدات الأمن الداخلـــي، حيث بعد كل 
هجوم عنيف تقريبا في مكان العمل، من 
المحتـــم أن يعرف شـــخص ما في مكان 
مـــا أن المهاجم يمثـــل تهديدا ولكنه إما 
أن يختار تجاهلـــه أو إنكاره؛ أو، إذا تم 
الإبـــلاغ عنه، فكل من تلقـــى المعلومات 
قرر عدم تخصيص موارد كافية للتحقيق 

الكامل مع المشتبه فيه.
ومع ذلك، يمكن لفريق اســـتخبارات 
وقائـــي قوي أن يســـاعد علـــى التحقيق 
في مثل هـــذه التقاريـــر وتقييمها لمنع 
التهديـــدات قبل وقوعهـــا. ويتطلب هذا 
أولا إنشـــاء حلقة توعية يمكن بموجبها 
لبقية القوى العاملـــة -وخاصة أعضاء 
فرق الأمن والموارد القانونية والبشرية 
للشـــركات- تحديد المشكلات المحتملة 
لفريـــق الاســـتخبارات الوقائيـــة لبـــدء 

التحقيق فيها ثم تقييمها.

وتلعب فرق الاســـتخبارات الوقائية 
أيضـــا دورا مهمـــا في المســـاعدة على 
تدريـــب موظفـــي الأمـــن على اكتشـــاف 
الحـــالات الشـــاذة في البيئـــة المحيطة 
بأفـــراد أو منشـــآت شـــركتك. وفي هذا، 
تتمثـــل الخطوة الأولى فـــي تطوير فهم 
حول المنطقة  أساسي لما هو ”طبيعي“ 

المعنية، بما في ذلك الأشخاص والإيقاع 
والدورة اليومية للأحداث والسلوك.

يؤكد ســـتيوارت أنه بهـــذه الطريقة 
يمكن اكتشاف أي شـــيء خارج القاعدة 
بســـهولة. وغالبا ما يفتقـــر المجرمون 
والأفراد المصابـــون باضطرابات عقلية 
وحتـــى الإرهابيـــون إلى مهـــارة مراقبة 
قويـــة ولديهـــم غطـــاء ضعيـــف للقيام 

بالفعل.
وهذا يعني أنهم يظهرون في الكثير 
من الأحيان ســـلوكًا ســـيئا أثناء إجراء 
المراقبـــة قبـــل الهجـــوم، ممـــا يجعلهم 
ينحرفـــون بســـهولة عـــن خـــط البيئـــة 

الأساسي.
ويشـــير الخبيـــر بمركز ســـتراتفور 
إلى  والإســـتراتيجية  الأمنية  للدراسات 
أنه يجب أن يشتمل خط البيئة الأساسي 
أيضا على بعـــض الأبحاث والتحليلات 
الجريمـــة  اتجاهـــات  حـــول  العامـــة 
وتاريخهـــا لفهـــم الأنشـــطة الإجراميـــة 
المحـــددة المتأصلة في المنطقة، وكذلك 
متى وأيـــن وكيف تحدث. يمكن بعد ذلك 
للمســـاعدة  المعلومات  هذه  اســـتخدام 
على تقييم ما إذا كانت أصول الموظفين 
أو الشـــركات عرضة لأنـــواع التكتيكات 

التي ينشرها المجرمون عن قرب.
ويمكن استخدام نفس المبدأ لإنشاء 
الشـــركات  تهديدات  لمخاطر  تقييمـــات 
المحتملـــة الأخرى، بما فـــي ذلك العنف 
في مـــكان العمـــل والإرهاب والنشـــاط 
والتجســـس. يمكن لفرق الاســـتخبارات 
الوقائيـــة أيضًا إطلاع المســـافرين من 
الشـــركات أو فـــرق الحمايـــة التنفيذية 
علـــى جميع البيئـــات المختلفة التي قد 
يواجهونهـــا أثناء الســـفر حتى يتمكن 
الموظفـــون مـــن الاســـتعداد للحـــالات 
الأمنيـــة المختلفـــة بشـــكل كبيـــر، على 
كاليفورنيا، أو  سبيل المثال مونتيري – 

مونتيري – المكسيك.
الهجمـــات  تحليـــل  خـــلال  ومـــن 
الســـابقة والحوادث الأمنية، يمكن لفرق 
الاســـتخبارات الوقائية استخلاص قدر 
كبيـــر من الـــذكاء العملي الـــذي يُمْكنها 
بعد ذلك أن تقوم بمشـــاركته مع أعضاء 

آخرين في مؤسستك أيضًا.
ويشـــدد ســـتيوارت على أنـــه يجب 
أن يكون هذا التحليـــل دقيقا في تحديد 
أولويـــات ”كيفيـــة حـــدوث“ الهجمـــات 
الســـابقة، بدلا من التركيز فقط على ”من 
ومـــاذا وأين ومتى ولمـــاذا“. ومن خلال 
دراســـة التكتيكات والأفكار المستخدمة 
في حادثة أو هجـــوم وعملية التخطيط 
لمحللـــي  يمكـــن  للإنجـــاز،  اللازمـــة 
الاســـتخبارات الوقائية مساعدة مديري 
الأمن على فهم عملية التخطيط، وتحديد 

الأماكـــن خلال تلك العمليـــة التي يكون 
فيها المهاجم عرضة للكشف.

كما أن التركيز على الكيفية يســـاعد 
أيضا على تحديـــد الاتجاهات الحديثة 
فـــي التكتيكات والأفـــكار. ومراعاة هذه 
الاتجاهات تسمح لمديري الأمن بإجراء 
وإجراءاتهم  سياســـاتهم  على  تغييرات 
الأمنيـــة وحتى معداتهم لردع أي هجوم 
مماثل مســـتقبلي موجه ضد الأشخاص 
والمرافـــق التـــي يتحملون مســـؤولية 
حمايتهـــا. ويمكـــن أن يســـاعد تقديـــم 
التحليـــلات حـــول التكتيـــكات والأفكار 
فرق الحمايـــة التنفيذية وموظفي الأمن 

الآخرين. 

ومن خلال تتبـــع اتجاهات التهديد، 
يمكن لمحللـــي الذكاء الوقائـــي التنبؤ 
بكيفيـــة تطور هذه الاتجاهـــات وأنواع 

التكتيكات التي قد تأتي بعد ذلك.
مديـــري  يســـاعد  أن  يمكـــن  هـــذا   
الأمن ليـــس فقط على الاســـتجابة لهذه 
الاتجاهـــات، وإنمـــا يســـاعدهم أيضـــا 
في مجـــالات أخرى مثـــل عمليات وضع 
الموازنة والتخطيط. وهذه -إلى جانب 
التحقيق في المخاطر وتقييمها، ورصد 
المشـــاكل المحتملـــة، وتثقيـــف بقيـــة 
موظفـــي الأمـــن والقوى العاملة بشـــأن 
جميع النتائج التي توصلوا إليها- هي 
الطريقة التـــي تُمكّن فريـــق المخابرات 
الوقائية من مســـاعدة المؤسســـة على 
نـــزع فتيل التهديـــدات والبقاء ”يســـار 

الكارثة“.

الاستخبارات الوقائية جوهر أمن المؤسسات

الذكاء الوقائي ضروري لأمن المؤسسات

إدراك ما يجري حولك مهم لتجنب المواقف الخطرة

التدريب الجيد على الاستجابة السريعة شرط ضروري لاتقاء الكارثة
أمام الأخطار المتزايدة التي أضحت 
تهــــــدد المؤسســــــات بحكــــــم تنامي 
التجســــــس التجاري صــــــار لزاما 
التهديدات  اســــــتباق  فــــــي  التفكير 
ــــــذكاء الوقائي، الذي من  باعتماد ال
عناصره التفكير السليم وممارسة 
الوعي وفهم البيئة كعوامل أساسية 
ــــــة. وفي هذا  لمنع الحــــــوادث الأمني
ســــــتيوارت،  ســــــكوت  يقدم  الإطار 
الخبير بمركز ستراتفور للدراسات 
قــــــراءة  والإســــــتراتيجية،  ــــــة  الأمني
وجملة  ــــــي  الوقائ ــــــذكاء  ال ــــــة  لأهمي
ــــــي يوفرها، خصوصا  الوظائف الت
المحتملة  ــــــدات  التهدي مــــــن  الحــــــد 
وتقييمهــــــا ومراقبتهــــــا، فضلا عن 
التكتيكات  فــــــي  بالاتجاهات  التنبؤ 

والأفكار.

 يجب أن يكون أفراد 
المؤسسات مدربين تدريبا 

جيدا على الاستجابة السريعة 
والفعالة للحادث الأمني

سكوت ستيوارت

الأحد 2020/02/16
7السنة 42 العدد 11619 تجسس تجاري

 الذكاء الوقائي يخدم 
الوظائف المتمثلة في 

التحقيق في التهديدات 
المحتملة وتقييمها
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