
 واشنطن - تحولت بيانات المستخدمين 
إلى مصدر إثراء لشـــركات التكنولوجيا، 
غير أن هـــذه المعطيات غير محصنة من 
التجســـس والبيع لفائدة شركات عالمية 
تحلـــل ســـلوك الزبائن باســـتخدام هذه 
البيانـــات، ممـــا يمنحها قـــوة هائلة في 

سوق الإعلانات. 
وفــــي الآونــــة الأخيرة كشــــف تحقيق 
مشــــترك تعاون على إنجازه موقعا ”بي.
المختصان في  و“ماذر بورد“  ســــي ماغ“ 
التكنولوجيــــا عن تورط برنامج أفاســــت 
المضاد للفيروســــات، في جمــــع بيانات 
تصفح المســــتخدمين لبيعها إلى أطراف 
ثالثــــة، ويعــــدّ هــــذا أحدث مثــــال على ما 
تقترفــــه البرامج المجانية من اســــتخدام 
والبيانــــات  للمعطيــــات  مشــــروع  غيــــر 

الشخصية.

وكشــــف كريس هوفمان، مدير تحرير 
موقــــع ”هاو – تو جــــك“ المتخصص في 
البرامــــج التكنولوجية، فــــي تقرير أعده 
حول برنامج مكافحة الفيروسات أفاست 
المضاد للفيروســــات، أنــــه يجمع بيانات 
تصفح المســــتخدمين لبيعها إلى أطراف 
ثالثة، وهو ما أكده تحقيق مشترك تعاون 
عليه موقعا ”بي.ســــي ماغ“ و“ماذربورد“ 

المختصان فــــي التكنولوجيا. وهو دليل 
جديد على تورط برنامج مجاني لمكافحة 
الفيروســــات في جمع البيانــــات. ويعتبر 
البعــــض في هــــذا الاكتشــــاف دليلا على 
تطــــور منطقي للأحــــداث، حيــــث يحتاج 
مبرمجــــو هــــذه الخدمــــات المجانية إلى 

كسب المال بطريقة أو بأخرى.
وشهدت في السنوات الأخيرة مسألة 
ازدهــــارا  الشــــخصية  المعطيــــات  بيــــع 
مطّــــردا، حيث تقوم العديد من الشــــركات 
الاتصــــالات  وشــــركات  المتخصصــــة، 
والجامعات  والمستشــــفيات  والمطاعــــم 
صالونات  وحتــــى  التجارية  والمحــــلات 
الحلاقــــة.. بجمــــع كميــــات كبيــــرة مــــن 

البيانات حول زبائنها وبيعها.
وبالنسبة للشــــركات الكبرى فإن هذا 
العمل تحــــول إلى مصدر مــــدرّ للمال، إذ 
تتبع وتحلل ســــلوك الزبائن باســــتخدام 
هــــذه البيانــــات، مما يمنحها قــــوة هائلة 
في ســــوق الإعلانــــات، لتزويد الشــــركات 
ملاءمة  الأكثر  المســــتهدفة  بالمجموعات 

لمنتجاتها وخدماتها.

بيانات للبيع

يذكـــر هوفمـــان الخبيـــر المختـــص 
فـــي التكنولوجيا أن مضاد الفيروســـات 
أفاســـت يجمع نشـــاطات رواده ويقدمها 
إلـــى المســـوقين من خلال شـــركة تدعى 
”جامبشـــوت“. يمكن للشركات التي تدفع 
للبرنامـــج أن تطلع علـــى بيانات تصفح 
المســـتخدمين كاملة لمعرفـــة ما يميلون 

إليه.
وقـــال مايكل كان وهو من موقع ”بي.
ســـي ماغ“، ”تعدّ البيانات التي تجمعها 
الشـــركة دقيقة بحيث يمكـــن للزبائن أن 
يطلعوا على كل ما يقوم به المستخدمون 
عنـــد تصفح الإنترنـــت بالملـــي/ ثانية. 
وعلى الرغم من أن البيانات لا توفر اســـم 
صاحبهـــا أو بريده الإلكتروني أو عنوان 
بروتوكـــول الإنترنت الخاص بكمبيوتره 
”آي.بي“، إلا أن كل ســـجل مستخدم يدرج 
تحت معرف يسمى معرف الجهاز، والذي 
يســـتمر إثراؤه إلى أن يقرر المســـتخدم 
إلغـــاء اعتمـــاده علـــى برنامـــج مضـــاد 

الفيروسات أفاست“.
وفي ردها على التحقيق تقول شـــركة 
أفاســـت إن هذه البيانات تبقى ”مجهولة 
المصـــدر“. لكـــن، فريق ”بي.ســـي ماغ“ 

تمكّن من ربـــط البيانات  و“ماذر بـــورد“ 
بالأفراد. كاشـــفا أنه على ســـبيل المثال، 
”إذا كنـــت تعرف أي مســـتخدم اشـــترى 
منتجا معينا من أمـــازون في وقت معين 
في تاريخ محدد، فســـيمكنك تحديد الفرد 
”المجهـــول الهوية “ ومن ثم الاطلاع على 

سجله“.

صيد البيانات

يوضـــح التقريـــر أن أفاســـت اعتمد 
طريقـــة محـــددة لجمع المعطيـــات وذلك 
عبر برنامج مكافحة الفيروسات المصمم 
للكمبيوتـــرات، وهـــي فرصـــة مناســـبة 
وجدهـــا برنامج الحمايـــة لصيد بيانات 

الزبائن.
وشـــرح مايـــكل كان ”إذا كنت تعتمد 
بهـــا‘،  ’الموصـــى  بالإعـــدادات  أفاســـت 
فاعلم أن ’جامبشـــوت‘ بـــاع بياناتك إلى 
المسوقين“. مشـــيرا إلى أنه لا يتم جمع 
هذه البيانات من خـــلال ملحق البرنامج 
الخـــاص بالمتصفـــح ”مثل كـــروم“، بل 
يتم جمعها من خـــلال التطبيق المصمم 

لأجهزة الكمبيوتر.
وأوضح كان أنه عند تثبيت أفاســـت، 
ســـتظهر نافذة تسألك عما إذا كنت ترغب 
في مشـــاركة بياناتك. مبينا أنه في واقع 
الأمـــر ”حيلة لم يدرك معظم الأشـــخاص 
الذين نقروا على ’أوافق‘ ما وافقوا عليه“.

ونبـــه الخبير التكنولوجـــي إلى أنه 
”إذا قررت مواصلة اســـتخدام البرنامج، 
يمكنـــك فتـــح التطبيـــق والتوجـــه إلـــى 
القائمة ”الإعدادات، العام، الخصوصية“، 
وذلـــك للتحكم في نوعيـــة البيانات التي 
يتـــم جمعها ومشـــاركتها“. وتابع ”لكننا 
نوصـــي بالتخلي عـــن البرنامـــج كاملا 

واعتماد بديل لا يبيع بياناتك“.
غالبــــا ما يحــــرص برنامــــج مكافحة 
الفيروســــات على فرض الملحق المصمم 
للمتصفــــح على جمع بيانــــات مفصلة عن 
المســــتخدمين لأغراض تســــويقية لفائدة 
الشــــركات العالميــــة التي تســــتخدم هذه 

المعلومات لصالح منتجاتها.
وتشــــمل المعلومــــات والبيانات التي 
معلومــــات  المذكــــورة  الشــــركة  تبيعهــــا 
عــــن عمليــــات البحــــث التــــي يقــــوم بها 
المســــتخدمون عبــــر أجهزتهــــم، ومواقع 
وإحداثيات الأجهــــزة التي قاموا بالبحث 
منها، إضافة إلى بيانات تتعلق بالمواقع 
التــــي يزورونهــــا ومقاطــــع الفيديو التي 

يشاهدونها عبر يوتيوب.
ويـــرى الخبراء أن الهدف من شـــراء 
هـــذه البيانات بالنســـبة إلى الشـــركات 
هـــو معرفة مـــا يفضله المســـتخدمون، 
وتوجيـــه الدعايات لهم وفقـــا لأهوائهم.
وفـــي أكتوبـــر 2019، عمـــل مبتكر ملحق 

منع الإعلانات الشـــهير ”أد بلوك بلس“، 
فلاديميـــر بالانت،على فهرســـة الطريقة 
التـــي تجمـــع بهـــا العديد مـــن ملحقات 
أفاســـت البيانات وتنقلها. ولاحظ نفس 
الشيء عند تدقيقه في ”أي.في.جي“. ولا 
يعدّ الأمر مفاجئا، حيث استحوذت شركة 
أفاســـت على شـــركة حماية البرمجيات 
أي.في.جي في صفقـــة قيمتها 1.3 مليار 

دولار قبل سنوات.

الملحق جزء من المشكلة

وقررت إدارة موزيـــلا وغوغل حذف 
أن  بعـــد  للشـــركتين  تابعـــة  إضافـــات 
تأكدتا من تورطهما في التجســـس على 
المســـتخدمين حتى أجرت إدارة أفاست 
بعـــض التغييـــرات مما جعلهـــا متاحة 
للتنزيـــل مرة أخرى. وأصبحت الشـــركة 
أكثر ”شـــفافية“ في سياسة الخصوصية 

التي تعتمدها.
شـــركات  تتخـــذ  أن  يمكـــن  بينمـــا 
المتصفحـــات إجـــراءات صارمة بشـــأن 
مـــا يمكـــن أن تنفـــذه شـــركة مضـــادات 
الفيروســـات، فإنه لا يمكن لأحد أن يمنع 
شـــركة مثل أفاســـت من جمـــع البيانات 
باســـتخدام التطبيـــق المصمـــم لأجهزة 
الكمبيوتر. لذلك، لا يمكنك تجنب مشاكل 
الخصوصية عبر حذف ملحق أفاست من 

المتصفح الذي تعتمده.

خبــــراء  يطــــرح  ذلــــك  خضــــم  فــــي 
التكنولوجيــــا تســــاؤلات بشــــأن كيفيــــة 
حصــــول برامــــج مكافحــــة الفيروســــات 
المجانيــــة على مصــــادر لجمــــع الأموال 
وتحقيق الأرباح بطريقة أو بأخرى. لذلك، 
يرى بعضهم أنه من الضروري أن تتحول 
”شــــركات مثل أفاســــت إلى جمــــع بيانات 

الزبائن لجني الأموال منها“.
وفي الماضــــي، قررت إدارة أفاســــت 
دمــــج ميــــزة ”التســــوق“ التــــي أضافــــت 
إعلانات إلى صفحات الويب أثناء تصفح 
المســــتخدمين لهــــا. لكــــن حاليــــا لم يعد 
البرنامج يفعل ذلك، لكنه تحول إلى عملية 

جمع للبيانات.
كما أشــــرنا فــــي ســــنة 2015، لم تعد 
برامــــج مكافحــــة الفيروســــات المجانية 
”مجانيــــة“ بحــــق. بل تحولــــت العديد من 
شــــركات مكافحة الفيروســــات إلى تغيير 
محرك البحــــث الافتراضي الذي اختارته، 
الرئيســــية،  المتصفح  صفحــــة  واحتلال 
لزبائنهــــا. واليوم، من  ودمج ”عــــروض“ 
المرجــــح أن تكــــون العديد مــــن تطبيقات 
مكافحة الفيروســــات الأخرى متورطة في 
بيــــع البيانات التــــي تجمعها من مختلف 
المســــتخدمين الذيــــن يعتمــــدون عليهــــا 

لحمايتهم من مخاطر الويب.
غير أن التورط فــــي بيع البيانات من 
قبــــل التطبيقات المجانيــــة لا يدفعنا إلى 
أن نتّهــــم كل مضــــاد فيروســــات مجاني 

بالضلــــوع في هذه الممارســــات، باعتبار 
أنــــه لم يتســــن لنا أن نفحــــص كل برامج 
مكافحة الفيروســــات، وقــــد يوفر البعض 
نسخة تجريبية مجانية لا تجمع البيانات 
لتبيعهــــا، حيث تحاول بيــــع منتجها مما 
يجعلها تعمل على ترغيبك فيه حتى تقبل 

بدفع مبلغ مقابل النسخة الكاملة.
على ســــبيل المثــــال، قــــال فلاديمير 
بالانــــت، ردا علــــى من قالوا إنــــه لم يعثر 
علــــى أي دليــــل يشــــير إلــــى أن برنامــــج 
مكافحة الفيروسات المجاني كاسبرسكي 
يتجسس على مســــتخدميه، إنه بقي غير 
مقتنع بالنهج الأمني الذي يتبعه مبرمجو 

الشركة.
ونصــــح بالانــــت باســــتخدام برنامج 
وينــــدوز ديفندر من مايكروســــوفت التي 
دمجتــــه في وينــــدوز 10، بمــــا أن برنامج 
مكافحــــة الفيروســــات التابع لــــه لا يعمل 
علــــى تحقيق أهــــداف تتجــــاوز مهاجمة 
البرامــــج الضارة التي يمكــــن أن تصيب 
الأجهــــزة. كما تقدّم مايكروســــوفت عقود 

برامج أمن أكثر تقدما للشركات.
وخلــــص إلى أنه يوصي باســــتخدام 
مالويربايتــــس، الــــذي وجد أنه يكتشــــف 
البرامــــج غير المرغــــوب فيهــــا لإزالتها، 
فيما تجني الشركة أموالها من اشتراكات 
بعض المستخدمين الذين يدفعون مقابل 
خدمــــات البرنامــــج كاملة بدلا مــــن تتبع 

بيانات الجميع.

أنيك جيسدانون

 نيويــورك - هــــل أدخــــل شــــخص مــــا 
جاسوســــا إلى منزلــــك خــــلال العطلات؟ 
ربما…إذا أهــــداك أحد الأصدقــــاء أو أحد 
أفراد الأسرة سماعات تتفاعل بالصوت أو 

بعض الأجهزة الذكية الأخرى.
ولكــــن كل هــــذه الأجهــــزة بــــدءًا مــــن 
مــــع  بالإنترنــــت  المتصلــــة  الســــماعات 
المســــاعدين الصوتييــــن مثــــل ”أمــــازون 
أليكســــا“ إلى أجهزة التلفزيــــون المزودة 
بنتفليكــــس يمكن أن تكون دائمة التنصت 
والاســــتماع والمشــــاهدة أحيانــــا أيضا. 
وكما هــــو الحــــال مــــع جميــــع التقنيات 
الجديدة تقريبا، يعني اقتناء هذه الأجهزة 
الخصوصيــــة  مخاطــــر  بيــــن  الموازنــــة 

ووسائل الراحة التي تقدمها.
وتقدر شــــركة الأبحاث ”آي.دي.ســــي“ 
ازدياد كمية الشــــحنات فــــي جميع أنحاء 
العالــــم إلــــى 815 مليــــون ســــماعة ذكيــــة 
وكاميرات أمنيــــة وغيرها من الأجهزة في 
عــــام 2019، بزيادة 23 بالمئة عن عام 2018. 

كان العديد من هذه المبيعات للهدايا. 
يمكنك تجنب المخاطر تماما من خلال 
إعادة هــــذه الأجهزة على الفــــور. لكن إذا 
قررت الاحتفاظ بها، فهناك بعض الأشياء 
التي يمكنك القيام بها لتقليل احتمال هذا 

التنصت.

تتيــــح لــــك الســــماعات الذكيــــة مثــــل 
”أمــــازون إيكــــو“، و“غوغل هــــوم“ معرفة 
الطقــــس والمواعيــــد باســــتخدام أوامــــر 
الإصــــدارات  بعــــض  بســــيطة.  صوتيــــة 

الحديثة تأتي مع الكاميرات والشاشات.
وتســــتمع العديــــد من هــــذه الأجهزة 
بخــــوادم  وتتصــــل  للأوامــــر  باســــتمرار 
الشــــركات لتنفيذها. وعادة ما يتجاهلون 
التســــجيلات  وينقلون  الخاصة  الثرثــــرة 

الصوتية فقط عند تشغيل الجهاز.
ولكــــن لا توجد هنــــاك طريقة ســــهلة 
للمســــتهلكين للتحقق من تلك الضمانات. 
حيث في إحدى الحالات، اســــتمع مساعد 
”أليكســــا“ فــــي جهــــاز ”إيكو“ عــــن طريق 
الخطأ إلى محادثــــة وثرثرة خلفية وعمل 
على تحويلهما إلى معلومات. بل أنه يمكن 
تخزين الأوامــــر الصوتية المرســــلة عبر 
الإنترنت إلى أجل غير مسمى وقد تتضمن 
محادثات فــــي الخلفية يمكن البحث عنها 

في الدعاوى القضائية والتحقيقات.
تتيح لك الشركات ذات السمعة الطيبة 
مراجعة وحــــذف صوتك، حيــــث تتيح لك 
”أمازون“ الآن طلب الحــــذف التلقائي بعد 
3 أو 18 شهرًا، لكنك بحاجة إلى إعداد هذا 
الخيار، ولا يوجد خيار لمنع ”أمازون“ من 

حفظ سجل أوامرك على الإطلاق.
وحتى وقت قريب، ســــمحت شــــركات 
بمراجعــــة  للموظفيــــن  التكنولوجيــــا 

التفاعــــلات الصوتيــــة مــــن أجــــل مراقبة 
هــــذه  بعــــض  تســــريب  وتــــم  الجــــودة، 
التفاصيــــل. وبعــــد رد الفعــــل العكســــي، 
تقــــوم العديد مــــن الشــــركات بجعل الأمر 
أكثر وضوحًا وأســــهل من خلال استثناء 
المراجعة البشرية. وإذا كان لديك أطفال، 
فقــــم بإعداد رمز مرور للتســــوق إذا كانت 
الســــماعات الخاصة بك تسمح بذلك، وإلا 

فسيكون الجهاز مجرد لعبة لطفلك.
أما بالنســــبة للإصــــدارات التي تأتي 
بشاشــــة، فهنــــاك العديد مــــن الكاميرات 

بمحادثات  الخاصة 

الفيديــــو. عندما لا تســــتخدم الجهاز، فكر 
في قلبه لمواجهة الجدار، خاصة في غرفة 
النوم والأماكن الخاصة الأخرى. أو غطي 
الكاميرا بأي شيء.من المفترض ألا تعمل 

في ذلك الوقت، ولكن كن حذراً. 
تتيح لك كاميــــرات الحماية المتصلة 
بالإنترنــــت إمكانيــــة مشــــاهدة حيواناتك 
الأليفــــة أو أطفالــــك عندمــــا لا تكــــون في 
المنــــزل. يتيح لك أيضــــا برنامج ”أمازون 
التحقق ممن يقــــف عند باب منزلك  رينغ“ 
دون الحاجــــة إلــــى القيــــام بهــــذا الــــدور 

بنفسك.

ولكــــن المشــــكلة تكمــــن فــــي أنــــه إذا 
علــــى  الفيديــــو  مشــــاهدة  بإمكانــــك  كان 
أحــــد التطبيقــــات، فإنه يمكــــن للقراصنة 
الإلكترونييــــن أن يفعلوا ذلــــك أيضا بكل 

سهولة.
عندمــــا تســــتخدم نفس كلمــــة المرور 
في خدمات متعــــددة، يمكن لهذا القرصان 
الذي يســــرق كلمة المرور الخاصة بك من 
مكان واحد أن يجربها على خدمة الكاميرا 
أيضا. لذلك لا تعد استخدام كلمة المرور، 
ولكن حاول كذلك استخدام الخاصية التي 
تطلــــب منك إدخال رمز مؤقت تم إرســــاله 

كنص لضمان أنه أنت المستخدم.
ومــــرة أخرى، قــــد ترغب فــــي تحويل 
الكاميرا لمواجهة الجدار عندما تكون في 
المنزل. إنه أمر مؤلم، وإذا نسيت أن تعيد 
وضعيتها مرة أخرى عنــــد المغادرة، فإن 

ذلك يلغي غرض امتلاك كاميرا أمنية.
تتيح لك الأقفال الذكيــــة فتح الأبواب 
مــــن خــــلال اســــتخدام تطبيق، حتــــى أنه 
يمكنك أن تسمح للضيوف بدخول المنزل 
عندما لا تكون فيه. وقد يحاول اللصوص 
اختراق هذا النظام، رغم أنه من الأســــهل 
بالنســــبة لهم في كثير مــــن الأحيان مجرد 
كسر النافذة. وكإجراء وقائي، قم بتعطيل 
أي قــــدرات لإلغاء تأمين الأبواب من خلال 
إصدار أمر صوتي لسماعات ذكية، خاصة 
إذا كان لديك أطفال أشــــقياء، أو مراهقون 

قد يرغبون في التسلل إلى شخص ما.
وعلى الرغم مــــن أن المفاتيح الرقمية 
يمكن أن تكون مريحة للســــماح للضيوف 
بالدخــــول، إلا أنهــــا يمكن أن تتــــرك أثرا 
رقميــــا. وفي نزاع حــــول حضانة الأطفال، 
على سبيل المثال، قد يقوم زوجك السابق 
باســــتدعاء الســــجلات التي تخبره بأنك 
بقيــــت خارجاً إلــــى وقت متأخــــر في أيام 
المدرســــة. وإذا قمــــت باســــتئجار شــــقة 
وأنشــــأت نســــخة لأحد ضيوفك تُستخدم 
يوميًا، فقد يشــــك المالك في وجود شاغل 

غير مصرح به.
يوجد حل بســــيط إذا كنت لا تستخدم 
ميزات الإنترنــــت على تلفزيونــــك الذكي: 
لا تقــــم فقــــط بتوصيل التلفزيون بشــــبكة 
واي فــــاي الخاصة بك في المقــــام الأول. 
وبالطبــــع، لــــن ينجــــح هــــذا إذا كنــــت لا 

تستخدم أداة منفصلة لبث الفيديو.
قــــد يحصــــل الأطفال علــــى العديد من 
الدمــــى وغيرها من الألعــــاب التي يمكنها 
أن تتحــــدث. ولكن إذا كانت اللعبة متصلة 
بالإنترنت، فاحرص على التأكد من مقدار 
الســــيطرة التي تقع في أيــــدي الآباء، وما 
إذا كانت اللعبة تسمح للأطفال بالتواصل 
مع العالم الخارجــــي. يمكنك التحقق عبر 
الإنترنــــت لمعرفــــة مــــا إذا كان الآبــــاء أو 
مجموعات المستهلكين الأخرى قد حددوا 

هذه المشكلات.

أفاست.. برنامج مضاد 
للفيروسات وجاسوس

في بيتنا جاسوس

لا شيء مجانيا

لم يعد المرء سيدا في بيته

شركات تدفع للبرنامج من أجل الاطلاع 
على بيانات المستخدمين كاملة 

لم تعد برامج مكافحة الفيروســــــات المجانية ”مجانية“ بحق وآمنة، ذلك ما 
بينه الخبير التكنولوجي كريس هوفمان حيث كشــــــف أن برنامج مكافحة 
الفيروسات ”أفاســــــت“ يقوم بجمع بيانات تصفح المستخدمين لبيعها إلى 
أطراف ثالثة، وهو ما أكده تحقيق مشترك تعاون على إنجازه موقعا ”بي.

سي ماغ“ و“ماذر بورد“ المختصان في التكنولوجيا.

 برنامج أفاست المضاد 
للفيروسات يجمع بيانات 

تصفح المستخدمين لبيعها 
إلى أطراف ثالثة

كريس هوفمان

الأحد 2020/02/02
7السنة 42 العدد 11605 تجسس

بشاشــــة، فهنــــاك العديد مــــن الكاميرات
بمحادثات الخاصة 

دون الحاجــــة إلــــى القيــــام بهــــذا الــــدور
بنفسك.
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