
 باريــس – يتفق المختصـــون على أنه 
عندما تصبح السيارات أجهزة كمبيوتر 
متنقلة سيزداد التهديد، الذي تمثله على 
الطرقات ففي مقابل أنها ستحمي الناس 
أكثر من الســـائقين غير المهرة، سيرتفع 

خطر قرصنتها عن بعد.
وخلال معرض لاس فيغاس، اقترحت 
شركة غارد نوكس الناشئة على الجمهور 
محـــاكاة لقيادة ســـيارة فورمـــولا واحد. 
وبعد جولـــة مقتضبة فـــي الموقع، تنفذ 
موظفة في الشركة المتخصصة في الأمن 
الإلكتروني هجومـــا ويتوقف المقود عن 
التفاعل. وينتهي الأمر بانحراف السائق 

والسيارة وخروجهما عن الطريق.

هـــذا الســـيناريو ليس مـــن ضروب 
الخيـــال العلمي، حيث تضم الســـيارات 
عشـــرات المعالجات وعـــددا متزايدا من 
التطبيقات على جهاز الكمبيوتر الموجود 
فيها. وهي تتواصل مع الخوادم الخاصة 
بالحوسبة السحابية وقريبا ستتمكن من 
فعل ذلك مع السيارات المحيطة بها. هذه 
كلها مجالات يمكن لقراصنة المعلوماتية 

اســـتغلالها عن بعـــد لســـرقة بيانات أو 
تشـــغيل خاصيـــات أو تعطيلهـــا، كمثل 
تفعيل مساحات الزجاج أو المصابيح أو 
المكابح أو نظام القيـــادة التلقائية على 

الطرقات السريعة.
يقـــول رئيس غـــارد نوكس، موشـــي 
الفرنســـية  الصحافة  لوكالـــة  شليســـل، 
”لنتوقف مثلا عند نموذج شـــاحنة كبيرة 
تنقـــل الوقود. تصـــوروا لـــو تمكن أحد 
المجرميـــن من التحكم بهـــا. ففي إمكانه 
إرسالها نحو الهاوية أو صدمها بمبنى. 
سيكون ذلك أشبه بهجوم 11 سبتمبر لكن 

بواسطة سيارة“.
وبحلـــول 2023، ســـتكون 775 مركبة 
خاصـــة متصلة بالإنترنت، في مقابل 330 
مليونا في 2018، بحســـب تقرير أصدرته 

هيئة جونايبر ريسرتش للبحوث.
ويقـــول هنري بزيع العضو الســـابق 
فـــي مجلس الأمن الإلكتروني للســـيارات 
”قبل خمس ســـنوات، لم يكن ذلك موضع 
قلق. لكـــن اليوم وفي ظـــل تطور تقنيات 
الاتصـــال، بات مـــن الضـــروري التفكير 
فـــي كل عنصر في مجال الســـيارات وفي 

المقدمة الأمن الإلكتروني“.
وأحصت أبستريم في العام الماضي 
أكثر من 150 حادثا معروفا مرتبطا بالأمن 
الإلكتروني للســـيارات، أي ضعف العدد 

المسجل قبل عام.
وأشـــارت الشـــركة الناشـــئة إلى أن 
أكثر من نصف هذه الحوادث كان ســـببه 
قراصنة ”خبثـــاء“، أي عكس ”القراصنة 

الذيـــن يســـعون إلـــى كشـــف  البيـــض“ 
الثغرات في أنظمـــة المعلوماتية لغايات 

علمية أو لحساب شركات.
وتتناول أكثرية حالات القرصنة فتح 
أقفال الســـيارات عـــن بعـــد. إلا أن عددا 
متزايـــدا من هـــذه العمليات يســـتهدف 
عمليات الاتصال بالخوادم المســـتخدمة 
في الحوســـبة الســـحابية أو التطبيقات 

المحمولة.
وفـــي أبريـــل الماضي في شـــيكاغو، 
سرقت نحو مئة سيارة فاخرة إثر قرصنة 
تطبيـــق كار تو غـــو المطور من شـــركة 

ديملر.
ويقـــول دان ســـاهار نائـــب رئيـــس 
أبســـتريم إن الخطر الأكبـــر يكمن في أن 
يتمكـــن أحدهم علـــى ســـبيل المثال من 
تشغيل مكابح عدد كبير من السيارات في 

وقت واحد.
ويوضح رالف إيشيمينديا الخبير في 
الأمن الإلكتروني والقرصنة الأخلاقية أنه 
”بمجرد اكتشـــاف ثغرة في ســـيارة يمكن 

اختراق كل النماذج من الطراز عينه“.
وفي 2015، حصلـــت حادثة قرصنة لا 
تزال عالقة في الذاكرة. فقد نجح باحثان 
فـــي التحكم عن بعـــد بالمكابـــح وجهاز 
الراديو وخصائص أخرى في سيارة من 
نوع جيب شيروكي عبر المرور بمنصتها 
للأخبـــار والترفيه. وقد اضطـــرت فيات 
كرايســـلر إلى ســـحب 1.4 مليون سيارة 

وشاحنة إثر هذه العملية.
أحـــد  بارزيـــلاي  ديفيـــد  ويوضـــح 
مؤسســـي شـــركة كارامبا ســـيكيوريتي 
الناشئة أن ”كل الســـيارات متشابهة من 
الناحية الوظيفيـــة، وما يميز واحدة عن 
الأخرى هي نظرة المســـتهلكين. المدراء 
العامـــون لا يرغبون عادة فـــي المجازفة 

بتلطيخ صورة علامتهـــم التجارية بفعل 
حادث بهذا الحجم“.

الشـــركات  أكثريـــة  تفاعلـــت  وقـــد 
المصنعة للســـيارات مع هذا الوضع من 
خـــلال تقديـــم مكافآت مغريـــة للقراصنة 
”البيض“ ودفع مبالغ مالية كبيرة لشركاء 

بهدف حماية كل الحلقات في السلسلة.
وتركز أبســـتريم على ســـبيل المثال 
على نظام الحوسبة السحابية. ويوضح 
ســـاهار ”نحن لا ندخل إلى الســـيارة ولا 
نعتمد بالتالي على سلســـلة الإنتاج التي 

قد تستمر لسنوات“.
مـــن  البيانـــات  الشـــركة  وتجمـــع 
الســـيارات المتصلة بالإنترنت لرصد أي 
عيوب في الوقـــت الحقيقي، والإبلاغ عن 
تعرض الســـيارات للقرصنة في الماضي 

أو إمكان حصول ذلك مستقبلا.
وقـــد طـــور مهندســـو غـــارد نوكس 
معالجـــا يحمـــي كل أجهـــزة الكمبيوتر 
الأخـــرى فـــي المركبة ويســـتخدم أيضا 

كجهاز تشغيل آمن.
ويوضـــح موشـــي شليســـل ”عندما 
تشـــترون هاتفـــا ذكيـــا، تعمـــدون إلـــى 
تكييفه مع حاجاتكم الشخصية. هذا هو 
الاتجاه الذي تسلكه الشركات المصنعة، 
والســـيارات ستصبح مشـــتركة بمنصة 

تطبيقات“.
ســـيكيوريتي،  كارامبـــا  وبحســـب 
السيارة جهاز ذكي كأي منتج آخر متصل 
بالإنترنت. وتعمل برمجيتها على مســـح 

الجهاز بصورة دائمة لتفادي أي خرق.
ولا يمكـــن لأي نظـــام أن يوفر حماية 
المعلنـــة  الاســـتقلالية  أن  كمـــا  كاملـــة، 
للمركبات من شأنها زيادة هشاشتها. من 
هنـــا قد تكون لعبة الهر والفأر بلا نهاية، 

كما في أجهزة المعلوماتية التقليدية.

 طوكيــو – اختـــارت شـــركة ســـوني 
صناعـــة  فـــي  المتخصصـــة  اليابانيـــة 
الأجهزة الإلكترونية معرض لاس فيغاس 
كمنصة للكشف عن مشـــروعها المتعلق 

بصناعة مركبة صديقة للبيئة.
وكشفت ســـوني النقاب عن السيارة 
الكهربائية فيجـــن-أس الاختبارية وهو 

ما يوحي بأنها ســـتكون منافسة قوية 
لشـــركات ناشـــئة كثيـــرة مثل 
تسلا الأميركية ونيو الصينية 

وإي.جي.أو الألمانية.
التنفيذي  الرئيـــس  وكان 
لســـونى كينيتشيرو يوشيدا 

قد أعلن عـــن النموذج الجديد 
قبـــل المعرض، وقـــال إن ”المركبة 

الجديدة تتيح درجة معقولة من القيادة 

التكميلية مثل الفرامل المســـاعدة، حيث 
أن توفيـــر قيـــادة ذاتية كاملـــة يعد أمرا 

صعبا“.
وتـــم تزويـــد هـــذه الســـيارة بأكثـــر 
مـــن ثلاثيـــن جهاز اســـتقبال لتحســـين 
عمليـــة رصـــد الأشـــياء داخـــل وخـــارج 

الســـيارة، كما تـــم تزويدها بســـماعات 
عالية الكفاءة وتكنولوجيا متقدمة تتيح 

تجربة صوتية مميزة.
وتعتمد ســـيارة الصالون الاختبارية 
على ســـواعد محركيـــن كهربائيين بقوة 

إجمالية 400 كيلوواط/536 حصانا.
الهائلة  القـــوة  هـــذه  وبفضـــل 
الكهربائية  السيارة  تتسارع 
رباعيـــة الدفـــع مـــن 

الثبـــات إلى مئة كلـــم/س في غضون 4.8 
ثانيـــة، في حين تقف ســـرعتها القصوى 

على أعتاب 240 كلم/س.
وتعتمد الســـيارة على بطارية مركبة 
في قاع السيارة، غير أن سوني لم تفصح 
عن بياناتها أو مدى الســـير، الذي توفره 

للسيارة الكهربائية.
وعلى الصعيد التقني، تأتي السيارة 
مدججـــة بالأنظمـــة التكنولوجيـــة، مثل 
شاشـــة بانورامية تمتد بعرض السيارة 
متصلـــة  الســـيارة  أن  كمـــا  بالكامـــل، 

بالإنترنت بشكل دائم.
وتعتمد الســـيارة فيجـــن-أس التي 
ظهرت في معرض لاس فيغاس لأول مرة 
بلون فضي مبهر على الكاميرات بدلا من 

المرايا الجانبية.

 برليــن – أعلنـــت شـــركتا ســـينهايزر 
وكونتينينتال قبـــل أيام عن تطوير نظام 
صوتي ثلاثي الأبعاد للسيارات يعمل من 
دون السماعات التقليدية، وذلك من خلال 
الاعتماد على اهتزازات الأسطح الداخلية 

بالقمرة الداخلية.
الألمانيتـــان  الشـــركتان  وتعاونـــت 
على دمج تقنية الصـــوت أمبيو ثري دي 
من ســـينهايزر المتخصصة في الأنظمة 
الصوتية مع نظام أكاتيد ساوند سيستم 

من كونتينينتال.
علـــى  الجديـــد  المفهـــوم  ويســـتند 
استغلال الأسطح الموجودة بالمقصورة 
الداخليـــة للاهتزازات، ومـــن ثم لا تكون 
هناك حاجة للسماعات التقليدية، وهو ما 
يتيح التوفير في الوزن والمساحة داخل 

السيارة بنسبة تصل إلى 90 بالمئة.
وتهتز أسطح السيارة الداخلية مثل 
أكســـية الأبواب والغطـــاء الخلفي تماما 
مثل الســـماعات بحيـــث ينبعث الصوت 
في نطاق تـــرددات مختلفة، ومن ثم يوفر 
هذا النظام المبتكر تجربة صوتية غامرة 

مقارنة بأنظمة الصوت التقليدية.
ولم تفصح الشركتان الألمانيتان بعد 
عن موعد طرح النظام الصوتي الفريد من 

نوعه أو سعره.
ويأتي هـــذا النـــوع من الابتـــكارات 
ضمن سلسلة طويلة من الاختراعات التي 
بدأت الشركات في اعتمادها بالتعاون مع 

شركات التكنولوجيا.
ويعتقد خبـــراء أن التقنيات الحديثة 
ستكون الملجأ القادم والأفضل للسائقين 
لمعرفـــة كل مـــا يحيط بهـــم دون اعتماد 

الأساليب الكلاسيكية المعروفة من قبل.
وقـــد مهـــدت تطبيقـــات المســـاعدة 
الرقمية، مثل تطبيق أبل سيري، الطريق 
نحو التحكم الصوتي، ليعرف هذا النوع 

من التفاعل طريقه نحو عالم السيارات.
ويقول غويدو ماير، خبير بيئة العمل 
لـــدى كونتيننتال إن التحكم الصوتي هو 
أحد تلك المفاهيم، التي يتمكن الشخص 
بهـــا مـــن اســـتعمال أنظمة معقـــدة في 

السيارة بطريقة بسيطة وغير معقدة.

وتتيح ميزة التحكم الصوتي للسائق 
إمكانية تنشـــيط وظائف معينة بالصوت 
فـــي نظـــام الوســـائط المتعـــددة أو في 
الراديـــو أو في الهاتـــف الذكي المتصل 
بتقنيـــة البلوتوث أو في نظـــام الملاحة 
كمـــا هو متاح حاليا مع ســـيارات فولفو 

السويدية.
ومـــع المزيد من التعديـــلات التقنية 
التي تريد شـــركات الســـيارات إجراءها 
على المركبات، سيكون للكلمة المنطوقة 
ثقلهـــا في الســـيارة مســـتقبلا. وهذا ما 
يحصـــل بالفعـــل داخـــل مراكـــز أبحاث 

شركات صناعة السيارات.

وشركات  المنتجة  الشـــركات  وتعمل 
تغذية صناعة الســـيارات علـــى تصميم 
أنظمـــة تحكـــم صوتـــي مفهومـــة إلـــى 
جانب زيادة المفردات المســـتخدمة بين 
الســـائقين وســـياراتهم، ورفع منســـوب 
عمليـــات الفهم بين مســـتعملي الطرقات 

دون إصدار الأوامر.
وتسهل الأوامر الصوتية من التجربة 
كما يمكن أن تســـاعدك على التركيز على 
القيـــادة وتوجيه انتباهك إلـــى الطريق 

وحالة المرور.
ودائما يتحمل الســـائق المســـؤولية 
كاملة عن قيادة المركبة بطريقة آمنة وعن 

التوافق مع كل قواعد الطريق المطبقة.
وقبـــل التمكن من اســـتخدام الأوامر 
الصوتية للهواتف الذكية، يجب تسجيل 
بيانات الهاتـــف المحمول وتوصيله عبر 
وظيفة حرارة اليدين بتقنية البولوتوث، 
وإذا تم إصـــدار أمر للهاتـــف الذكي ولم 
يتم توصيل أي هاتف محمول، فيمكن أن 

يوفر لك النظام معلومات بشأن ذلك.

 لاس فيغاس (الولايات المتحدة) – كشفت 
شـــركة بوش النقاب عن حاجب الشمس 
الرقمـــي خـــلال معـــرض للإلكترونيات، 
الذي اختتمت فعالياتـــه مؤخرا بمدينة 

لاس فيغاس الأميركية.
إلـــى  الألمانيـــة  الشـــركة  وتهـــدف 
إحداث ثورة في واقي الشمس التقليدي 
باســـتخدام تقنيـــة جديـــدة قائمة على 

الذكاء الاصطناعي.
حاجـــب  أن  الشـــركة  وأوضحـــت 
الشمس الرقمي يمثل حلا لمشكلة ضيق 
مجال الرؤية الأمامي من خلال استبدال 
الحاجب الكلاســـيكي بشاشـــة أل.سي.

دي شـــفافة وكاميرا موجهـــة على قائد 
السيارة.

وتراقب الكاميـــرا بالقمرة الداخلية 
وجه قائد الســـيارة أثنـــاء القيادة، لكي 
تتعـــرف الخوارزميات المســـتندة على 
الـــذكاء الاصطناعي على مناطق بالوجه 
مثـــل العين والأنف والفـــم وكذلك الظل، 
الـــذي تلقيـــه الشـــمس على وجـــه قائد 

السيارة.
ويتم تحليل محل نظر قائد السيارة 
باســـتمرار بحيـــث يتم تظليل مســـاحة 
صغيرة فقط على الشاشـــة ويتم إنشـــاء 
ظل فقط في منطقة عيني قائد الســـيارة، 
ومـــا يتبقـــى من الشاشـــة يظل شـــفافا 
ليســـمح بمجـــال واســـع للرؤيـــة على 

الطريق.
والنظرية هنا هي أنه بدلا من وجود 
لوحة كبيرة تســـد الطريق أمام السائق 

الألـــواح  اســـتخدام  فـــإن  باســـتمرار، 
الصغيرة داخل الشاشـــة ســـيتيح قطعا 
كبيرة من الطريق تكون مخفية لإبقائها 
مرئية مع إزالة الوهـــج بنفس القدر من 

الفعالية.
وقـــال الخبيـــر التقنـــي لبـــوش في 
زينـــك  جيســـون  الشـــمالية  أميـــركا 
للصحافييـــن خلال عرض هـــذه التقنية 
”لقـــد اكتشـــفنا فـــي مرحلة مبكـــرة من 
بضبط  المســـتخدمين  قيـــام  التطويـــر 
أقنعة الشـــمس التقليدية لإلقاء ظلالهم 

على عيونهم دائمًا“.
وأضـــاف ”كان هـــذا الإدراك عميقـــا 
للمســـاعدة على تبســـيط مفهوم المنتج 

ودعم تصميم التكنولوجيا“.
وترى بـــوش أن الوهـــج الناتج عن 
الشمس يؤدي إلى مضاعفة عدد حوادث 
الســـيارات التي تسببها أي حالة أخرى 

متعلقة بالطقس.
وقال ســـتيفن بيرنز، رئيس شـــركة 
بوش كار ملتيميديا ”بالنسبة إلى معظم 
الســـائقين في جميع أنحاء العالم، فإن 
عنصـــر الواقي كما نعلم لا يكفي لتجنب 
وهج الشمس الخطير خاصة عند الفجر 
والغســـق عندما يمكن للشمس أن تقلل 

بشكل كبير من رؤية السائقين“.
وأوضح أن بعض أبسط الابتكارات 
تحقق تأثيرا كبيرا بالفعل ولكن حاجب 
الشـــمس الرقمي يقـــوم بتغيير الطريقة 
التي يرى بها الســـائقون الطريق بشكل 

كامل.

سيارات
الأربعاء 2020/01/15

17السنة 42 العدد 11587
نظام مبتكر ينهي 

دور السماعات في السيارة

ظل إلكتروني يحجب

الشمس عن عيني السائق

سوني تنضم إلى نادي صناعة المركبات النظيفة

أخطار قرصنة السيارات الذكية

ثقب أسود يزعج المصنعين
الشركات أمام تحدي تغيير أساليب الحماية الإلكترونية

ــــــد المخاطــــــر الناجمة عن القرصنة بشــــــكل أكبر مع لجوء شــــــركات  تتزاي
السيارات في الوقت الحاضر إلى الأنظمة الرقمية في ظل التطوّر المستمر 
في قطاع التكنولوجيا الموجهة للســــــيارات مثل الدخول إلى المركبة من دون 

مفتاح، فضلا عن اعتماد خاصيات حديثة أخرى.

أمن البيانات مهمة معقدة

زخم جديد للقيادة الذكية

قبل 5 سنوات لم تكن 

القرصنة موضع قلق لكن 

مع تطور تقنيات الاتصال 

بات من الضروري التفكير 

في أمن المركبات الذكية

سينهايزر وكونتينينتال 

ابتكرتا نظاما صوتيا ثلاثي 

الأبعاد يعمل بالاعتماد 

على اهتزاز سطح القمرة 

الداخلية للسيارة

بارية وهو
سة قوية 

ل

ركبة 
القيادة  ن

الهائلة  القـــوة  هـــذه  وبفضـــل 
الكهربائية  السيارة  تتسارع 
رباعيـــة الدفـــع مـــن 
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