
 تواجــــه المجتمعــــات العربية ارتفاعا 
ملحوظــــا في عدد الجرائــــم المعلوماتية، 
التــــي لــــم تعــــد مقتصــــرة علــــى عمليات 
القرصنــــة الإلكترونية واختــــراق أجهزة 
الكمبيوتــــر أو الاحتيــــال عبــــر المواقــــع 
المزيفــــة، بل تعددت بالتــــوازي مع تطور 
وســــائل التكنولوجيا، والانتشار الواسع 
لتقنيــــات المعلومات في كل مناحي حياة 

الناس.
وتتنوع هــــذه الجرائم بين التحريض 
والتعليقــــات  والتنمّــــر  الكراهيــــة  علــــى 
الجارحة وبيانات التشهير أو المحتويات 
المضللــــة، وقد يســــتخدم النــــاس أيضا 
الشــــتائم والألفــــاظ البذيئــــة للتعبير عن 
آرائهــــم في قضايا اجتماعية وسياســــية 
مختلفة، من دون أن يدركوا أنهم ارتكبوا 
جرائــــم يعاقب عليهــــا القانــــون، ونوايا 
معظمهم تميل إلى التهكم والمزاح وليس 

إلى الإضرار بالأمن العام.
ويمكن أن يقع الملايين ضحايا لمثل 
هــــذه الجرائم، التي قــــد يعتبرها البعض 
أحداثا عابرة، فلا يقومون برفع شــــكاوى 
ضــــد مرتكبيهــــا، غير أن عــــددا كبيرا من 
الأبحــــاث، أثبتــــت أن معظمهــــا يمكن أن 
يؤثــــر علــــى الصحــــة النفســــية والحياة 
العمليــــة وحتــــى العلاقــــات الاجتماعية، 
فضلا عــــن أن الشــــباب والأطفــــال الذين 
يتعرضون على سبيل المثال، للتنمّر عبر 
الإنترنت قد يكونون أكثر عرضة للإصابة 
بالاكتئاب، وتزيد احتمالات إقدامهم على 
إيذاء أنفسهم والانتحار بمقدار الضعف، 

مقارنة بغيرهم.

المجال المخيف

يــــرى الخبــــراء أن انتشــــار الهواتف 
الذكيــــة وشــــبكات التواصــــل الاجتماعي 
أفســــحت المجال لظهور وانتشار أنواع 
عديدة مــــن الجرائــــم المعلوماتيــــة، وأن 
الخطر الحقيقي يكمن في سوء استخدام 
لأغــــراض  وتوظيفهــــا  التكنولوجيــــا 

إجرامية.
وشــــدّد ســــامي نصــــر، المختص في 
علــــم الاجتمــــاع، علــــى انتشــــار الجرائم 
الإلكترونيــــة بشــــكل كبير في الســــنوات 
الأخيرة، مقسما تلك الجرائم إلى صنفين، 
وهي: جرائم التحيّــــل والجرائم المتعلّقة 

بحرية الرأي والتعبير.
إن ”جرائم  وقــــال نصــــر لـ“العــــرب“ 
التحيّل تعد من اخطر الجرائم الإلكترونية 
ونذكر منها على سبيل المثال، المشاريع 
الوهمية وإنشــــاء الشــــركات الافتراضية 
التي تتحيّل على المواطنين“، مشيرا إلى 
أن ”ســــيكولوجيا المتحيّــــل“ قد أصبحت 
اختصاصــــا يــــدرس في جامعــــات مصر 
ويرتكز أساسا على شرح كيفية اصطياد 

المتحيّل لفريسته واستغلاله لسذاجته.
أما فــــي مــــا يتعلــــق بجرائــــم حرية 
التعبيــــر فقد أكد نصر على أنها أصبحت 
منتشــــرة بصفــــة ملفتة للنظــــر في الآونة 
”الشــــيطنة“  ظاهــــرة  ومنهــــا  الأخيــــرة، 
اســــتغلال  عبر  المضــــادة“  و“الشــــيطنة 

الفضاءات الإلكترونية.
وقــــال نصر ”الإعــــلام البديل الذي تم 
توظيفــــه أثنــــاء الحــــراك الاجتماعي في 

تونس وفي البلــــدان العربية أصبح الآن 
إعلام شيطنة“.

وأضاف ”لا توجد قوانين منظمة لهذا 
المجــــال، فعملية صياغــــة القوانين تبدو 
معقّدة لأن الفضاء الإلكتروني فضاء عام“، 
داعيا الحكومات العربية إلى إيلاء أهمية 
أكبر لهذا الفضاء الســــيبراني، وصياغة 
التطــــورات  وتواكــــب  تنظمــــه  قوانيــــن 
التكنولوجية المتســــارعة مــــن أجل الحد 
من التهديدات والمخاطر المحتملة، التي 
يرى أنها تختلف الآن عمّا كانت عليه قبل 

أعوام قليلة.
كما نبّــــه بعض الخبراء إلى أن معظم 
الجرائــــم التــــي ترتكــــب فــــي الفضاءات 
قانونيا،  إثباتهــــا  يصعــــب  الإلكترونيــــة 
خاصــــة إذا مــــا انعــــدم الشــــهود الذيــــن 
يؤيــــدون الضحيــــة، مما يجعــــل الجناة 
يفلتــــون في الغالب من العقاب، لكن غالبا 
مــــا تؤدي هذه الجرائم إلى تهديدات أكثر 

خطورة من المتوقع.
ورغــــم صعوبة تحديد حجم خســــائر 
الجرائم المعلوماتيــــة، إلا أن التقديرات، 
كشــــفت أن الخســــائر العالميــــة لجرائــــم 
الإنترنــــت قد بلــــغ نحو 445 مليــــار دولار 
ســــنوياً، ولكن تقديرها بشكل دقيق يبدو 

أمرا عسيرا كونها لا تسجل جميعها.
وبيّنــــت دراســــة لمركــــز الدراســــات 
أن   (CSIS) والدوليــــة  الاســــتراتيجية 
الأضــــرار التــــي لحقــــت بقطــــاع الأعمال 
نتيجــــة ســــرقة الملكية الفكرية تتســــبب 
بخسارة الأفراد لحوالي 160 مليار دولار.

الجريمــــة  أن  الدراســــة  وذكــــرت 
الإلكترونيــــة تعتبر صناعــــة نامية تضرّ 

بالتجارة والقدرة التنافسية والابتكار.
وتشــــير التقديرات الخاصة بالدراسة 
التــــي أشــــرفت عليها شــــركة البرمجيات 
إلى أن الخسائر وصلت  الأمنية ”مكافي“ 
إلــــى 375 مليار دولار، في حيــــن أن الحد 
الأقصى لتقديرات الخســــائر قد يبلغ 575 

مليار دولار.
غير أن أضرار الجرائم الإلكترونية لا 
تقتصر على الخسائر الاقتصادية فحسب، 
بل يمكــــن أن تؤثّر أيضا علــــى الجانبين 
النفسي والاجتماعي للناس الذين يقعون 
ضحايا للترهيب والابتزاز الجنسي، وقد 
يــــؤدي ذلك في بعض الأحيان إلى انتحار 
العديد من الأشــــخاص لعدم قدرتهن على 
مواجهــــة العواقــــب المدمــــرة للإهانة أو 

وصمة العار.
وقالــــت فتاة فضّلت عدم ذكر اســــمها 
”ســــرقة هويتــــي يقلقني فعلا، وأخشــــى 

أن ينتحــــل أحدهم شــــخصيتي وينشــــر 
تعليقات مخجلــــة أو معلومات ذات طابع 
حساس، فأصبح متهمة وضحية في نفس 

الوقت“.
وتأمل هذه الفتاة أن تقوم الحكومات 
وشــــركات الإعلام على حد ســــواء بعلاج 
هذه المشكلة وتأثيرها السلبي على حياة 
مســــتخدمي الإنترنت، وصياغــــة قوانين 
تخفف من المخاطر مــــن دون انتهاك لأي 

حق من حقوق الإنسان على الإنترنت.
وكشف تقرير عالمي صادر عن شركة 
متخصصة في أمــــن وحماية المعلومات، 
مســــتخدمي  مــــن  بالمئــــة   67 نحــــو  أن 
الإنترنت في الإمارات العربية المتحدة قد 
واجهوا نوعا ما من الجرائم الإلكترونية، 
كما صُنّفــــت الإمارات في عام 2014 كثاني 
دولة في الشــــرق الأوسط من حيث عملية 
الاختــــراق الإلكترونــــي، والــــذي بلغ 4.3 

مليون اختراق، وفقاً لشركة ”كاسبرسكي“ 
للأمن الإلكتروني.

وعلى مدى عقود تحــــاول الحكومات 
العربيــــة وشــــركات التكنولوجيا الرقمية 
الإجراميــــة  الأنشــــطة  علــــى  التغلّــــب 
التحديــــات  ومواجهــــة  الإلكترونيــــة 
السياســــية والاجتماعية التــــي يفرضها 
التواصــــل  ومنابــــر  الثقافــــات  تمــــازج 
الاجتماعــــي، وذلــــك عــــن طريــــق فــــرض 
قوانين للحدّ من انتشــــار القرصنة وبيع 
المخــــدرات والمــــواد الإباحيــــة المتعلقة 
بالأطفــــال، والترويج للأعمــــال الإرهابية 
وخطابات الكراهيــــة، وغيرها من الأفكار 
والنظريات التي تستخدم من قبل البعض 

لتبرير العنف.
وفــــي الســــنوات الأخيــــرة الماضية، 
تعرّضت شــــبكة الإنترنت للقطع الجزئي 
وحتى الحجب الكامل في كل من السودان 
وسوريا والعراق، فيما فرضت بعض دول 
الخليج قيودا أشد صرامة على الإنترنت، 
تراوحت بين منع الدخول لبعض المواقع 
أنظمــــة  ووضــــع  الأجنبيــــة  والخدمــــات 
وبرامج لمراقبة المحتوى الرقمي وحجب 
المســــيء منهــــا، وإقــــرار مجموعــــة من 
العقوبات الجزرية، تراوحت بين السجن 

والغرامة المالية وحتى حجب المواقع.

كسر الخطوط الحمراء

لكن يبدو أن هذه القوانين ليست حلاّ 
ســــحريا يقضي على المشكلة الأساسية، 
التي تكمن في أن لكل مستخدم للإنترنت 
مفهومــــه الخــــاص عــــن المحتــــوى الذي 
ينشــــره علــــى الشــــبكة العنكبوتية، وفي 
ظــــل التأثيــــر الهائــــل للثقافة الشــــعبية 
الحديثة لوســــائل التواصــــل الاجتماعي، 
فــــإن هناك فرصا لا حصر لها لكي يكســــر 
البعــــض الخطــــوط الحمــــراء المفروضة 
على النشــــاطات المحظورة على شــــبكة 

الإنترنت.
وتزداد فــــي غضون ذلــــك الأدلة التي 
تشــــير إلى أن هذه النشاطات تنحى نحو 

الجريمة وليس نحو حرية التعبير فقط.
وكشــــفت دراسة كويتية أجرتها إدارة 
الإحصاء والبحوث فــــي وزارة العدل عن 
تزايد الجرائــــم الإلكترونية في المجتمع 
الكويتي، مشيرة إلى أن نحو 75 بالمئة من 
المواطنين والمقيمين يستخدمون شبكة 
الإنترنت بصورة يومية، ولكن الأخطر أن 
نحو 32 بالمئة منهــــم يجهلون العقوبات 
المترتبة عن الجرائم الإلكترونية التي قد 

يرتكبونها.
وتشــــير الدراســــة إلــــى أن الجرائــــم 
الإلكترونيــــة قد قفزت مــــن 20 بالمئة إلى 
170 بالمئة خلال الفترة من 2014 – 2016.

وأظهــــرت الدراســــة أن أكثرية قضايا 
الجرائــــم الإلكترونيــــة المســــجّلة خــــلال 
الفتــــرة من 2010 حتى 2016 تتمحور حول 
جرائم معيّنة، وســــببها ســــوء استخدام 
الهاتف ومجال المحتوى التقني، وتتعلق 

معظم الجرائم بالسب والقذف، والمتاجرة 
بالبشر والتهديد بالقتل، وهتك الأعراض، 

وتعنيف الأطفال أو التغرير بهم.

القوانين لا تكفي

بالرغم مــــن أن تكنولوجيــــا الاتصال 
والمعلومــــات ظهرت لتلعــــب دورا مركزيا 
وضروريــــا جدا فــــي حياة النــــاس، وفي 
الاســــتراتيجيات  مــــن  واســــعة  مجموعة 
على المســــتويين التقني والإنساني، لكن 
يبدو من السهل نسبيا أن يستغل البعض 
التكنولوجيا ووســــائطها المتعددة بطرق 
غير قانونية، إما عن حسن نية وإما بشكل 
متعمّد، وخصوصا في ظل جهلهم بأعراف 

التعامل مع الفضاءات الإلكترونية.
مختار  التونســــي  المحامــــي  ويــــرى 
الجماعي أن الجريمة الإلكترونية، لم تكن 
نتيجة حتمية للتطور العلمي، مؤكدا على 
أن مجتمع الإنترنت لا يمتلك فهما واضحا 
لكيفية عمل بعــــض البرمجيات، ما يجعل 
تأمين الفضاء الإلكتروني مهمة صعبة في 

الوقت الحالي.
وقال الجماعــــي لـ“العرب“، ”الإنترنت 
مجــــال قديــــم؛ والجريمة التــــي كانت لها 
علاقــــة بــــه لا تزيــــد عــــن جرائــــم قرصنة 
البرمجيات الإلكترونية أو الاستيلاء على 
الأمــــوال بتحويلها من حســــاب إلى آخر 
أو عمليــــات الغش في اســــتعمال بطاقات 
الائتمــــان البنكي؛ وهــــذه الجرائم معقدة 
ولكنهــــا تتميّــــز بخاصيتيــــن أولاهما قلّة 
عددهــــا، وثانيهمــــا إخضاعهمــــا لقواعد 
القانــــون الجنائــــي التقليــــدي كالتحيّــــل 
والتدليس والتزوير ونحــــو ذلك؛ لذا قلنا 
إن التطــــور التكنولوجي لم يكن الســــبب 
المباشــــر لطفرة الجريمة الإلكترونية في 

الوقت الحاضر“.
وأضــــاف مســــتدركا ”لكن مــــع تطور 
البرمجيات وظهــــور البرمجيات الجديدة 
المســــمّاة اصطلاحــــا مواقــــع التواصــــل 
الاجتماعي التي تعتبــــر تطويرا ملحوظا 
لغرف الدردشــــة المغلقــــة وتحويلها إلى 
فضاء علني مكشــــوف، وسهل الاستعمال 
ومجانــــي التوظيف، وأهم هــــذه المواقع 
مواليــــة  وبدرجــــة  وتويتــــر  الفيســــبوك 
نظرائهما واتساب وأم.أس.أن وسكايب..؛ 
فرغــــم أن مختلف هــــذه المواقــــع جعلت 
(الإنترنــــت خبزا على كل مائــــدة) إلا أنها 
طورت الجريمة الإلكترونية ورفعت عددها 

ووسّعت دائرة المتضررين منها“.
وشــــدد الجماعــــي علــــى أنّ عدم وعي 
مســــتعملي هــــذه المواقــــع الاجتماعيــــة 
بخطــــورة مــــا يرتكبون من جرائم، ســــهّل 
عمليــــة ارتــــكاب الجريمة التــــي أصبحت 
تتحقق بمجرد الضغط على زر المشــــاركة 
أو الإرسال ومن يدركون في بعض الأحيان 

فداحة الضرر الناتج عن ذلك.
ولاحــــظ الجماعــــي أن أكثــــر الجرائم 
شــــيوعا تتراوح بين المخالفات البسيطة 
والاعتــــداء  العلنــــي  القــــذف  قبيــــل  مــــن 

علــــى الأخــــلاق الحميدة، مــــرورا بالجنح 
والمتمثّلة في التحيّل والابتزاز، وقد تبلغ 
هــــذه الجرائــــم مداها فتهدد الأمــــن العام 
وأمن الدولة، مثل إشــــاعة الأخبار الزائفة 
وحثّ الناس على مهاجمة بعضهم بعضا.
وتابع الجماعي حديثه موضحا ”يبدو 
أن بســــاطة ارتــــكاب الجريمــــة زادت فــــي 
انتشــــارها؛ فضلا عن أن صبغتها العلمية 
التقنية تحول دون دقة إثباتها ونســــبتها 
لمرتكبهــــا فــــي ظــــل تعــــدد الحســــابات 

الوهمية؛ وسرعة حذفها“.
مثلا،  التونســــي  ”التشــــريع  وأضاف 
حاول الحــــد مــــن الجرائــــم المعلوماتية 
بإضفــــاء خصوصيــــات فــــي تتبعها، من 
ذلــــك أنه أصــــدر قانون الاتصــــالات الذي 
يجــــرّم المخالفــــات الاتصاليــــة، وأســــند 
لإدارة الاتصالات سلطات مراقبة ومعاينة 
وتتبع الجريمــــة الاتصالية؛ إلا أن النيابة 
العموميــــة العدليــــة انفــــردت بتتبــــع تلك 
الجرائم بما أدّى إلى إبطال أعمال التتبع 

في أكثر الجرائم الاتصالية“.
مــــن جانبه أكد المحامي العراقي علي 
عزيــــز المياحي أن معظــــم التكنولوجيات 
الحديثــــة، أثارت موجة من الحماســــة في 
البدايــــة طغت علــــى المخاطــــر المحتملة 

التي قد تفرضها.
وقال المياحــــي لـ“العرب“، ”وســــائل 
أشــــكالها  بكافة  الحديثــــة  التكنولوجيــــا 
علــــى  كبيــــرا  خطــــرا  تشــــكّل  أصبحــــت 
المجتمعات وخصوصا في الدول العربية 
المحافظــــة، ولنأخــــذ على ســــبيل المثال 
المجتمــــع العراقــــي الذي يعتبــــر حديث 
التعامل مــــع الإنترنت، وذلــــك لأن النظام 
الحاكم الذي كان ســــائدا قبــــل العام 2003 
حظــــر الإنترنــــت فكنّا شــــبه معزولين عن 
العالم“. وأضاف ”لعلّ الســــبب الرئيسي 
في كثرة المشــــاكل والجرائم التي تُرتكب 
وتحــــت  الافتراضيــــة  الفضــــاءات  فــــي 
مختلف المســــميات، ناتج عــــن قلة خبرة 
المســــتخدمين العراقييــــن بهــــذا المجال 
الشاســــع والمجهول، إضافــــة إلى انعدام 
القوانيــــن الرادعة التي تنظم هذا الفضاء 

وتعاقب مرتكبي الجرائم“.
وتابع ”من الضروري تشــــريع قوانين 
صارمة تحدّ من هذه الجرائم، وقد شرّعت 
الحكومــــة العراقيــــة في عــــام 2014 قانون 
الجرائم والابتــــزاز الإلكتروني، لكن الأمر 

يحتاج إلى أكثر من سنّ القوانين“.
ويرى المياحي أن الأسر العربية اليوم 
مطالبة أكثــــر من أي وقت مضى بالتعامل 
بقــــدر كبير من الجدية مــــع المخاطر التي 
تفرضها وســــائل التكنولوجيــــا الحديثة، 
وتكون مثالا جيدا يقتــــدي به الأجيال في 
هــــذا المجال عن طريق ممارســــة نوع من 
الرقابــــة الذاتية للأنشــــطة التي تقوم بها 
على فضــــاء الإنترنــــت والترفّــــع عن لغة 
الحــــوار المتشــــنجة وتعبيــــرات الازدراء 

والعنف ضد الآخرين.
ودعا المياحــــي في خاتمة حديثه إلى 
ضــــرورة إدراج حمــــلات تحسيســــية في 

المؤسســــات التعليميــــة وبرامج توعوية 
في المناهج الدراسية لترشيد الطلبة إلى 
كيفية التوظيــــف الواعي لهذه الفضاءات 
التكنولوجية، بهدف الاســــتفادة أكثر من 

منافعها والحدّ من مخاطرها.

الكبرى  التكنولوجيا  شــــركات  وتبدو 
المسؤولة الرئيســــية عن المشكلة الأكبر، 
والمتمثّلة في المعادلات التي تستخدمها 
من أجــــل زيادة الفتــــرات التــــي يقضّيها 
المســــتخدمون فــــي مواقعهــــا، حتى وإن 
للمحتويــــات  تعريضهــــم  الأمــــر  تطلّــــب 

المؤذية وحثّهم على متابعتها.

الارتفــــــاع المتنامي لجرائم الإنترنت، يهدد بالانتشــــــار على شــــــكل أعمال 
ــــــف في العالم الحقيقي، ويبدو أن التفكير في تطوير أدوات لرفع الوعي  عن
الاجتماعي بمخاطر التوظيف الســــــيء لوسائل التكنولوجيا، والنظر أيضا 
في الديناميات الثقافية والاجتماعية والسياسية الأساسية، التي تجعل هذا 
العالم يتسم بالخطورة الشــــــديدة، يمثلان خطوة مهمة في طريق الحد من 

مخاطر الجرائم المعلوماتية.

الجاني والضحية أمام مأزق الجريمة الإلكترونية
الجرائم العابرة للحدود تقض مضجع المجتمعات العربية

السبت 202019/11/30

السنة 42 العدد 11544 مجتمع

الخطر المجهول يأتي من الأعماق المظلمة للإنترنت

جرائم ترتكب بضغطة زر

يمينة حمدي

مخاطر الجرائ

صحافية تونسية 
مقيمة في لندن

سامي نصر: 

الإعلام البديل الذي تم توظيفه 

في الثورات العربية أصبح اليوم 

إعلام شيطنة

مستعملو المواقع الاجتماعية 

غير واعين بخطورة ما يرتكبون 

ّمن جرائم 

السبب الرئيسي في كثرة الجرائم 

الافتراضية ناتج عن عدم خبرة 

المستخدمين بهذا المجال 

مختار الجماعي: 

علي عزيز المياحي: 
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