
 لندن – أصبحـــت التكنولوجيا جزءا 
مهما مـــن الحياة اليومية للأشـــخاص 
بالنظـــر إلـــى الكيفية المتســـارعة التي 
تتطور بها، ومن بيـــن أبرز الأمثلة على 
ذلـــك توفـــر الكثير من الهواتـــف الذكية 
والتطبيقـــات الإلكترونيـــة علـــى خيار 
اســـتعمال التعرف على ملامـــح الوجه 
كبديل لكلمة العبور وهو ما يوفر طريقة 
مناســـبة وســـهلة للتثبـــت مـــن الهوية 

الحقيقية للشخص.
لكـــن هذه الخدمة ورغم ما توفره من 
راحة للمســـتخدم، فهي في نفس الوقت 
مصحوبـــة بتكلفة قد تكـــون باهظة في 
البعض من الأحيان إلى جانب التخوف 
مـــن كيفية عملها بالضبـــط وهوية بقية 
الأطـــراف الذين يمكنهـــم الدخول إليها 

وما الذي يمكن فعله بها.

إحدى  تتمثـــل  الخبـــراء  وبحســـب 
أولى اســـتخدامات تقنيـــة التعرف على 
ملامـــح الوجه في تكنولوجيا عســـكرية 
استخدمها الجيش الأميركي في العراق 

وأفغانستان.
وفـــي وقت ســـابق مـــن هـــذا العام، 
أجرت شـــرطة مدينـــة لنـــدن اختبارات 
على  التعـــرف  تكنولوجيـــا  لاســـتعمال 

الوجه في تجربة أثارت جدلا كبيرا.
وتتفـــرد المملكـــة المتحـــدة بوضع 
غيـــر اعتيـــادي، مقارنة ببلـــدان أخرى، 
حيث يتســـامح الناس مع المســـتويات 
العالية مـــن المراقبة الأمنية، فهذا البلد 
لديه أعلى مستوى من كاميرات المراقبة 
لتحركات كل فـــرد مقارنة بأي بلد غربي 
آخر. وكثيرا ما يصاب الزائرون للمملكة 
المتحـــدة القادمون من البلـــدان الأكثر 
احترامـــا للخصوصيـــة، مثـــل ألمانيا، 
بالصدمـــة مـــن كـــون النـــاس لا يبدون 

متخوفين أو قلقين من هذا الأمر.
هـــذه  تتطـــور  أن  الطبيعـــي  ومـــن 
الكاميـــرات لتصبح أكثـــر ذكاء وتتمكن 
من التعـــرف على ملامح أشـــخاص في 

أماكـــن مختلفـــة. وفي الصين اشـــتعل 
جدل واســـع حول الائتمـــان الاجتماعي 
وحقيقة أنه مع تطور تقنية التعرف على 
ملامح الوجه أصبحت السلطات تستغل 
ذلـــك لتتبع الناس فـــي أماكن مختلفة إذ 
يمكـــن ربطهم بمواقع أو أنشـــطة معينة 
ويمكـــن الحكـــم عليهـــم من خـــلال هذه 

الأنشطة.
ويقـــول المنتقدون لتقنيـــة التعرف 
علـــى الوجه إنه يتم اســـتعمالها في ظل 
فـــراغ قانونـــي، خاصـــة عندمـــا تصبح 
القطاعيـــن  بيـــن  الفاصلـــة  الخطـــوط 
العـــام وشـــركات القطاع الخـــاص التي 
تستعمل هذه التكنولوجيا غير واضحة. 
ويقترح هؤلاء ضرورة تـــدارك القوانين 
والسياســـات الحكوميـــة أمرها لتواكب 
التقـــدم الســـريع للـــذكاء الاصطناعـــي 
توفـــره على خدمة التعـــرف على ملامح 

الوجه.
وأقـــرت هيئة ســـن قوانيـــن حماية 
المعطيات العامة فـــي أوروبا إجراءات 
الشـــخصية  للبيانات  صارمـــة  حمايـــة 
الحساسة  الخاصة  المعطيات  ومعالجة 
مثل السجلات الطبية وسجلات الأطفال.
وفي هـــذا الصـــدد، هنـــاك عقوبات 
صارمـــة. ويجـــب على المنظمـــات التي 
تعالـــج هـــذه البيانـــات، ســـواء كانـــت 
خاصة أو عامـــة، اتخاذ التدابير الأمنية 
المناسبة والتأكد من أنها تقوم بمعالجة 
البيانات وفقا لمبادئ الحماية اللازمة. 

وبالتالـــي فإن الأمـــر لا يتعلق بفراغ 
قانونـــي بالفعـــل، بـــل نوع مـــن الفراغ 

الاجتماعي.

وعي مجتمعي

عندمـــا يتعلق الأمر بعـــدد كبير من 
التقنيـــات، وليـــس فقـــط بتكنولوجيـــا 
التعـــرف على الوجـــه، نتـــرك للمجتمع 
فرصـــة اختبارها، لكن لا يمكن أن يعرف 
حقـــا التأثيـــر الناجم عـــن التعايش مع 
هـــذه التكنولوجيات، أو مـــا الذي يمكن 
أن يحدث إذا وقعت فـــي الأيدي الخطأ، 
أو حتـــى حجم الضـــرر الناتج عن تآكل 

الخصوصية بمقدار 360 درجة.
تطبيـــق  تكييـــف  عـــادة  بالإمـــكان 
الأوضـــاع  مـــع  لتتأقلـــم  القوانيـــن 
والمســـتجدات، لكن ما لم يحدث بالفعل 
هو إطـــلاق نقـــاش مجتمعي واســـع لا 
يقتصر فقط على السياسيين والمحامين 

والمتخصصيـــن فـــي التكنولوجيا، بل 
يشـــمل قاعدة مجتمعية أوسع تنظر في 
مســـألة ما إذا كان هـــذا الاتجاه اتجاها 

جيدا لنسير فيه. 
ويعتمـــد هذا الأمر علـــى مدى وعي 
المواطنين من فئات الشـــعب المختلفة 
بأهمية وضـــرورة طـــرح النقاش حول 
تحديـــات أنظمـــة التعرف علـــى الوجه 

وكشف الهوية.
ويملك مكتـــب التحقيقات الفيدرالية 
الأميركي (أف.بـــي.آي) واحدة من أكبر 
قواعـــد بيانـــات التعرف علـــى الوجه، 
تتكون من حوالي 640 مليون صورة من 
رخص القيادة وجوازات الســـفر وصور 
المشتبه بهم. ويعد حوالي واحد من كل 
ثلاثة أميركيين جزءا من قاعدة البيانات 

هذه.
التـــي  البيانـــات  حجـــم  ويطـــرح 
على  التعـــرف  تكنولوجيـــا  تتضمنهـــا 
الوجـــه التســـاؤل حـــول عواقـــب هذه 
التقنية علـــى الخصوصية وعلى حرية 

التعبير.
وأصبـــح الاعتماد علـــى تكنولوجيا 
التعرف على الوجه جزءا من نزعة عامة 

في هذا العصر. 
وليســـت الدولة الوحيدة التي تعمل 
بهـــذا النظـــام بـــل إن شـــركات القطاع 
الخاص بدورها تعرف تقريبا عن الناس 
أكثر مما يعرفون عن أنفســـهم، الجميع 
يعيشون مع أجهزة مثل ألكسا أو سيري 
وغيرها وهـــي أنظمـــة ذكاء اصطناعي 

تتنصت عليهم على الدوام.
وبالرجوع إلى عهد الحرب الباردة، 
كانت ”ســـتازي“ فـــي ألمانيا الشـــرقية 
إحدى منظمات التجسس الأكثر تنظيما 
وانتشـــارا على الإطـــلاق إذ كانت لديها 
أطنـــان مـــن الملفات والوثائـــق مخزنة 
تتضمن بيانات كل فرد من السكان تقريبا 
لكـــن لم تكن تتوفر لديها المعلومات عن 
الأشـــخاص بشكل ســـهل وبسيط مثلما 
الليبرالية  للديمقراطيـــات  حاليا  يتوفر 
الغربيـــة بفضل التكنولوجيـــا الحديثة 

وانتشار شبكات التواصل الاجتماعي.

تبادل البيانات

ليســـت  المتحـــدة  الولايـــات  فـــي 
هناك قاعـــدة البيانـــات التابعة لمكتب 
إذ  فحســـب،  الفيدراليـــة  التحقيقـــات 
بالرجوع إلى ما كشـــفه إدوارد ســـنودن 
عميل الاســـتخبارات الأميركية السابق 
هناك تبادل للبيانات على نطاق واســـع 
بشـــكل كبيـــر بيـــن الشـــركات الخاصة 

والحكومات.
وذكـــر تقرير نشـــره موقـــع معهد 

البريطانـــي،  هـــاوس“  ”تشـــاتام 
وهـــو مؤسســـة بحثيـــة مختصة 

فـــي الشـــؤون الدولية تســـاعد 
والمجتمعـــات  الحكومـــات 

الأمـــن  تعزيـــز  علـــى 
والاســـتقرار، ”نحن 

هنـــا إزاء وضـــع 

غريب لأن الناس يعلمون بذلك (مســـألة 
انتهاك الخصوصيـــة) لكن لا يبدو أنهم 

منزعجون منه“.
وقد تكون المجتمعات بصدد التغير 
بخصـــوص ما هـــم مســـتعدون لتحمله 
وبخصوص ثقتهم فـــي الدولة، أو أنهم 
لـــم يتخيلـــوا أو لم تتـــم مواجهتهم في 
ما يخص الضرر الـــذي يلحق الحريات 
الفردية من جراء اســـتعمال تكنولوجيا 

التعرف على الوجه.
هؤلاء أيضـــا واثقون أكثر في نزاهة 
أنظمـــة الكمبيوتـــر وهي ثقـــة لا تكون 
دائما فـــي محلها، فضلا عـــن أن نزاهة 
المعطيات هي شيء لا يتكلم عنه الناس 

حقا. 
وإذا قررت اختراق منظومة وتأطير 
أحدهـــم أو زرع معلومات عنـــه بطريقة 
رقمية فلن يشكك في ذلك أحد حيث تبين 
بعض الدراسات أن الناس يكونون أكثر 
اســـتعدادا لطاعة كمبيوتر دون تردد من 
آخرين،  أشـــخاص  لطاعة  اســـتعدادهم 

وهو ما يحمل الكثير من التداعيات.
وتعد تقنية التعرف على الوجه أكثر 
تقدما وانتشـــارا في الصين، وشـــركات 
مثل ”علي بابا“ و”تينســـانت“ و”بايدو“ 
تملـــك كميـــات كبـــرى مـــن المعطيـــات 
الشـــخصية من الشـــعب الصيني البالغ 

عدده 1.4 مليار نسمة.
للتكنولوجيـــا  النظـــرة  وتختلـــف 
والـــذكاء الاصطناعي في الصين مقارنة 
بالبلدان الغربية. ولتفســـير ذلك، تعتقد 
أفينا أن هناك معايير اجتماعية مختلفة 
ونظـــام حكـــم مختلـــف وهو مـــا يجعل 
الشـــيء العادي في الصين يختلف عما 

قد يكون عاديا في الغرب. 
وهناك أيضا الكثير من أوجه الشبه 
فـــي طريقـــة تطـــور التكنولوجيـــا وفي 

طريقة استخدامها.
وهناك اســـتحواذ على أكبر قدر من 
المعطيـــات فـــي حـــدود الممكـــن، وذلك 
مفهـــوم بالنظـــر إلى المطلـــوب لإخراج 
الـــذكاء الاصطناعي من مجـــرد مطالبته 

ببلوغ شـــيء يكـــون عمليا حقيقة، 
إذ يســـتوجب الأمر تدريبه على 
كبـــرى  معطيـــات  مجموعـــات 

لـــدى الحكومـــات والجيوش 
والقطـــاع الخاص ليكون 

ذلك حافزا حقيقيا 
أكبر  لجمـــع 

قـــدر مـــن 

المعلومات مـــن مصـــادر مختلفة حتى 
يمكن تطوير هذه التكنولوجيات.

وهناك ردة فعل ثنائية القطب تقريبا 
من الصحافة والأفراد معا، حيث يخشى 
كل منهمـــا من أي شـــيء جديـــد بصفة 
آلية، رغم العديد من الاستعمالات للذكاء 
الاصطناعـــي والبيانـــات الكبـــرى (بيغ 
داتا) التي يمكن أن تساعد في حل الكثير 
من مشكلات العالم مثل التغير المناخي 
وفهم العالم بشـــكل أفضل والمشـــكلات 
الأساســـية المتعلقة بالدفاع السيبراني 
التي يمكـــن معالجتها بواســـطة حلول 

الذكاء الاصطناعي.
وفـــي حيـــن يتعامـــل البعـــض مع 
التكنولوجيا بحذر، يقبل البعض الآخر 
علـــى التقنيـــات الحديثـــة دون تفكيـــر 

تقريبا.

تقنية بوجهين

يقـــول كاتـــب تقرير معهد ”تشـــاتام 
إن مســـألة الخصوصية على  هـــاوس“ 
الإنترنت تشـــغله ومع ذلك يتوفر هاتفه 
المحمـــول علـــى تقنيـــة التعـــرف على 
الوجـــه، ويعترف بأنهـــا ”ملائمة فعلا“. 
الشـــخصية  بتجربته  يستشـــهد  وهـــو 
ليبيـــن أن مـــا يقولـــه الناس 
يتطابقان  لا  يفعلونه  وما 

دائما.
تخوف  حالات  ورغم 
لا  الرقمي،  التغييـــر  من 
يفقه أغلب الناس تبعات 
التكنولوجي  التقدم  عهد 
فائق السرعة الذي نعيش 
هذه  حوكمة  وتبـــدو  فيه. 
التبعـــات ضعيفـــة إلـــى 
الحـــد الأقصـــى، فيما لا 
لكل  دوليـــة  حوكمة  توجـــد 

التكنولوجيات.
المخـــاوف  هـــذه  كل 
والتحفظـــات تجعل الكثيرين 
يعتبـــرون أن الوضـــع الحالي 
القـــدرات  باعتبـــار  للإنســـان، 
علـــى  للتكنولوجيـــا  الهائلـــة 
اختراق حياته الشخصية، يبدو 

بعيدا جدا عن المثالية.
الأخيـــرة،  الســـنوات  وفـــي 
أطلقت النقاشات الكبرى المتعلقة 
بالخصوص بالـــذكاء الاصطناعي 
الجهود  ثمـــار  وبـــدأت  والأخلاق 
والسياسات  والجماعية  الفردية 
الحكوميـــة تنضج، لكن الخبراء 
لا يزالون يتساءلون رغم كل 
الإنجازات التي تحققت عن 
النقاشات  هذه  تأثير  مدى 
العامـــة على طـــرح الذكاء 
كان  إذا  ومـــا  الاصطناعـــي 

بإمكانها تأجيله.
”الأمـــر  أن  التقريـــر  ويؤكـــد 
دائما يرتبط بالنـــاس لكن لا يتعامل 
معه (الـــذكاء الاصطناعي) جميع الناس 

بطريقة متوازنة“.

الإثنين 122019/11/25

السنة 42 العدد 11539 حياة تيك
تكنولوجيا التعرف إلى الوجه تقنية واعدة لا تخلو من أخطار

تكييف القوانين لتتأقلم مع أنظمة المراقبة الحديثة بات ضرورة

يطرح الانتشــــــار المتزايد لتكنولوجيا التعرف على الوجه العديد من الأسئلة 
المتعلقة أساسا بسياسات الخصوصية وحماية المعطيات الشخصية، إلى 
جانب التعرض لمناقشــــــة فكرة ما إذا كانت القوانين الحالية كافية لمعالجة 
المخاوف بشــــــأن انتهاك الحياة الخاصة للأشــــــخاص في ظل الاستعمال 
ــــــد لأنظمة الذكاء الاصطناعي التي تســــــاعد على التعرف على الوجه  المتزاي

وكشف الهوية.

قدرات هائلة للتكنولوجيا على اختراق الحياة الشخصية

مراقبة متطورة

بيانات مكشوفة

التقنية تعرف عنك أكثر مما تعرف عن نفسك

حجم الضرر من تآكل 

الخصوصية غير معروف 

في حال وقعت تكنولوجيا 

التعرف على الوجه في 

الأيدي الخطأ

رغم المخاوف من التغيير 

الرقمي لا يفقه أغلب 

الناس تبعات عهد التقدم 

التكنولوجي فائق السرعة الذي 

نعيش فيه وتبدو حوكمة هذه 

التبعات ضعيفة

حيدة التي تعمل 
شـــركات القطاع 
تقريبا عن الناس 
نفســـهم، الجميع 
 ألكسا أو سيري 
 ذكاء اصطناعي 

وام.
 الحرب الباردة، 
لمانيا الشـــرقية 
س الأكثر تنظيما 
ق إذ كانت لديها 
الوثائـــق مخزنة 
من السكان تقريبا 
ها المعلومات عن 
هل وبسيط مثلما 
الليبرالية  طيـــات 
لوجيـــا الحديثة 

صل الاجتماعي.

ليســـت  متحـــدة 
ت التابعة لمكتب 
إذ  فحســـب،  ــة 
إدوارد ســـنودن 
لأميركية السابق 
لى نطاق واســـع 
شـــركات الخاصة 

ه موقـــع معهد
البريطانـــي، 

ـة مختصة 
تســـاعد 

عـــات 

تملـــك كميـــات كبـــرى مـــن المعطيـــات 
الشـــخصية من الشـــعب الصيني البالغ 

مليار نسمة. 1.4 عدده
للتكنولوجيـــا  النظـــرة  وتختلـــف 
والـــذكاء الاصطناعي في الصين مقارنة 
بالبلدان الغربية. ولتفســـير ذلك، تعتقد 
اجتماعية مختلفة  أفينا أن هناك معايير
ونظـــام حكـــم مختلـــف وهو مـــا يجعل 
الشـــيء العادي في الصين يختلف عما 

قد يكون عاديا في الغرب. 
وهناك أيضا الكثير من أوجه الشبه 
طريقـــة تطـــور التكنولوجيـــا وفي فـــي

طريقة استخدامها.
وهناك اســـتحواذ على أكبر قدر من 
حـــدود الممكـــن، وذلك  المعطيـــات فـــي
مفهـــوم بالنظـــر إلى المطلـــوب لإخراج 
الـــذكاء الاصطناعي من مجـــرد مطالبته 

ببلوغ شـــيء يكـــون عمليا حقيقة، 
إذ يســـتوجب الأمر تدريبه على 
كبـــرى  معطيـــات  مجموعـــات 
لـــدى الحكومـــات والجيوش
والقطـــاع الخاص ليكون

ذلك حافزا حقيقيا
أكبر  لجمـــع 
قـــدر مـــن

يستشـــه وهـــو 
ليبيـ
و
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