
 لنــدن – ســـلّط ضبـــط عصابـــة دولية 
لاســـتغلال الأطفال جنسيًا عبر استخدام 
عملـــة بيتكوين الافتراضية الأضواء على 
الاحتمالات المتزايدة لاستعمالها من قبل 

المجرمين.
التواصـــل  مجموعـــة  وتســـعى 
الاجتماعـــي العملاقـــة فيســـبوك لدخول 
ســـاحة العمـــلات المشـــفّرة عبـــر إطلاق 
عملتهـــا الرقميـــة ”ليبـــرا“، لكـــن وزيـــر 
الخزانـــة الأميركـــي ســـتيفن منوتشـــين 
أعرب عن معارضته للخطوة، مشيرا إلى 
وجود الكثير مـــن المخاوف التي لم يُعثر 
لهـــا على حل بما في ذلك مســـألة غســـل 

الأموال.
وقالت مادلين كينيدي من شركة ”تشين 
أناليســـيس“ للأبحـــاث، إنه علـــى الرغم 
من تشـــديد القواعد وتيقّظ الســـلطات، لا 
تـــزال الأنشـــطة غير القانونيـــة المرتبطة 

بالعملات الافتراضية ”ملحوظة“.
وجاء في تقرير لـ“تشين أناليسيس“ 
نُشـــر فـــي ينايـــر أن نســـبة 1 بالمئة من 
التعامـــلات الماليـــة التي جـــرت في 2018 
المشـــفّرة  بيتكويـــن (العملة  باســـتخدام 
الأكثر تداولا) كانت على ارتباط بأنشـــطة 

غير قانونية.

وتم إنفاق ما يعادل 600 مليون دولار 
باســــتخدام عملة بيتكوين عبر الإنترنت 
المظلــــم أو ما يعرف بـــــ“دارك ويب“، التي 
تضــــم مجموعة من الشــــبكات المشــــفرة 
والمخفيــــة داخل جزء مــــن الإنترنت حيث 
تتــــم المتاجــــرة بمنتجات ممنوعــــة بينها 
الأســــلحة والمخــــدرات ولا يمكن الوصول 
إليه عن طريق محركات البحث التقليدية.
وبالمقارنــــة، تقــــدّر العائــــدات العالمية 
جــــرّاء تهريــــب المخــــدرات بعــــدة مئــــات 
المليارات من الدولارات. وتعتقد كينيدي أن 
اســــتخدام عملة بيتكوين لأغراض مخالفة 

للقانون مبني جزئيًا على ”سوء فهم“.
ولا يمكــــن مضاهــــاة ســــمعة العملة 
المشفّرة الأشهر في ما يتعلّق بالسرّية، إذ 
يتم تســــجيل جميع التعاملات في قاعدة 
بيانــــات عامــــة لا يمكن تنقيحهــــا يطلق 
أو ”سلسلة الكتل”،  عليها ”بلوك تشين“ 
لكنهــــا تعــــد ”أكثر شــــفافية من بعض 

المنظومــــات الماليــــة التقليديــــة 
النقدية“،  وخصوصًــــا 

بحسب كينيدي.
الســــلطات  وأعلنت 
والأميركية  البريطانيــــة 

الأسبوع الماضي عن تفكيك 

موقــــع علــــى الإنترنت يروج للاســــتغلال 
الجنســــي للأطفــــال كان يبيــــع مشــــاهد 
مصورة لاعتداءات جنسية ضحاياها من 
الأطفال وتم خــــلال العملية القبض على 

337 شخصًا في 38 دولة.
وقالــــت وزارة العــــدل الأميركيــــة إن 
ــــل ”أكبر ســــوق للاســــتغلال  الموقــــع مثَّ
حجــــم  حيــــث  مــــن  للأطفــــال  الجنســــي 
المحتــــوى“، وقــــد جمــــع 250 ألــــف مقطع 
فيديو كثير منها لم يكن معروفًا حتى ذلك 

الحين، وتم تنزيلها أكثر من مليون مرة.
وقالــــت الوكالــــة الوطنيــــة لمكافحــــة 
الجريمة في المملكة المتحدة، إنّ الاعتقالات 
تمت في المملكة المتحدة وأيرلندا وأميركا 
وكوريــــا الجنوبيــــة وألمانيــــا وإســــبانيا 

وجمهورية التشيك وكندا وغيرها.
وأضافت أن عمليات الاعتقال 

على صلة بموقع كان من 
أول المواقع التي عرضت 

بيع ”مقاطع فيديو 
مثيرة للاشمئزاز“ 

باستخدام عملة 
بيتكوين المشفرة.

وأشار رئيس 

التحقيقات الجنائيــــة في هيئة الضرائب 
الأميركيــــة رون فـــورت إلـــى أن المحققين 
حللوا البيانات المســـجّلة على ”سلســــلة 
الكتــــل“ ونجحوا في التعــــرّف على هوية 
الجهات التــــي أجرت التعامــــلات المالية 

باستخدام البيتكوين.
لكــــن إذا كانــــت البيتكويــــن لا تــــزال 
العملــــة المفضّلة لدى المجرمــــين، إلا أنهم 
يلجــــأون حاليا إلــــى بدائل أقل شــــفافية 
التــــي انطلقت عام  على غــــرار ”مونيرو“ 
2014، بحســــب الوكالة الأوروبية للتعاون 
بين أقســــام الشــــرطة الجنائية في الدول 

الأوروبية (يوروبول).
وبإمكان مستخدمي مونيرو إخفاء 
هوياتهم إلى حين حاجتهم للتفاعل 
مع منصة تسويق مشفّرة أو وضع 
أموالهم في ”محفظة“ 
تعد بمثابة حساب 
مصرفي للعملات 
الافتراضية.

وتثير 
الظاهرة 
قلق وزارة 

المالية الألمانية التي نشرت مؤخرا وثيقة 
حذّرت فيها من أن العملات المشفّرة التي 
تتيح إخفـــاء الهويـــات قد تتحـــول إلى 

”بديل حقيقي لبيتكوين“.
وتستخدم مونيرو التي لا يزال رأس 
مالها أقل بـ160 مـــرّة من بيتكوين نظاما 
معقّدا يجعل من تتبـــع التعاملات المالية 

”أمراً أكثر صعوبة“.
وقـــال المحامي لـــدى ”ســـيمونز أند 
ســـيمونز“ والمتخصـــص بأســـواق المال 
إمليـــين برنـــارد ألزيـــاس، مع ذلـــك، إن 
مراقبتها ليســـت أصعب من تتبع الكثير 
مـــن ”الشـــركات الوهميـــة فـــي الملاذات 

الضريبية العديدة“.
وقال ”لطالما شهدنا ترتيبات قانونية 
وتقنيـــة لإخفـــاء التحويـــلات المالية عن 
المحاكـــم“، مضيفًـــا أن الأمـــوال النقدية 
وحدهـــا هـــي التـــي ”لا يمكـــن تعقبهـــا 

إطلاقًا“.
وبما أن مونيرو لا تسمح بالحصول 
على كميات كبيرة من الأموال، يشجّع ذلك 
المجرمين على تحويـــل أموالهم وبالتالي 
اســـتخدام مـــزودي خدمـــات خاضعـــين 

لقواعد تكافح غسل الأموال.
جعلت  التـــي  العمـــلات  وبخـــلاف 
من إخفاء الهوية أبـــرز مميّزاتها لدى 
تسويقها، أعلنت فيسبوك مراراً خلال 
الأشـــهر الأخيـــرة بأن ليبرا ســـتبقى 
لقواعـــد  وســـتمتثل  شـــفافة 

السلطات.
وأفاد برنارد 
ألزياس ”من 
الواضح أن ليبرا لن 

تكون مناســـبة لغســـل الأموال“ رغم أنها 
ســـتحتاج على الأرجح بحســـب كينيدي 
لاســـتخدام محللين في ”سلســـلة الكتل“ 

”لإرضاء الجهات التنظيمية“.
الرئيـــس  زوكربيـــرغ  مـــارك  وأقـــرّ 
التنفيذي لشركة فيسبوك في وقت سابق 
بأن العملـــة الرقميـــة المخطـــط إطلاقها 
ليبـــرا، هـــي بمثابـــة مشـــروع محفوف 
بالمخاطر، لكنه سعى إلى طمأنة المشرعين 
الأميركيـــين المتشـــككين بأنها قد تخفض 
تكلفـــة المدفوعـــات الإلكترونيـــة وتفتـــح 
النظـــام المالـــي العالمـــي أمـــام المزيد من 

الناس.

وانتقـــد المشـــرعون الأميركيون على 
حد ســـواء فيســـبوك لفشـــلها في اتخاذ 
إجراءات صارمة ضد اســـتغلال الأطفال 
عبـــر الإنترنـــت والتضليـــل السياســـي، 

وخروقات البيانات الخصوصية.
وقـــال العديـــد منهم، إنهـــم لا يثقون 
في فيســـبوك بشأن المســـاعدة في توفير 
الخدمـــات الماليـــة لمســـتخدميها البالـــغ 
عددهـــم 2.4 مليـــار مســـتخدم فـــي ضوء 

الفضائح السابقة. 

 رومــا – فـــي ديســـمبر من عـــام 2018، 
عندمـــا أســـفرت أوســـع مداهمـــة علـــى 
الإطـــلاق نفذتها الشـــرطة الأوروبية ضد 
”مافيا ندرانغيتـــا“ الإيطالية، عن اعتقال 
80 شخصا وضبطت أكثر من ثلاثة أطنان 
مـــن الكوكايين و140 كيلوغراما من حبات 
النشـــوة، وصـــف المحققـــون الإيطاليون 
الجماعة بأنها ”أقوى منظمة مافيا عابرة 

للحدود“.
وداهمت الشـــرطة أماكن مـــن بينها 
مطاعـــم إيطاليـــة ومحـــلات آيـــس كريم 

تستخدم في عمليات غسيل أموال.

ووفقا لبحث أجراه معهد ”أوريسبيز“ 
الإيطالـــي، تجنـــي ”مافيـــا ندرانغيتـــا“ 
مـــا يتـــراوح بـــين 300 و350 مليون يورو 
(330-385 مليـــون دولار) أســـبوعيا مـــن 
وراء عمليـــات تهريـــب المخـــدرات، التي 
يمثل مخدر الكوكايين الجزء الأكبر منها. 
وتعتبر شـــرطة مكافحة المافيا الإيطالية 

الرقم موثوقا.
ومنذ عقود، كان لدى مافيا ندرانغيتا 
مصدر دخل رئيســـي آخر، وهو عمليات 

الاختطاف من أجل طلب فِدًى. وعلى مدار 
حوالي 30 عاما، بداية من عام 1969، سقط 
ما يقـــرب من 700 شـــخص ضحايا لهذه 
الجرائم، التي بلغت الذروة في عام 1977 
بتســـجيل 75 حالة في عام واحد، بحسب 
ما ورد في مقال نشـــرته مجلة ”إيطاليان 
ريفيـــو أوف كريمينولوجي“ المتخصصة 
فـــي علم الإجرام، نقلا عـــن بيانات وزارة 

الداخلية.
يقـــول دومينيكـــو دي بيتريللو، وهو 
مســـؤول ســـابق فـــي قـــوات العمليـــات 
الخاصـــة التابعة لشـــرطة قـــوات الدرك 
(كارابينيـــري) الإيطاليـــة، والـــذي تولى 
التحقيق في العشرات من حالات الخطف 
التـــي نفذتهـــا المافيـــا خلال ســـبعينات 
وثمانينـــات القـــرن الماضـــي، ”كان الأمر 
بنفس الســـوء الذي كان عليه في أميركا 

اللاتينية“.
وتولـــى أفراد العصابـــات في منطقة 
كالابريـــا الإيطاليـــة الدور الرئيســـي في 
جرائـــم الاختطـــاف، التـــي نالـــت أيضا 
استحسان العصابات الريفية في جزيرة 
السياســـيين  والإرهابيـــين  ســـردينيا، 
مثـــل جماعة الألوية الحمراء اليســـارية، 
بالإضافـــة إلى مافيا ”كوســـا نوســـترا“ 

بجزيرة صقلية، وإن كان على نحو أقل.
وبحســـب خبير في شـــرطة مكافحة 
المافيـــا الايطاليـــة طلب عدم الكشـــف عن 
هويته لـــدواع أمنية، وصل نصيب مافيا 
ندرانغيتا إلى ”ما يتراوح بين 65 و70 في 
من أموال الفديات التي تقدر بـ800  المئة“ 
مليـــار ليرة (470 مليـــون دولار)، حصلت 

عليها جماعات إجرامية إيطالية مختلفة 
جراء عمليات الاختطاف.

وســـارع أفراد العصابات في كالابريا 
إلـــى إعادة اســـتثمار أرباحهـــم، بصورة 
جزئية في امتيازات شخصية، مثل شراء 
فيلات وســـيارات فاخرة، ولكن في معظم 
الحالات مـــن أجل ”دخول قطـــاع تهريب 
الكوكايين“، بحســـب ما صـــرح به ممثل 

الادعاء المناهض للمافيا نيكولا غراتيري، 
أمـــام لجنـــة مكافحـــة المافيـــا بالبرلمان 

الإيطالي في عام 2014.
وأوضح غراتيري أنه كان هناك ”شبه 
لســـوق الهيروين من قبل مافيا  احتكار“ 
”كوســـا نوســـترا“، في حين وجدت مافيا 
ندرانغيتا في الكوكايين ”حصانا رابحا“ 
جديدا، مضيفا أن بعض أفرادها عاشـــوا 

في أميـــركا اللاتينية ”لمـــدد تتراوح بين 
30 و40 عامـــا ولديهم أســـر هنـــاك“. كما 
اخترقـــت هـــذه المافيا قطاعـــي العقارات 

والأشغال العامة.
وعلى سبيل المثال، تم توظيف الأرباح 
من عملية الاختطاف البشـــعة لجون بول 
غيتـــي الثالـــث، لإقامة حي ســـكني على 
ساحل كالابريا، عرف باسم ”قرية غيتي“.

وتم خطف غيتي، سليل عائلة النفط 
الأميركية، فـــي العاصمة رومـــا في عام 
1973، وظل قيد الأســـر في جبال كالابريا 
النائية لمدة خمســـة أشـــهر. وقد تم قطع 
أذنـــه اليمنى للضغط علـــى عائلته لدفع 
مبلـــغ 1.7 مليـــار ليـــرة من أجـــل إطلاق 

سراحه.
حـــالات  مـــن  كثيـــر  هنـــاك  وكان 
الاختطـــاف الأخـــرى التـــي كشـــفت عن 

وحشية ندرانغيتا.
وانتشـــرت المخـــاوف مـــن عمليـــات 
الخطـــف بصـــورة كبيـــرة بـــين النخب 
أواخـــر  فـــي  وخاصـــة  الإيطاليـــة، 
ســـبعينات القـــرن الماضي، وهـــي فترة 
مضطربـــة شـــهدت خطف وقتـــل رئيس 
الـــوزراء الســـابق ألـــدو مورو فـــي عام 
1978، على أيدي الألوية الحمراء، وليس 

المافيا.
وتلاشـــت جرائـــم الاختطـــاف خلال 
تســـعينات القـــرن الماضـــي، ويعود ذلك 
جزئيـــا إلـــى قانون صدر في عـــام 1993، 
جعل من الأســـهل بكثير على الســـلطات 
الســـيطرة على أصول أقـــارب الضحايا، 
ممـــا يجعل مـــن الصعب تلبيـــة مطالب 

الحصول على فِدًى.
ويقول الخبراء إن الغضب الشـــعبي 
المتزايد ضد وحشـــية المافيـــا، بالإضافة 
وتغليـــظ  الشـــرطة  عمـــل  تطـــور  إلـــى 
العقوبات على الخاطفين، وفوق كل ذلك، 
إدراك أن تهريـــب المخـــدرات يتميز بربح 
أكبر، وخطورة أقل، قد ساهم في اختفاء 

هذه الظاهرة.

تتعدد الأهداف من الإبحار عبر الإنترنت التي أصبحت تشد أغلب سكان 
الأرض وتقــــــدم لهم خدمــــــات مختلفة، لكن هناك وجهــــــا مظلما للإنترنت 
لا نســــــتطيع الوصول إليه بمحركات البحــــــث العادية، بل يتطلب مهارات 
ــــــم الكمبيوتر وتقنياته المتطــــــورة، ففي هذا الجانب  ومعرفــــــة متطورة بعال
ــــــر القانونية التي تتم بالعملة  ــــــاك عالم الجريمة والصفقات غي الخفي هن

المشفرة.

الجريمة وجه خفي للعملات المشفرة

ندرانغيتا مافيا إيطالية عابرة للحدود

استغلال جنسي للأطفال وتبييض الأموال وأنشطة كثيرة غير قانونية في عالم الإنترنت المظلم
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مؤسس فيسبوك يدافع عن ليبرا البيتكوين أكثر العملات المشفرة تداولا

مداهمة محلات غسيل الأموال

وصل نصيب مافيا 

ندرانغيتا إلى ما يتراوح بين 

65 و70 في المئة من أموال 

الفديات التي تقدر بـ470 

مليون دولار

1
بالمئة من التعاملات المالية 

التي جرت في 2018 باستخدام 

بيتكوين كانت على ارتباط 

بأنشطة غير قانونية

البحث التقليدية. ت
 العائــــدات العالمية 
درات بعــــدة مئــــات 
 وتعتقد كينيدي أن 
ين لأغراض مخالفة 

لى ”سوء فهم“.
ــاة ســــمعة العملة
يتعلّق بالسرّية، إذ
قاعدة تعاملات في
ن تنقيحهــــا يطلق
”سلسلة الكتل”، و
ــفافية من بعض

تقليديــــة 

ت
ية 

فكيك 

وجمهورية التشيك وكندا وغيرها.
وأضافت أن عمليات الاعتقال

على صلة بموقع كان من 
أول المواقع التي عرضت 

بيع ”مقاطع فيديو
مثيرة للاشمئزاز“
باستخدام عملة

بيتكوين المشفرة.
وأشار رئيس 

وضع مشفرة أو مع منصة تسويق
”محفظة“  أموالهم في
تعد بمثابة حساب 
مصرفي للعملات 
الافتراضية.
وتثير
الظاهرة
وزارة قلق

وتقنيـــة لإخفـــاء التح
، مضيفًـــا أن

لإ
المحاكـــم“

” التـــي وحدهـــا هـــي
إطلاقًا“.

و

وبما أن مونيرو لا
على كميات كبيرة من ا
المجرمين على تحويـــل
اســـتخدام مـــزودي خ
لقواعد تكافح غسل الأ
العمـــ وبخـــلاف 
من إخفاء الهوية أب
تسويقها، أعلنت في
ب وي إ

الأشـــهر الأخيـــرة
وس شـــفافة
السل

الو


