
 واشنطن - أعلنت لجنة الاستخبارات 
التابعـــة لمجلـــس الشـــيوخ الأميركـــي، 
فـــي ســـنة 2018، أن تحقيقها كشـــف عن 
دور روســـي في التلاعب بمنافذ وســـائل 
فـــي  للتدخـــل  الاجتماعيـــة  التواصـــل 
انتخابات ســـنة 2016 وبلبلـــة المجتمع 
الأميركي. وقالت إن حجم التدخل تجاوز 
ما وجده مجتمع الاستخبارات الأميركي 

في 2017.
وتأتـــي النتيجـــة التـــي أعلنت عنها 
اللجنـــة الأميركية لترســـم وجها جديدا 
للمعـــارك، حيـــث يقول الباحثـــان مايكل 
موريل وآمي زيغارت ”لا نعلم ما إذا كان 
الكرملين قد ســـاهم في زعزعـــة التوازن 
في ســـباق رئاســـي متقارب. لكننا نعلم 
عجز المخابرات الأميركية في اكتشـــاف 
أن روســـيا تســـتخدم وســـائل التواصل 

الاجتماعي منذ مدة طويلة“.
ويضيفان أن ”هذا الفشـــل يعدّ مجرد 
مقدمـــة لمـــا ينتظرنا في المســـتقبل إذا 
لـــم يتكيـــف مجتمـــع الاســـتخبارات مع 
التطورات التكنولوجية السريعة“. ويقدم 
الباحثان تحليلا موســـعا، نشر في مجلة 
”فورين أفيـــرز“، يبرز كيـــف كان الخداع 
جزءا دائما من التجسس والحرب، ولكنه 
لم يصل يوما إلى هذا المستوى من الدقة 

والانتشار والسرعة.

نجاح الماضي

بدأ القرن الحادي والعشرين بصدمة 
إذ  الأميركيـــة،  الاســـتخبارات  لأجهـــزة 
اختطـــف 19 فـــردا مـــن المنتميـــن إلـــى 
القاعدة أربع طائرات وشـــنوا واحدة من 
أكثر الهجمات دموية في تاريخ الولايات 
المتحدة. إثر هذا الهجوم العنيف، توجه 
تركيـــز مجتمع الاســـتخبارات إلى هدف 
جديد: منـــع حدوث هجوم مشـــابه لذلك 
الذي اســـتهدف الولايـــات المتحدة يوم 
11 ســـبتمبر. عملـــت وكالـــة المخابرات 
المركزية ووكالة الأمن القومي وغيرهما 
من مكونات مجتمع المخابرات الأميركي 

الـ15 على إعادة هيكلة الجهاز وإصلاحه 
ومده بالتجهيزات التي تتطلبها عملياته. 
الدولارات  مليارات  الكونغرس  وخصص 

لدعم هذا التحرّك.
آتت هذه الجهـــود أكلها؛ فخلال مدة 
تكاد تصل العشرين ســـنة ركزت وكالات 
الاســـتخبارات الأميركيـــة علـــى محاربة 
الإرهابيين، ونجحت فـــي إحباط العديد 
من الخطط التي تشـــمل مهاجمة التراب 
الأميركـــي، كما تمكنت مـــن تحديد مكان 
أســـامة بن لادن، وســـاعدت فـــي القضاء 
علـــى تنظيم الدولة الإســـلامية، ووجدت 
الإرهابييـــن الذيـــن كانـــوا يختبئون في 
الكهـــوف الأفغانيـــة وحتـــى المنازل في 
بروكســـل. ومثّلت هذه المـــدة واحدة من 
أنجـــح الفترات في تاريخ الاســـتخبارات 

الأميركية.
لكـــن الأمور تغيـــرت، ففـــي مواجهة 
تتجـــاوز  التـــي  الجديـــدة  التهديـــدات 
الإرهـــاب، تلقّـــت وكالات الاســـتخبارات 
الأميركية صدمة أخرى. من التكنولوجيا 
إلـــى  النانـــو  وتكنولوجيـــا  الحيويـــة 
الحوسبة الكمومية والذكاء الاصطناعي، 
السريعة  التكنولوجية  التطورات  منحت 
خصوم الولايـــات المتحدة قدرات جديدة 
وقوضـــت مزايا الـــذكاء التقليـــدي الذي 

تعتمده مخابراتها.
ويـــرى مايكل موريل وآمـــي زيغارت 
أن مجتمع الاســـتخبارات الأميركية يجد 
نفسه اليوم أمام ضرورة  التكيف مع هذه 
التحولات إذا لم يرد أن يفشل بصفته خط 

الدفاع الأول للبلاد.
الاســـتخبارات  وكالات  تقدمـــت 
الأميركيـــة بعض الخطـــوات في الاتجاه 
الصحيح، إلا أنها تتحرك بنســـق بطيء، 
حيث فشـــلت في فهم اســـتخدامِ روســـيا 
وســـائلَ التواصـــل الاجتماعـــي للتدخل 
في الانتخابات الرئاســـية الأميركية سنة 

.2016
يجـــب أن يمثّـــل هذا الفشـــل صفعة 
كافية لإيقاظ الجهـــاز. تتطلب التدخلات 
الروســـية في الانتخابات إعـــادة تحليل 
كاملـــة لتحديـــد كيفيـــة عمـــل مجتمـــع 
الاســـتخبارات. وســـيتوجب تحقيق ذلك 
اســـتغلال نقـــاط القوة التـــي تتمتع بها 
الولايـــات المتحدة، وإعادة بناء الثقة مع 

شركات التكنولوجيا الأميركية.

استخبارات لا غنى عنها

ترســـم التقييمات الســـنوية الأخيرة 
للتهديـــدات التـــي يصدرهـــا مكتب مدير 
الاســـتخبارات القومية الأميركية صورة 
مفزعـــة عن المخاطـــر العالميـــة: ارتفاع 
المنافســـة بين القـــوى العظمى وخاصة 
الصيـــن وروســـيا، ترســـانات نووية في 

كوريـــا الشـــمالية وعلـــى طـــول الحدود 
الهنديـــة الباكســـتانية، الفوضـــى داخل 
الشرق الأوســـط وزيادة التطرف، النظام 
الدولي المتضرر، المستبدون المنتشرون 

من أوروبا إلى آسيا.
الاســـتخبارات  وكالات  وتواجـــه 
الأميركية تحديات جديدة بسبب التطور 
الـــذي يشـــهده المجـــال التكنولوجـــي. 
ويســـتدل الباحثان زيغارت وموريل على 
هذا التطور من خلال المقارنة بين تقييم 
التهديدات الســـنوي لســـنة 2007 وتقييم 
ســـنة 2009. فـــي التقييـــم الأول يرصـــد 
الباحثان غياب كلمـــة ”الإلكتروني“. لكن 
فـــي ســـنة 2009، ذكر هـــذا المصطلح في 
الصفحة الـ38 من الوثيقة المؤلفة من 45 
صفحة، أسفل قســـم الاتجار بالمخدرات 

في غرب أفريقيا.
وبحلول سنة 2012، حذر وزير الدفاع 
الأســـبق، ليون بانيتا، من خطر ”هجمات 
التي يمكن  بيرل هاربـــور الإلكترونيـــة“ 
أن تدمـــر البنيـــة التحتيـــة الحيوية في 

الولايات المتحدة دون سابق إنذار.

أسرار مفتوحة

اليـــوم تشـــن مجموعـــة متنوعة من 
الهجمـــات  ملاييـــن  الفاعلـــة  الجهـــات 
الإلكترونيـــة فـــي مختلف أنحـــاء العالم 
الجرائـــم  عائـــدات  وتجـــاوزت  يوميـــا. 
الإلكترونيـــة تلك المجموعـــة من تجارة 

المخدرات غير القانونية.
يعني الجمع بيـــن التقنيات الجديدة 
والعـــدد المتزايد للتهديـــدات وتعقيدها 
وسرعتها المزيد من الخطر على الولايات 
المتحـــدة، والمزيد من المهام التي يجب 

على وكالات استخباراتها تنفيذها.
في العالم المـــادي، تتمثّل العديد من 
الأهداف العســـكرية فـــي المباني التي لا 
تتحـــرك. يمكن أن يتأكـــد المخططون من 
توظيف قنبلة ذات قوة كافية ســـتدمر أي 
مبنى فـــي دائرة الانفجـــار، بغض النظر 
عن عـــدد النوافذ أو ما إذا كانت الجدران 

مصنوعة من الخرسانة أو من الخشب.
ليس الأمر بهذه البساطة في الفضاء 
الإلكتروني، حيث تحولـــت الأهداف إلى 
آليات أو أنظمة تتغير باستمرار. ويمكن 
أن تجعل التعديلات الخفيفة التي تُجرى 
على هدف معيّنٍ (مثل إصلاح خطأ بسيط 
فـــي البرمجـــة) الســـلاحَ الموجـــه ضده 
غيـــر فعال. نتيجة لذلـــك، تتطلب القوائم 
المســـتهدفة تحديثا مســـتمرا حتى تظل 

مفيدة.
فـــي  الحاصلـــة  التطـــورات  تعتبـــر 
التكنولوجيا ســـلاحا ذا حدين. ويشـــير 
مايـــكل موريـــل وآمـــي زيغـــارت إلى أنه 
يمكن لأي تطور تقني أن يقوّي الخصوم، 

مما يقوض الدفاعـــات الموجودة. ويقدّم 
توصيـــل  نتيجـــة  المعلومـــات  انفجـــار 
المزيـــد من الأجهـــزة الذكيـــة بالإنترنت 
أفضل مثـــال على مخاطـــر التكنولوجيا 
الجديدة. وأصبح أكثر من نصف ســـكان 
العالم متصلين بالإنترنت. ووفقا لبعض 
التقديـــرات، ســـينمو عـــدد الأشـــخاص 
الحاملين للهواتف الجوّالة ليتجاوز عدد 
الأشخاص الذين يتمتعون بمياه الشرب 

في السنة المقبلة.
ويعمل هذا الارتبـــاط بالإنترنت على 
تحويل المواطنين العاديين إلى جامعي 
معلومات اســـتخباراتية حتى وإن كانوا 
غير راغبين فـــي ذلك. ويلفـــت الباحثان 
إلى أنه بات بإمـــكان الهواتف المحمولة 
تســـجيل الأحـــداث بالفيديو وتســـجيل 
الأنشـــطة الزلزاليـــة التي من شـــأنها أن 
تدل على التجارب النووية تحت الأرض، 
مباشـــرةً. كما تلتقط كاميـــرات المراقبة 
الكثير مما يحدث في مدن العالم. وتعرض 
المنصـــات الاجتماعية ومحركات البحث 
ومنافـــذ البيع عبر الإنترنـــت قدرا كبيرا 
من المعلومات. بالنســـبة إلى المحللين، 

يشكّل كل هذا كنزا من المعلومات.
وتشـــير دراســـة فوريـــن أفيـــرز إلى 
الاجتماعـــي  التواصـــل  وســـائل  أن 
أصبحت مصـــدرا قيمـــا للمعلومات إلى 

درجـــة أن وحـــدات التحكم في 
النوويـــة  القيـــادة  مركـــز 

الأميركي تحت 
الأرض عملت على 
عرض التغريدات 

المنشورة على 
تويتر إلى جانب 

المعلومات 
السرية.

عيون مراقبة

يشير الباحثان إلى 
أنه عندما داهمت قوات 

البحرية الأميركية مجمع أسامة 
بن لادن في أبوت آباد في باكستان سنة 

2011، لم يكتشف الجيش الباكستاني 
العملية، لكن موقع تويتر نقل وقائع 
العملية مباشرة. ونشر مهندس في 

تكنولوجيا المعلومات تلك الأحداث دون 
أن يعرف ماهيتها وهوية أطرافها.

وذكر صهيب أطهر، على صفحته في 
موقع تويتر عن تحليق مروحية في سماء 
أبوت آباد، أن الأمر نادر الحدوث. وكتب 

”وقع انفجار كبير واهتزت النوافذ“.
توصف الأقمار الصناعية بأنها عيون 
مراقبـــة في الســـماء. وقبـــل حوالي عقد 
من الزمان، ســـيطرت الولايـــات المتحدة 
وروســـيا على ســـوق الفضاء بمجموعة 

من الأقمـــار الصناعية الكبيرة المصممة 
للتجســـس. ثم انضمت الصين إلى هذه 

المجموعة.
وخلال الســـنوات الخمـــس الأخيرة 
تضاعف عدد البلدان التي تمتلك الأقمار 
عمليـــات  وزادت  وتديرهـــا.  الصناعيـــة 
الإطـــلاق الســـنوية بنســـبة 400 بالمئة. 
وأصبح أصحـــاب الأقمار الصناعية غير 
المكلفـــة يقدمـــون الصـــور والتحليلات 
للزبائـــن المســـتعدين للدفع فـــي جميع 
أنحاء العالـــم. وعلى الرغم مـــن التباين 
بين قدرات هذه الأقمار وقدرات الحكومة 
الأميركيـــة وأقمارها الصناعية، فإن هذه 

الأقمار تتحسن يوما بعد يوم.

ثورة التضليل

يقول مايـــكل موريل وآمـــي زيغارت 
”بينمـــا كان علـــى وكالات الاســـتخبارات 
العثـــور على الإبر في أكوام القش، اليوم 
تنمو أكوام القش بسرعة“، مشيرين إلى 
أنـــه في العصـــور الوســـطى عندما كان 
الورق علامة علـــى الثروة ودمعت الكتب 
في الدير، كانـــت المعرفة قيّمة وإنتاجها 

مكلفا.
لكن، اليوم يعدّ إنشاء المحتوى 
أمرا رخيصا جدا، حيث تشير بعض 
التقديرات إلى تضاعف 
كمية البيانات 
المخزنة كل 
عامين.

في هذه 
البيئة 
المتغيرة 
السريعة، 
يضطر 
محللو 
الاستخبارات 
إلى التحرك 
بشكل أسرع، 
على حساب البحث 
الأعمق. كما قد تؤدي 
المنافســـة مع المصـــادر المفتوحة إلى 
تفاقـــم الضغـــوط التـــي يتعـــرض لهـــا 
المحللـــون ممـــا يدفعهـــم إلـــى تشـــكيل 
تقييمـــات اســـتخباراتية قصيـــرة الأجل 
بدلا مـــن التحليـــل الأطول الـــذي يدرس 
الآفـــاق. وســـيصبح فصـــل الحقيقي عن 
المزيف أكثر صعوبة، إذ ســـيؤدي الذكاء 

الاصطناعي إلى ثورة الخداع.
ويشـــير الباحثان إلى أن المعلومات 
الروســـية المضللة قبل انتخابات ســـنة 
2016 تبدو بســـيطة مقارنة بما ســـيكون 
ممكنا في المســـتقبل القريـــب، وبعد أن 
أصبـــح التلاعـــب بالمـــواد الصوتية أو 
المرئيـــة ممكنا بالديب فايـــك. وصممت 

المعلومـــة  لتبـــدو  التكنولوجيـــا  هـــذه 
حقيقية قدر الإمكان.

وستواجه وكالات الاستخبارات مهمة 
شـــاقة في فضح التزييـــف. وعلى عكس 
التزويرات الأخرى، مثل الصور المركبة، 
يصعب اكتشـــاف التزوير العميق بفضل 
تقنية الذكاء الاصطناعـــي التي ابتكرها 

أحد مهندسي غوغل في سنة 2014. 

”شـــبكات  باســـم  النهـــج  ويعـــرف 
تعمـــل  حيـــث  التوليديـــة“،  الخصومـــة 
خوارزميـــات الكمبيوتـــر ضـــد بعضهـــا 

البعض.

الاستراتيجية الصحيحة

مجتمـــع  أن  إلـــى  الدراســـة  تلفـــت 
بعض  اتخـــذ  الأميركـــي  الاســـتخبارات 
الخطـــوات المهمة للتكيف مع المشـــهد 
التكنولوجـــي المتغيـــر بســـرعة. ففـــي 
ســـنة 2015 أنشأ المدير الســـابق لوكالة 
المخابـــرات المركزيـــة الأميركيـــة جون 
برينـــان مجلســـا إداريـــا جديـــدا يركـــز 
علـــى الابتـــكار الرقمـــي وأصلـــح هيكل 
الوكالة لتقريـــب المتخصصين الرقميين 
وضباط المخابـــرات الذين يتعاملون مع 
المعلومـــات مفتوحة المصدر مع محللي 

الوكالة التقليديين.
كما أعدّت الوكالة الوطنية الأميركية 
للاستخبارات الجغرافية المكانية مبادرة 
تعتمد الذكاء الاصطناعي لتسريع تحليل 
الاســـتخبارات  وكالة  وانتقلت  الصـــور. 
المركزية ووكالة الأمن القومي والوكالات 
الأخرى إلى ســـحابات التخزين مما خلق 
بيئة تمكن من دمج البيانات، ما يســـمح 
للمحللين بالوصول إلى كميات كبيرة من 
المعلومات بطريقة أســـرع وأكثر فاعلية. 

وتبقى عدة تحسينات أخرى سرية.
لكـــن  واعـــدة،  جهـــود  هـــذه  تعـــدّ 
الإصلاحـــات الفرديـــة لـــم تعـــد كافيـــة، 
حيث يحتاج مجتمع الاســـتخبارات إلى 
إستراتيجية شاملة لاستعادة التفوق في 
الاســـتخبارات والحفاظ علـــى تفوقه في 

عصر تكنولوجي جديد.
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من التكنولوجيا الحيوية إلى 
الذكاء الاصطناعي تمنح 
التطورات التكنولوجية 

خصوم الولايات المتحدة 
قدرات جديدة وتقوض 

مزايا الذكاء التقليدي الذي 
تعتمده مخابراتها

وكالات الاستخبارات الأميركية: إما التكيّف أو الفشل

مجتمع الاستخبارات يحتاج إلى استراتيجية شاملة للتفوق في عصر التكنولوجيا الجديد

التطورات التكنولوجية تقوّض التفوق الاستخباراتي الأميركي
لم يعد شن الهجمات الإرهابية على 
أرض الواقع القضية الوحيدة التي 
تثير قلق الاســــــتخبارات الأميركية، 
بل انضافــــــت إليها تهديدات جديدة 
بحكــــــم عصر التقــــــدم الرقمي على 
رأسها تعزيز الخصوم لقدراتهم من 
ــــــة التطور التكنولوجي،  خلال مواكب
وهو ما وضع الذكاء الاستخباراتي 
ــــــار. ويبدو  ــــــد الاختب الأميركــــــي قي
احتمــــــال التدخــــــل الخارجــــــي في 
المتحدة  للولايات  الداخلي  الشــــــأن 
عبر التلاعب بالشبكات الاجتماعية 
-على غرار التدخل الروســــــي  في 
الانتخابات الرئاســــــية لعام 2016- 
ــــــين أبرز الملفــــــات التي تحظى  من ب
باهتمــــــام المســــــؤولين والخبراء في 

وكالة الاستخبارات المركزية.

آمي زيغارت:
الاستخبارات الأميركية تواجه 

تحديات جديدة بسبب التطور 
الذي يشهده المجال التكنولوجي

مايكل موريل:
في عهد الديب فايك ستواجه 

وكالات الاستخبارات مهمة شاقة 
في فضح التزييف

ـــدرا قيمـــا للمعلومات إلى
حـــدات التحكم في
النوويـــة دة 

ت
على
دات 
ى
نب

بة

حثان إلى
همت قوات 

ركية مجمع أسامة
سنة باكستان ف آباد وت

أمرا رخيصا جدا، حيث تشير بعض 
التقديرات إلى تضاعف 
كمية البيانات 
المخزنة كل 
عامين.
هذه  في
البيئة 
المتغيرة 
السريعة، 
يضطر
محللو
الاستخبارات 
إلى التحرك 
بشكل أسرع، 
على حساب البحث 
الأعمق. كما قد تؤدي 
إلى المفتوحة ادر المص مع ة المنافس

الاستراتي

تلفـــت
الاســـتخبا
الخطـــوات
التكنولوج
2015 ســـنة
المخابـــرات
برينـــان مج
علـــى الابت
الوكالة لتق
وضباط الم
المعلومـــات
الوكالة التق
كما أعد
للاستخبار
الذك تعتمد
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