
 واشــنطن - تعــــد أقســــام الأمــــن فــــي 
الشــــركات بجميع أنحاء العالم أساسية. 
وفي حين تفتخر هذه المؤسســــات بقوة 
أمنها، إلا أنها غالبا ما تفتقر إلى المرونة 
وهي ســــمة يمتلكها خصومها. وتشــــدد 
قدرات الخصوم المتطــــورة على الحاجة 
إلــــى التأهب وتوقع التهديــــدات التي قد 

تأتي في أي وقت. 
وتبقــــى اليقظة المســــتمرة أمرا بالغ 
الأهمية لمواجهة عدوّ يستغل كل الموارد 

المتاحة أمامه.
ســــتيوارت،  ســــكوت  خصــــص 
محلــــل قضايــــا الإرهــــاب والأمــــن، فــــي 
الأمنيــــة  للأبحــــاث  ســــتراتفور  مركــــز 
الاســــتخباراتية، أحدث تحليلاته ليسلط 
الضوء على أهميــــة التأهب في مواجهة 
التهديــــدات الأمنية المبتكــــرة، لافتا إلى 
أن المثــــل القائــــل إن ”الحاجــــة هــــي أم 

الاختراع“، ينطبق على الجرائم أيضا. 
ويلفت ســــتيورات إلى أنه لا فرق في 
الخطر ســــواء أكانــــت المســــألة مرتبطة 
بالمجرميــــن  أم  الإرهــــاب،  بتهديــــدات 

وجواسيس الشركات والناشطين.
هــــذا  عــــن  الحديــــث  فكــــرة  جــــاءت 
الموضوع خلال مشــــاركة ســــتيوارت في 
ندوة بشــــيكاغو شــــملت تبادل الخبرات 
فــــي مجال الأمن العالمــــي. ناقش خلالها 
المشــــاركون التحديــــات الخاصــــة التي 

يواجهها الأمن. 

ويقــــول ســــتيوارت إن الحديــــث مع 
عدد المشــــاركين قاده إلى اكتشاف شيء 
ما وهــــو أنه: ســــواء كان العــــدو مجرما 
أو جاسوســــا أو ناشــــطا، فإن كل تهديد 
يمتاز بالقدرة على التكيف مع الإجراءات 
الأمنيــــة وبالإبداع من حيــــث القدرة على 
ابتكار حلول لتجاوز أي عقبة. لكنه أدرك 
جمود أقسام الأمن في الشركات والبرامج 
التــــي يصممونها، حيث إنهم غير مرنين؛ 
فالعديــــد مــــن اختصاصيي الأمن ســــواء 
من الجيــــش أو من وحدات إنفاذ القانون 
(أو كليهمــــا، مثــــل حالتــــه)، ينتمون إلى 
خلفيــــات مختلفة تميل إلى التقاط العديد 
من الســــمات التي تعطل هذه المؤسسات 

خلال العمل فيها.

عمومــــا، يحمــــل الأشــــخاص الذيــــن 
ينتمــــون إلــــى الجيش أو وحــــدات إنفاذ 
القانون قــــدرة هائلة علــــى التنظيم، لكن 
غالبــــا ما يعجــــزون أمام التغييــــر. يقول 
ســــتيوارت ”حتــــى نكــــون منصفيــــن، لا 
يســــتطيع العاملــــون فــــي أقســــام أمــــن 
الشركات اتباع منهجياتهم الخاصة، على 
عكــــس خصومهم. ولا يتمتــــع الموظفون 
بأي خيار لا يعني اتباع معايير الشركات 
وإرشــــادات الصناعة والعمل ضمن قيود 

القانون المدني والجنائي“.
يمكن أن يضع غياب المرونة البرامج 
الأمنية في وضع حساس أمام خصم قابل 

للتكيف. 
فــــي النهاية، إذا أرادت أقســــام الأمن 
البقــــاء في الصــــدارة، فعليهــــا أن تخطط 
لمواجهــــة التهديــــد المحتمــــل بــــدلا من 
الاكتفــــاء بالترقــــب للــــرد علــــى الهجوم 

الأخير.

مهاجمون مرنون

لا يشــــك أحد فــــي مرونــــة المجرمين 
وإبداعهم. وكلما كانت المكافأة أكبر، كلما 
زاد إبــــداع المخالفيــــن للقانون. وينطبق 
هذا على مهربي المخدرات الذين يلعبون 
لعبــــة القط والفــــأر مع قــــوات الأمن منذ 
عقــــود؛ اضطر هؤلاء الأفــــراد إلى تكييف 
أوضــــاع التهريب وأســــاليبه اســــتجابة 
لاســــتراتيجيات قــــوات إنفــــاذ القانــــون. 
ويســــتخدم هؤلاء المهربون مجموعة من 
الأساليب لنقل بضاعتهم عن طريق الجو 
أو البحــــر أو البــــرّ أو حتــــى تحتها، كما 
تمكنوا من نقل المواد غير القانونية عبر 

الحدود تحت أغطية مختلفة.
لكــــن الحيلــــة والإبــــداع تمتــــد إلــــى 
المجرمين الآخرين؛ طورت بعض الجهات 
أجهــــزة لوضعها على الصرافــــات الآلية 
وغيرهــــا مــــن الفتحات التــــي تدخل فيها 
بطاقة الائتمان لســــرقة معلومات المالك. 
وبالمثل، طوّرت بعض مجموعات ســــرقة 
البضائــــع مراقبــــة إلكترونيــــة متطــــورة 
وماســــحات ضوئية للكشــــف عن أجهزة 
نظــــام تحديد المواقــــع العالمي المخفية 
وتشويشــــها.  البضائــــع  شــــحنات  فــــي 
أجهزة  المجموعات  بعض  وستســــتخدم 
التشــــويش على نظــــام تحديــــد المواقع 
العالمــــي لحجب الإشــــارة فــــي حالة عدم 

تفطنها لبعض أجهزة التتبع.
مجــــال  فــــي  الجواســــيس  وأثبــــت 
الصناعــــة قدرتهــــم علــــى توظيــــف طرق 
مختلفة للحصول علــــى المعلومات التي 

يحتاجونها. 
يمكن أن تكون الطرق التي يتخذونها 
تقليديــــة مثــــل التســــلل إلى مــــكان يمنع 
عليهــــم الدخــــول إليه، ويمكن أن يشــــنوا 
حملــــة تصيــــد احتيالــــي أو قرصنة كما 
يســــتطيعون تجنيد موظف مــــن الداخل 
يمكنــــه الوصول إلــــى المعلومــــات التي 

يحتاجونها.
وأولئك  الشــــركات  جواسيس  وأظهر 
الذيــــن يجندونهــــم القدرة علــــى التكيف 
تطــــال  التــــي  التغييــــرات  لمواجهــــة 

السياسات والإجراءات الأمنية. 
للحصــــول على أدلة تؤكــــد ما ذكر، لا 
تنظــــر إلى أبعد من شــــركة أبــــل؛ بعد أن 

اكتشــــفت الشركة جاسوســــا كان يحاول 
تنزيــــل المعلومات الحساســــة عبر منفذ 
”يو.أس.بي“، قررت تعطيــــل هذه المنافذ 
الموجودة على الأجهزة التي يدخل إليها 

الموظفون. 
وأجبــــر ذلــــك العميــــل الثانــــي على 
للمســــتندات  صــــور  والتقــــاط  التكيــــف 
الحساسة الظاهرة على شاشة الكمبيوتر 

باستخدام هاتفه المحمول.

الجماعات المسلحة

يخصــــص ســــتيوارت حيــــزا هامــــا 
للجماعــــات المســــلحة، مشــــيرا إلى أنها 
تحمل ســــجلا يبرز مرونتها وقدرتها على 
انتهــــاز جميع الفرص المتاحة. ولا يوجد 
دليــــل أوضح مــــن تاريــــخ الهجمات على 
الطائرات؛ التجأ الماركسيون والكوبيون 
والكارتــــلات  لكاســــترو  المناهضــــون 
الكولومبية والســــيخ والجهاديون وحتى 
الشــــمالية  الكورية  المخابــــرات  ضبــــاط 
والليبيــــة إلــــى اختطــــاف الطائــــرات أو 

تفجيرها. 
ومن المفاتيــــح البارومترية والخلايا 
الإلكترونية إلى قنابل الأحذية والملابس 
الداخليــــة، وظّــــف أولئك الذيــــن يرغبون 
فــــي مهاجمــــة الطائــــرات مجموعــــة من 
التكتيكات لتمريــــر أجهزتهم القاتلة عبر 

نقاط التفتيش وتفعيلها. 
ويقف الباحث الأميركي عند تفجيرات 
الحادي عشــــر من سبتمبر مشيرا إلى أنه 
خــــلال التخطيــــط لهذه الهجمــــات، درس 

تنظيم القاعدة نظام الفحص الأمني   الذي 
تعتمده شركات الطيران وبحثت عن طرق 
لاستغلال نقاط الضعف التي يعاني منها.

وفــــي صباح الـ11 من ســــبتمبر 2001، 
اختطف الجهاديون 4 طائرات باستخدام 
ســــكاكين الجيب، حيث لــــم تمنع القواعد 
الأمنيــــة الركاب مــــن حمل هــــذه الأدوات 
إلــــى الطائــــرة في تلــــك الفتــــرة. وتحدث 
زعيم تنظيــــم القاعدة أيمن الظواهري في 
الذكرى الـ18 لهجمات 11 ســــبتمبر، وحث 
أتباعه على شــــن هجمــــات ضد المصالح 
الأميركيــــة والغربيــــة، وشــــجعهم علــــى 

الابتكار في هذا المجال.
ويتمتع الناشــــطون بهذه القدرة على 
التكيــــف؛ خــــلال العقــــد الماضي، وسّــــع 
بطــــرق  المباشــــرة  أنشــــطتهم  البعــــض 
تجاوزت التركيز على شــــركة مســــتهدفة 
معينــــة. وتحولــــوا إلــــى الضغــــط علــــى 
المؤسســــات المالية والموردين والعملاء 
وغيرهــــم ممــــن يتعاملــــون مع الشــــركة 
المعنيــــة. كما يعتمــــدون تطبيق عدد من 
الأســــاليب المباشــــرة المختلفــــة لإبقــــاء 
انتباه الأمن الذي يستهدفونه مشتتا مثل 

التجمع أمام منزل المدير التنفيذي.

مواجهة الخصوم

مثل أي تهديد، تتمثل خطوة مواجهة 
الخصــــم الأولــــى فــــي الاعتــــراف بوجود 
المشــــكلة، ثم اتخاذ خطوات لمعالجتها. 
في هــــذه الحالة، يعني ذلــــك فهم ضرورة 
تعديل البرامج والسياســــات والإجراءات 

الأمنيــــة حتــــى تصبــــح مرنة بمــــا يكفي 
لتوقــــع التهديد المتغير باســــتمرار. لكن 
تعديل الإجــــراءات الأمنية بعــــد الهجوم 
لا يكفــــي، إذ يجــــب على المســــؤولين في 
أقسام الأمن الاســــتعداد للمعركة القادمة 
بدلا من التركيز علــــى المعركة المنتهية. 
يتطلب هــــذا تحديد منبــــع التهديد حتى 
تتمكن الدوائر الأمنية من اتخاذ خطوات 
المحتملين  المهاجمين  لتفادي  استباقية 
والتخفيف من التهديد بدلا من مجرد الرد 

على هجوم حدث بالفعل.
يعدّ التركيز على تكتيكات المخالفين 
أفضــــل طريقــــة للتعــــرف علــــى مصــــادر 
التهديــــد. فــــي مركز ســــتراتفور، يشــــير 
المحللــــون إلــــى ضــــرورة الانتقــــال مــــن 
التركيــــز على هوية الخصــــوم إلى كيفية 
عملهــــم. ويعدّ الأمر مهمّــــا نظرا إلى قدرة 
مجموعــــة متنوعــــة من الجهــــات الفاعلة 
على تبنــــي التكتيكات التي يســــتخدمها 
الآخرون. كما يضمن التركيز على الكيفية 
بــــدلا مــــن الهويــــة، التفطنَ إلــــى علامات 

الهجوم الوشيك.
التكتيــــكات  علــــى  التركيــــز  يســــمح 
للمســــؤولين الأمنين بمراقبة الاتجاهات 
الجديدة وبناء توقعات تفصّل التهديدات 
القادمــــة. تعلم أمن المطار هذا الدرس في 
ســــنة 2009، بعــــد أن جاء جهــــادي ادّعى 
توبته إلى نائب وزير الداخلية السعودي 
للشــــؤون الأمنية الأميــــر محمد بن نايف. 
فــــي أغســــطس 2009. زعم الجهــــادي أنه 
ينوي طلب العفــــو من الأمير، إلاّ أنه فجّر 
عبوة ناســــفة مخبأة في أحشــــائه. فشــــل 

الإرهابي في اغتيــــال الأمير، لكن القاعدة 
لاحظت نجاحها في إخفاء عبوة ناســــفة. 
وســــعت إلى تهريب المتفجرات على متن 
طائرة متجهة إلى ديترويت في ديســــمبر 
2009 في ملابــــس أحدهم الداخلية. لكنها 
فشلت. ولم يكن ذلك بفضل أمن المطار، إذ 
لم تنفجر المواد الناســــفة وتمكن الركاب 

من السيطرة على الإرهابي.
يكمن الحل الآخر الذي يمكن أن يساعد 
علــــى هزيمة المهاجميــــن المحتملين في 
حرمانهم من القــــدرة على تنظيم عمليات 
المراقبــــة، حيث منــــح الخصوم حرية في 
مراقبة المعــــدات والإجراءات الأمنية مما 

ساعدهم على التخطيط لهجماتهم.
لذلك، يجب تدريب موظفي الأمن على 
التعــــرف على علامــــات المراقبة العدائية 
واتخــــاذ إجــــراءات لإيقافها. كما تشــــمل 
الشــــركات مناطق يجــــب أن يتواجد فيها 
شــــخص لمراقبة الأنشــــطة التــــي تجري 
فيها مباشــــرة. يســــاعد هذا على استباق 
الهجمات، ولا يجــــب إبقاء الأنظمة مجرّد 
آلية تســــجل النشاط لمراجعته بعد وقوع 

الحادث.
ويخلــــص ســــتيورات إلــــى أن قيــــود 
الشــــركات والقانــــون لن يوفــــرا المرونة 
التــــي يحتاجهــــا أفــــراد الأمــــن لمواجهة 
الخصــــم الذي يجدد أســــاليبه. حيث يعدّ 
توقع كيفية حدوث الهجوم التالي ووضع 
برامج اســــتباقية لتعطيله، أمرا أساسيا 
إذا أرادت الشــــركات أن تبقى متقدمة على 
منافســــيها. ويبقى أي إجراء آخر بمثابة 

إغلاق باب الإسطبل بعد هرب الحصان.

 اكتشف باحثون في شركة إسيت لأمن 
تكنولوجيـــا المعلومات في براتيســـلافا 
برامج ضارة جديدة مصممة لاســـتهداف 
والحكومية.  الدبلوماســـية  الشخصيات 
اســـتخدمت هذه البرامج فـــي الهجمات 
ضـــد الأفراد الناطقين بالروســـية لمدة 7 

سنوات على الأقل.
تســـلّحت برامج التجســـس الخبيثة 
التي أطلق عليها الباحثون اســـم ”أتور“ 
ببعض الميـــزات المبتكرة بمـــا في ذلك 
استخدام الوحدات المشفرة والاتصالات 
القائمة على شـــبكة تور الخفية وبرامج 
المســـاعدة المصممة خصيصـــا لـ“جي.
للاتصـــالات  الموحـــد  (النظـــام  أس.أم“ 

المتنقلة).
وقالت محللة البرمجيات الخبيثة في 
شـــركة إســـيت، زوزانا هرومكوفا ”يركز 
أتور  يســـتخدمون  الذيـــن  المهاجمـــون 
والمؤسسات  الدبلوماسية  البعثات  على 
”هـــذه  أن  إلـــى  وأشـــارت  الحكوميـــة“. 
الهجمـــات بـــدأت منـــذ ســـنة 2013 على 
الأقل. وهـــي موجهة إلى المســـتخدمين 

الـــروس، وخاصة أولئـــك الذين يهتمون 
بخصوصياتهم“.

ويشـــير الصحافي المحلل سيرجيو 
الأمـــن  فـــي  المتخصـــص  غاتـــلان، 
الإلكتروني، إلى أن أتور صمم باستخدام 
هيـــاكل نمطية، مع وحـــدات تم تطويرها 
خصيصـــا مـــن أجـــل التســـلل وجمـــع 
البيانـــات وتجنب البرمجيـــات المضادة 

للبرامج الضارة.
وعثرت شركة إســـيت على 8 وحدات 
(تعرف أيضا باســـم البرامج المساعدة)، 
وتشمل برنامج تثبيت، وبرنامج مراقبة، 
ومسجل صوت، ومصور شاشة، ومسجل 
كلمـــات ســـر، ومحمـــل ملفـــات، ووحدة 

اتصال.
ولفـــت غاتـــلان، فـــي متابعتـــه لهذه 
القضيـــة، في موقع ”بليبينـــغ كمبيوتر“، 
إلـــى أنـــه أثنـــاء تحليل حـــالات عدد من 
ضحايا أتور، اكتشـــفت شـــركة إســـيت 
أن البرامـــج نقلـــت إليهـــم عبـــر وحـــدة 
إرسال تستخدم أســـاليب تشفير متعددة 
وتقنيات تســـاعدها علـــى التخفي داخل 
الأجهـــزة المصابة. ويحقن هذا البرنامج 
نفســـه في معظم العمليـــات التي تجرى 

علـــى الأجهزة التي تعرضـــت للاختراق، 
باستثناء تلك التي تتضمن برامج شركة 
ســـيمانتك المتخصصة فـــي مجال الأمن 
وإدارة المعلومـــات والعديد من عمليات 

نظام التشغيل.
بعد ذلـــك، يفعّل أتور آليـــة المراقبة 
وجمـــع البيانـــات عبر تحميـــل البرامج 
المســـاعدة التـــي تظهر كملفـــات مكتبة 
الربـــط الديناميكي المشـــتركة في نظام 

مايكروسوفت ويندوز.
وحســـب شـــركة إســـيت، يســـتهدف 
أتـــور عمليات محددة من بينها العمليات 
المرتبطة بالشبكات الاجتماعية الروسية 
وبعض الأدوات المســـاعدة على التشفير 
الرقمي، والبرامج التـــي تعالج إعدادات 
الشـــبكة الخاصـــة الافتراضية، وخدمات 

تشـــفير البريد الإلكتروني مثل هاشميل، 
وبرنامـــج تروكربـــت الذي يســـتعمل في 

تشفير الملفّات والأقراص.
تخزّن البرامج المساعدة ”مضغوطة 
ومشـــفّرة“، وتفعّل عندما تتلقى إشـــارة 
البرامـــج  يحمّـــل  الـــذي  المرســـل  مـــن 
الإضافية. وتعدّ هذه محاولة لإخفاء هذه 

دائما  لأنها  البرمجيات 
ما تظهر مشفرة.
وقال تقرير 

أعدته شركة 
إسيت إن أتور 

يحمل آليات 
تمكنه من إضافة 

برامج مساعدة 
إضافية جديدة، 

ومن تحديث نفسه. كما يستطيع أن يغير 
مواقع الملفات التابعة له لحمايتها.

الأبرز  المســـاعد  البرنامج  ويتمثـــل 
الـــذي يحملـــه أتـــور فـــي آليـــة لمراقبة 
الجهاز، وتشمل وحدة تستخدم البيانات 
الوصفيـــة التي تم تجميعهـــا من أجهزة 
المتصلة  الهاتف والتخزيـــن والـ“مودم“ 
بالجهـــاز. كما يســـتخدم هـــذا البرنامج 
المســـاعد الآليـــات التـــي تـــم تطويرها 
خلال الثمانينات للتســـلل إلى الأجهزة 
المتصلـــة بالمنافـــذ التسلســـلية فـــي 

الكمبيوتر المصاب.
وتعتقد إســـيت أن هـــذا البرنامج 
لاستهداف  يســـتخدم  المســـاعد 
والهواتف  أجهـــزة الـ“مـــودم“ 
العديد  واســـترداد  القديمـــة 
المشـــتركين  معرفـــات  مـــن 
هويـــة  مثـــل  والأجهـــزة 
مشـــترك الجـــوال الدولية 
للأجهزة  الدولية  والهوية 

المحمولة.
هرومكوفا،  وقالـــت 
”يمكـــن أن يوظـــف ذلك 
لسرقة  قاعدة  لتأسيس 

المزيد من البيانات. إذا عرف المهاجمون 
نوعية الجهاز المتصل، فيمكنهم صياغة 
مكـــوّن برنامج مســـاعد إضافـــي يمكنه 
ســـرقة البيانات من هذا الجهاز وإدخال 
تغييـــرات عليه، بما في ذلك تغيير برامج 

الجهاز الثابتة“.
وســـمح اســـتخدام أتـــور لتقنيـــات 
الاتصـــال التـــي توفرها شـــبكة تور على 
إبقائه مخفيا، حتى بعد اســـتخدامه في 
هجمـــات ضـــد أهداف بـــارزة منذ ســـنة 
2013 علـــى الأقـــل. وعلى الرغـــم من أنهم 
كانوا قادرين على تحليل حالات البعض 
مـــن الضحايا، فالباحثون في إســـيت لم 
يتمكنوا من تحديد كيفية وصول البرامج 
الضارة الأولى وحجـــم البيانات الكاملة 

التي صممت لجمعها.
”تشـــير  إســـيت  شـــركة  وأضافـــت 
البرامـــج  فـــي  البرمجيـــات  إصـــدارات 
المســـاعدة إلى وجـــود برامـــج إضافية 
أخـــرى لم نجدهـــا بعد. ومع ذلـــك، يوفر 
بحثنـــا نظـــرة عميقـــة تبرز وجـــود هذه 
البرامـــج الضـــارة، ويؤكـــد الحاجة إلى 
تتبـــع عمليات المجموعة التي تقف وراء 

هذه البرامج الضارة“.

الأحد 2019/10/13 
7السنة 42 العدد 11496 تجسس

يجـــب علـــى المســـؤولين في 
الاســـتعداد  الأمـــن  أقســـام 
القادمة،  المحتملة  للمعركة 
بالتركيز  مـــن الاكتفـــاء  بدلا 

على المعركة المنتهية

�
سكوت ستيوارت

برنامج {أتور} الخبيث صمم باســـتخدام هياكل 
نمطيـــة، مع وحـــدات تم تطويرهـــا خصيصا من 
أجل التســـلل وجمع البيانات وتجنـــب البرمجيات 

المضادة للبرامج الضارة

�

التأهب كلمة السر في مواجهة التهديدات الأمنية المبتكرة

برمجيات خبيثة تتجسس على الدبلوماسيين بأساليب غير معتادة

ماذا ينفع إغلاق باب الإسطبل بعد هرب الحصان

سيرجيو غاتلان

القانون وقيود الشركات لا يوفران المرونة الأمنية المطلوبة لمواجهة خصم يجدد أساليبه

ي نظام

ــتهدف
عمليات
روسية
لتشفير
عدادات
خدمات

ما تظهر مشفرة.
وقال تقرير 

أعدته شركة 
إسيت إن أتور
يحمل آليات 

تمكنه من إضافة 
برامج مساعدة

إضافية جديدة، 

المســـاعد الآليـــات التـــي تـــم
خلال الثمانينات للتســـلل إل
المتصلـــة بالمنافـــذ التسلس

الكمبيوتر المصاب.
وتعتقد إســـيت أن هـــذ
يســـتخدم المســـاعد 

أجهـــزة الـ“مـــودم“
واســـترد القديمـــة
الم معرفـــات  مـــن 
مثـــ والأجهـــزة 
مشـــترك الجـــو
الدولي والهوية 

المحمولة.
وقالـــت 
”يمكـــن أن يو
قاع لتأسيس 

مم باســـتخدام هياكل 
م تطويرهـــا خصيصا من
انات وتجنـــب البرمجيات
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