
  باريــس - نشــــرت مجموعتا ”تاليس“ 
الإســــرائيلية،  و“فيرينــــت“  الفرنســــية 
الاثنين، دليلا عالميا لمجموعات القرصنة 
المعلوماتيــــة الأكثر تهديــــدا، وبرزت فيه 
أساســــا المجموعات الحكومية أو شــــبه 
الحكومية، فيما بــــات الفضاء الافتراضي 
مســــرحا لحــــروب غير معلنة بيــــن القوى 

العظمى.
قرصنــــة  مجموعــــة   66 أصــــل  ومــــن 
كبــــرى وردت فــــي الدليــــل 49 بالمئة منها 
حكومية أو مدعومــــة من دول، حيث تقوم 
هــــذه المجموعات بأنشــــطة تهدف لخدمة 
أغــــراض تجســــس أو زعزعة الاســــتقرار 

السياسي أو التخريب.
ومــــن بيــــن المجموعــــات الأخطر من 
ناحية تطور الوسائل التي يستخدمونها 
يهيمــــن الــــروس والصينيون علــــى هذه 
المجموعات. وأما باقي المجموعات التي 
يمثــــل 26 بالمئة منها ناشــــطون يقومون 
بالقرصنــــة المعلوماتية بدوافــــع طائفية 
أو سياســــية، و20 بالمئــــة هــــم قراصنــــة 
معلوماتيــــة دافعهــــم المــــال و5 بالمئــــة 

يقومون بالقرصنة بدافع إرهابي.
وقال إيفان فونتيرينسكي، أحد معدي 
التقرير، إن بعض المجموعات كالروسية 
أو الصينيــــة ”أحيانا تتعمد على ما يبدو 

بأن تعرف للتباهي بمستوى مهاراتها“.
وأضــــاف فونتيرينســــكي ”قبــــل فترة 
تعرضت سفن قبالة إندونيسيا للقرصنة“، 
وتابع أن التحقيقــــات أثبتت أن مجموعة 
صينيــــة تعمــــد لاســــتخدام أداة لقرصنة 
الســــفينة ”لتكشــــف ويعلــــم أنهــــا كانت 

موجودة“.
وضمــــن المجموعــــات الـــــ10 الأولــــى 
الــــواردة فــــي الترتيــــب هنــــاك مجموعة 
فيتناميــــة وأخــــرى إيرانيــــة ومجموعــــة 
فرنســــية تطلق على نفســــها اسم ”انيمال 
يلمح التقرير إلى أنها مرتبطة على  فارم“ 

الأرجح بالدولة الفرنسية.
وحســــب ما نقلته وكالة فرنس برس، 
هذه المجموعة ”الناشــــطة منذ 2009 على 
تســــتخدم ”تقنيات متطورة، لكن لا  الأقل“ 
يبدو أنها تبحث عن المكاســــب المالية“، 

”العاليــــة  ببرمجياتهــــا  معروفــــة  وهــــي 
الجــــودة“ للقرصنة التي اســــتخدمت ضد 
منظمــــات ”خصوصا في ســــوريا وإيران 
وماليزيا“. ويعيد هذا الإعلان إلى الواجهة 
الحديــــث عن الهجمــــات الإلكترونية التي 
تتعرض لها المؤسســــات الأوروبية التي 

تكثفت في الفترة الأخيرة.

وتعرضت شــــركة إيربــــاص في وقت 
ســــابق إلى 4 هجمات سيبرانية من خلال 
مهاجمــــة مزوديــــن لهــــا هــــي المجموعة 
بالاستشــــارات  المتخصصــــة  الفرنســــية 
وشــــركة  ”إكســــبليو“،  التكنولوجيــــة 
الســــيارات البريطانيــــة ”رولــــز رويس“، 

بالإضافة إلى شركتين فرنسيتين.
وغــــذى اتهام الصيــــن بالوقوف وراء 
هجــــوم ســــيبراني علــــى قاعــــدة بيانات 
شــــركة إيربــــاص المصنعــــة للطائــــرات، 
المخــــاوف الأميركيــــة مــــن أنشــــطة بكين 
الاستخباراتية التي تقوض الأمن القومي 
ويأتي  الأوروبيين.  وحلفائها  لواشــــنطن 
توجيه الاتهامات لبكين في وقت تســــعى 
فيه عمــــلاق التكنولوجيا هــــواوي للظفر 
بصفقــــات تركيز شــــبكة الجيــــل الخامس 
للإنترنت فــــي أوروبا، وهو ما حذرت منه 

الولايات المتحدة مرارا مؤكدة أن هواوي 
مرتبطة بجهاز الاستخبارات الصيني.

ونفــــت الحكومــــة الصينية الأســــبوع 
الماضي الشــــبهات المتعلقة بمســــؤولية 
قراصنة صينيين عن أنشطة تجسس على 

شركات متعاقدة مع مجموعة إيرباص.
واســــتُهدفت إيربــــاص فــــي الأشــــهر 
الأخيــــرة بهجمات معلوماتية شــــنت عبر 
المــــرور بشــــركات متعاقدة مــــع مجموعة 
الصناعات الجوية، فيما تشــــتبه مصادر 
أمنيــــة متعــــددة بــــأن الصين تديــــر هذه 

العمليات التجسسية الصناعية.
والهجمــــات ضــــد مجموعــــة إيرباص 
الأوروبيــــة للصناعــــات الجويــــة، الرائدة 
فــــي مجــــال الصناعــــة تعتبرهــــا الوكالة 
الحكومية الفرنســــية للأمــــن المعلوماتي 
(آنسي) بأنها ”جهة ذات فاعلية حيوية“، 
متنوعة  وأســــاليبها  ودوافعهــــا  شــــائعة 
جدا، ولكن خلال الأشــــهر الـ12 الماضية، 
الشركة  اســــتهدفت ”أربع هجمات كبيرة“ 
عبــــر مزوديهــــا. واكتشــــف الهجــــوم ضد 
”إكســــبليو“ فــــي أواخــــر عــــام 2018، لكنه 
حصــــل قبل ذلــــك بوقت طويــــل. وأوضح 
مصدر أن الهجوم ”المعقد جدا اســــتهدف 
الشــــبكة الخاصة الافتراضيــــة التي تربط 

إكسبليو بإيرباص“.
وتمــــت الهجمــــات الأخــــرى وفق نمط 
محدد وهو هجوم على مزود، ثم الوصول 
إلى شركة إيرباص عبره، وذلك عن طريق 

استغلال روابطه مع نظام إيرباص.
وكانت إيرباص قد أعلنت أواخر يناير 
عن ســــرقة معلوماتية للبيانات الشخصية 
لمتعاونيــــن معهــــا عبــــر قســــمها الخاص 

المصادر،  وبحســــب  المدنــــي.  بالطيــــران 
فــــإن أولــــى الاختراقات رصدت فــــي الفرع 
البريطاني لشــــركة إكســــبليو وفي شــــركة 
رولز رويس، ما سمح لاحقا بكشف هجمات 
أخرى على الفرع الفرنسي وعلى إيرباص.

واســــتهدف المهاجمــــون خصوصــــا 
وثائــــق مصادقــــة تقنيــــة وهــــو الإجــــراء 
الرســــمي الذي يثبت بــــأن جميع عناصر 
الطائــــرة متلائمــــة مع معايير الســــلامة. 
قد كشــــفت في  وكانت مجلة ”تشــــالنجز“ 
فبرايــــر الماضي أن الهجوم الذي اعترفت 
به إيرباص في فبراير كان يســــتهدف هذا 

النوع من الوثائق.
وتعرضت للســــرقة أيضا البعض من 
المعلومات التي تتعلق بتجهيز محركات 
طائرة النقل العسكرية ”أي.200 أم“، التي 
تتمتــــع بمحرك مروحــــة توربينية من بين 

الأقوى في العالم.
وأبــــدى القراصنــــة أيضــــا اهتمامــــا 
وكذلــــك   “350 ”أي  الطائــــرة  بمحــــرك 
الطيران،  بإلكترونيات  متعلقة  بمعلومات 
أي مجموعــــة الأنظمــــة الإلكترونيــــة التي 

تساعد في قيادة الطائرة.
وتحاول الصيــــن منذ أعــــوام تطوير 
طائرتها المتوســــطة الأولى ”ســــي 919“، 
لكنهــــا تواجه صعوبة فــــي الحصول على 
مصادقة عليهــــا. وعدا ذلك فــــإن ”البحث 
مجالــــي  فــــي  الصينييــــن“  والتطويــــر 
تجهيز المحــــركات وإلكترونيات الطيران 
”ضعيفــــان“، فيمــــا تســــعى الصيــــن إلى 

تطويــــر طائــــرة كبيــــرة مــــع الــــروس في 
المستقبل هي ”سي929-“ وستكون بحجم 

”إيرباص أي 350“ نفسه.
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بات الفضــــــاء الإلكتروني جزءا من 
ومســــــرحا  للدول  القومــــــي  الأمــــــن 
لحروب خفية بين القــــــوى العظمى، 
ــــــر  ــــــى تطوي ــــــة إل إذ تســــــعى كل دول
ــــــز  وتعزي ــــــة  الإلكتروني دفاعاتهــــــا 
قدراتها الهجومية لحماية مصالحها 
الاقتصادية والعســــــكرية، لكن كلما 
ــــــات دفاعية طور  ابتكر طــــــرف تقني
الطرف الآخر تقنيات هجومية أكثر 
تعقيدا لينطلق بذلك ســــــباق تســــــلح 
ــــــي لا رابح فيه ولا خاســــــر  معلومات

أيضا.

المجموعات الحكومية التهديد الأكبر في القرصنة المعلوماتية
الروس والصينيون يهيمنون على الفضاء السيبراني

 فيينــا - كلــــف الرئيس ألكســــندر فان 
دير بيلين زعيم حزب الشعب سيبستيان 
كورتس، الاثنين، بتشكيل حكومة مستقرة 

تتعامل مع قضايا البيئة كأولوية لها.
وقال فــــان ديــــر بيلين، الــــذي ترأس 
ســــابقا حــــزب الخضــــر إن “التعامل مع 
الوضع الطارئ للمنــــاخ يجب أن يتصدر 

أجندة الحكومة“.

ورغم حديث المكلف بتشكيل الحكومة 
كورتــــس عن حوار مع جميع الأحزاب، إلا 
أنــــه من المنتظــــر أن يبحــــث زعيم حزب 
الشــــعب عن وجهة جديدة بعيدا عن حزب 

الحرية اليميني المتطرف.
ويمكن أن يشكل كورتس نظريا تحالفا 
ثنائيا مع حزب الخضر، الذي حصل على 
دعم كبير في الانتخابات، ولكن أيضا مع 
الحزب الديمقراطي الاجتماعي أو مجددا 
مــــع حــــزب الحرية وهــــو أمر مســــتبعد. 
ومــــازال الحزب الديمقراطي الذي حل في 

المرتبة الثانية يتعافى من أسوأ خسارة 
تلحق به بعــــد الحرب العالميــــة الثانية، 
ولم يرسل إشارة واضحة على أنه يطمح 

للمشاركة في الحكومة.
وأرجع البعض إمكانية تحالف حزب 
الشعب مع أحزاب أخرى واستبعاد حزب 
الحريــــة إلــــى التهم التــــي تلاحق الحزب 

المتعلقة بالفساد.
وتســــبب حــــزب الحريــــة فــــي انهيار 
الائتلاف الســــابق بزعامــــة كورتس عقب 
فضيحــــة سياســــية أرغمت نائــــب زعيم 

الحزب كريستيان شتراخه على التنحي.
وأعلن آنذاك شــــتراخه اســــتقالته من 
جميــــع مناصبه إثر نشــــر وســــائل إعلام 
ألمانية مقطع فيديو يظهر لقاءه مع امرأة 
روســــية ثريّة قبيل الانتخابات البرلمانية 

عام 2017.
وادعــــت صحف ألمانية أن شــــتراخه 
وعد خــــلال اللقــــاء بمنح روســــيا بعض 
المناقصات الحكومية حال تقديمها الدعم 

المالي لحزبه في الانتخابات.
وتسبب انهيار الائتلاف الحكومي في 
الدعوة لانتخابات برلمانية مبكرة فاز بها 
كورتس وحزبه، بينمــــا حل حزب الحرية 

ثالثا.
النمســــاوي  المستشــــار  يبــــد  ولــــم 
اهتمامــــه بقضيــــة المنــــاخ علــــى عكس 
الرئيس، إذ يضع كورتس ضمن أولوياته 

القضايا المتعلقة بالاقتصاد والهجرة.

النمسا تترقب حكومة 

دون الشعبويين

أسلحة أقل كلفة وأكثر نجاعة

 واشــنطن - شـــن الرئيـــس الأميركي 
دونالـــد ترامـــب هجومـــا لاذعـــا علـــى 
المرشـــح الأوفـــر حظـــا لنيـــل بطاقـــة 
الانتخابات  إلى  الديمقراطيين  ترشـــيح 
الرئاســـية المقبلـــة جو بايـــدن، مطالبا 
إياه بالانســـحاب من السباق إلى البيت 

الأبيض.
ويعكـــس هجوم ترامـــب على بايدن 
إبعـــاد  محاولتـــه  فـــي  إســـتراتيجيته 
الضغط عليـــه من خـــلال مقاربة أفضل 

وسيلة للدفاع هي الهجوم.
وقال ترامب فـــي تغريدة على تويتر 
”عائلـــة بايـــدن تـــمّ شـــراؤها، نقطة إلى 
الســـطر! يجـــب علـــى وســـائل الإعلام 
المضلّلـــة أن تتوقف عـــن تقديم الأعذار 
لشيء لا يمكن تبريره بتاتا، جو النعس 
قـــال إنّه لـــم يتحـــدّث أبدا مع الشـــركة 
الأوكرانيـــة، ثـــم ظهرت الصـــورة التي 
كان يلعـــب فيهـــا الغولـــف مـــع رئيس 
الشـــركة وهانتـــر نجـــل نائـــب الرئيس 

السابق“.
الجمهـــوري  الرئيـــس  وأضـــاف 
”بالمناسبة، أحبّ أن أخوض الانتخابات 
ضدّ جو بايدن، صاحب نسبة الـ1 بالمئة، 
لكنّي لا أظنّ أن هذا سيحدث، جو النعس 
لن يتمكن من بلوغ خط البداية، وبالنظر 
إلى كل الأمـــوال التي ربّما حصل عليها 
مع عائلته عن طريق الابتزاز، يجب على 

جو أن ينسحب“.
وتأتي انتقادات ترامب لخصمه عقب 
اتهامه من قبـــل الديمقراطيين بمحاولة 

الضغط على نظيره الأوكراني فلاديمير 
زيلينسكي من أجل فتح قضية ضد نجل 

بايدن بسبب قضايا متعلقة بالفساد.
وعمل هانتر بايدن لحساب مجموعة 
غاز أوكرانيـــة اعتبارا من 2014 في وقت 
كان والده نائبا للرئيـــس باراك أوباما، 
وحتى 2019 جرى لفترة تحقيق قضائي 
بشأن عمله في الشركة، غير أنه أغلق من 

غير توجيه أي اتهامات.
وخرجـــت اتهامـــات ترامـــب لنجـــل 
بايـــدن علنا إثـــر إعلان رئيســـة مجلس 
النواب الديمقراطية نانســـي بيلوســـي 
بـــدء إجـــراءات عـــزل الرئيـــس بتهمـــة 
التواطؤ مع دولة أجنبية في إشارة إلى 

أوكرانيا.
وتعـــد فرص نجـــاح إجـــراءات عزل 
الرئيـــس ضئيلة جـــدا نظـــرا لتمثيلية 
الجمهوريين القوية في مجلس الشيوخ 

الأميركي.
وتمـــر عملية العـــزل بمراحل عديدة 
أولهـــا توجيه الاتهامـــات للرئيس وذلك 
بعد جمع الأدلة وفي حال وافقت أغلبية 
بسيطة من أعضاء مجلس النواب البالغ 
عددهـــم 435 عضـــوا علـــى ذلـــك تنتقل 
العملية إلى مجلس الشيوخ الذي يجري 
محاكمـــة لتحديـــد مـــا إذا كان الرئيس 

مذنبا.
وفـــي مثـــل هـــذه المحاكمـــة يقـــوم 
أعضـــاء مجلـــس النواب بـــدور الادعاء 
وأعضاء مجلس الشيوخ بدور المحلفين 
ويرأس جلسات المحاكمة كبير القضاة 

في المحكمة العليـــا الأميركية، وتتطلب 
إدانـــة الرئيـــس وعزله موافقـــة مجلس 
الشـــيوخ المؤلف من 100 عضو بأغلبية 

الثلثين.
ويفســـر مراقبـــون هجمـــة ترامـــب 
المرتقب  ومرشـــحهم  الجمهوريين  على 
لانتخابـــات العـــام المقبل بأنـــه يحاول 
إبعاد الأخطار الناجمة عن الحملة التي 
يشـــنها هؤلاء ضـــده بما يهـــدد خزانه 

الانتخابي للعام المقبل.
ولم يعمل ترامب على ضرب خصمه 
المرتقب وممارسة ضغوط عليه فحسب، 
بـــل عمل كذلـــك على حمايـــة بيت حزبه 

الداخلـــي من التصدعـــات حيث دعا في 
وقت ســـابق الجمهورييـــن إلى مزيد من 

”الوحدة“.
الأميركـــي  المليارديـــر  ويواجـــه 
إجـــراءات العزل في ســـنة يأمل فيها أن 
يجدد الشـــعب منحه ثقته لاعتلاء البيت 

الأبيض مجددا.
ويخشـــى ترامـــب أن تنـــال فضيحة 
الضغط على نظيره الأوكراني للتحقيق 
بشـــأن خصمه المحتمل فـــي انتخابات 
مســـاعدات  مقابـــل  بايـــدن  جـــو   2020
عسكرية لكييف قدرها 400 مليون دولار، 

من شعبيته وخزانه الانتخابي.

مهاجمة بايدن سلاح ترامب في مواجهة إجراءات العزل

جو بايدن أمل الديمقراطيين في 2020

من المنتظر أن يبحث زعيم 

حزب الشعب سيباستيان 

كورتس عن وجهة جديدة 

بعيدا عن حزب الحرية 

اليميني المتطرف

 واشــنطن - بينمــــا تحــــذر الولايات 
المتحدة جميــــع دول العالم من التهديد 
الأمني الذي يشكله عملاق التكنولوجيا 
شــــركة هواوي، يوجه مكتب التحقيقات 
الفيدرالــــي نفس التحذيرات إلى جامعة 

ميدويسترن.
وحاول مكتب التحقيقات الفيدرالي 
الاستعلام عمّا إذا كانت هناك محاولات 
صينية لسرقة الملكية الفكرية الأميركية 
عبر رســــالة بالبريد الإلكتروني أرسلها 
أحد عملاء مكتــــب التحقيقات إلى نائب 
المستشار المساعد للبحوث في جامعة 

إلينوي بأوربانا-شامبين.
وأراد العميل أن يعــــرف ما إذا كان 
المســــؤولون يعتقدون أن شركة هواوي 
قد ســــرقت أي ملكية فكرية من الجامعة، 
وعندما تلقى الإجابة بـ“لا“، قال العميل 
”افترضت أن هذه ستكون إجابتكم، لكن 

كان عليّ أن أسأل“.
ويواصل مكتب التحقيقات بالتعاون 
مع الكليات والجامعات في جميع أنحاء 
البلاد تحرياته في ما يخص اســــتمرار 
الأميركيين  للباحثين  الصين  استهداف 

في معركة القرصنة.
وتحــــاول الســــلطات الأميركية منذ 
فتــــرة إيقــــاف ما تصفــــه بأنها ســــرقة 
للتكنولوجيا والأسرار التجارية من قبل 

الباحثين الذين تستغلهم الصين.
ويظهر اتساع الحملة التي تجريها 
السلطات وشــــدتها في رســــائل البريد 
الإلكترونــــي من خلال طلب الاطلاع على 

مراسلات الجامعات في 50 ولاية.
وتؤكد هذه الرســــائل مدى خشــــية 
الولايــــات المتحدة مــــن أن الجامعات، 
بصفتهــــا حاضنــــة للمواهــــب الأجنبية 
أهدافا  تعتبــــر  المتطــــورة،  والبحــــوث 

سهلة لهذه السرقة بشكل خاص.
ولــــم يقتصــــر دور الســــلطات على 
إجــــراء التحريــــات لتبيّــــن مــــا إذا كان 
الصينيون اخترقــــوا الجامعات ومراكز 
البحــــث الأميركية فحســــب، بل يواصل 
عمــــلاء مكتــــب التحقيقــــات الفيدرالــــي 
إلقــــاء المحاضرات والنــــدوات وتوزيع 
المنشــــورات، وكذلك إطلاع المسؤولين 
فــــي اجتماعــــات الحــــرم الجامعي على 
قصــــص تحذيرية من ســــرقة الأســــرار 

التجارية.
وفــــي العاميــــن الماضييــــن، طلبوا 
الاطلاع على رســــائل البريد الإلكتروني 
لاثنين من الباحثين في جامعة واشنطن، 
وسألوا جامعة ولاية أوكلاهوما إذا كان 

لديها علماء في مجالات محددة وطلبوا 
الاســــتخدام  ”ســــوء  حــــول  تحديثــــات 
المحتمــــل“ لأمــــوال البحــــوث مــــن قبل 

أستاذ في جامعة كولورادو بولدر.
وتأتــــي جهــــود مكتــــب التحقيقات 
الفيدرالــــي بالتــــوازي مع القيــــود التي 
تضعها الــــوكالات الفيدراليــــة الأخرى، 
بما في ذلك وزارة الدفاع والطاقة، التي 

تمول المنح البحثية الجامعية.
وبعثــــت المعاهــــد الوطنية للصحة 
العشرات من الرسائل في العام الماضي 
تحــــذر فيهــــا المــــدارس والكليــــات من 
الباحثين الذين تعتقد أنهم ربما أخفوا 
تلقّيهم لمنح مــــن الصين، أو أنهم ربما 
تبادلوا معلومات بحثية ســــرية بشــــكل 

غير صحيح.
وقــــد أطلقــــت وزارة العــــدل العــــام 
الماضــــي جهــــدا أطلــــق عليــــه ”مبادرة 
بهدف تحديد قضايا الأســــرار  الصين“ 
التجاريــــة ذات الأولوية وتركيز الموارد 
عليها، ويقول المســــؤولون إن التهديد 

أكبر من مجرد تهديد نظري.
وتقول وزارة العــــدل إنها تريد فقط 
مساعدة الجامعات على فصل الباحثين 
القلائــــل الذيــــن يتورطون فــــي عمليات 

السرقة عن الأغلبية التي لا تفعل.
و صــــرح كبــــار مســــؤولي مكتــــب 
التحقيقات الفيدرالي بأنهم لا يشجعون 
الجامعات على مراقبــــة الباحثين وفقا 
للجنســــية، ولكن بدلا مــــن ذلك يتخذون 
خطــــوات لحمايــــة البحــــوث ومراقبــــة 

السلوك المشبوه.
وفي الشهرين الماضيين، تم توجيه 
الاتهام إلى باحث من جامعة كانســــاس 
بجمــــع أمــــوال المنــــح الفيدراليــــة في 
الوقت الذي كان يعمــــل فيه بدوام كامل 

في جامعة صينية.
وتــــم إلقــــاء القبــــض علــــى موظف 
حكومــــي صيني كان على وشــــك تنفيذ 
خطة تزوير تأشــــيرة تقول وزارة العدل 
إنها تهدف إلــــى توظيف مواهب بحثية 
أميركيــــة. وتأتــــي هذه الجهود وســــط 
تدهور في العلاقات بين واشنطن وبكين 
والحــــرب التجارية التي أعلنها الرئيس 
الأميركي، دونالد ترامب، والتي أسهمت 
في اضطرابات سوق الأسهم والمخاوف 

من تباطؤ الاقتصاد العالمي.
الأميركيــــون  المســــؤولون  واتهــــم 
الصين منذ فترة طويلة بسرقة الأسرار 
التجارية من الشركات الأميركية لتطوير 

اقتصادها، وهو ما تنفيه بكين.

الصين تستهدف الباحثين 

الأميركيين في معركة السرقة
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منها 49 بالمئة حكومية أو 

مدعومة من دول


