
{التقنيون} حراس أسرار الشركات الأكثر عرضة للتجنيد

إدوارد سنودن.. ٦ سنوات على أكبر عملية تسريب للمعلومات

اعتبار العاملين في قطاع تكنولوجيا المعلومات موظفين درجة ثانية يعرض أمن الشركات لخطر التجسس
 واشــنطن - منــــذ ظهــــور الاتصــــالات 
المسؤولون  كان  والإلكترونية،  المشــــفرة 
عن تشــــغيل هــــذه الأنظمة فــــي الوكالات 
الاســــتخباراتية والعســــكرية والخارجية 
هدفا رئيســــيا لعمليات التجســــس. غالبا 
مــــا يتمتع هــــؤلاء الأفــــراد، الذيــــن تطلق 
عليهــــم وزارة الخارجية الأميركية اســــم 
”المتخصصيــــن فــــي إدارة المعلومــــات“، 
بحــــق الوصول إلــــى بعــــض المعلومات 
الأكثر حساسية مثل مفاتيح التشفير التي 

تعد سرقتها كارثية.
مع ذلــــك، دائما ما تتــــم معاملة هؤلاء 
الموظفين كمواطنين مــــن الدرجة الثانية 
مقارنة بزملائهم الذين تلقوا تعليمهم في 
أشــــهر وأقدم جامعات الولايات المتحدة 
مثــــل هارفــــارد وييــــل، والذيــــن يتولــــون 
المهام الدبلوماســــية وتنظيــــم العمليات 

الاستخباراتية.
لكــــن، مقابــــل تجاهل شــــركاتهم يلقى 
هــــؤلاء المتخصصــــون معاملة خاصة من 
الجهات المنافسة والمتجسسين. ويعتبر 
سكوت ســــتيوارت، محلل قضايا الإرهاب 
والأمــــن، في مركــــز ســــتراتفور للأبحاث 
الأمنيــــة الاســــتخباراتية، هــــذا التناقض 
خطيــــرا، ويعــــرض أمن الشــــركات لخطر 

التجسس والاختراق.
ويشير ستيوارت في أحدث تحليلاته 
فــــي مجــــال التجســــس التجــــاري إلى أن 
فــــي  ”المتخصصيــــن  هــــؤلاء  إحســــاس 
إدارة المعلومــــات“، والذيــــن يطلق عليهم 
اســــم ”التقنييــــن“، قد يجعل من الســــهل 

استقطابهم وتجنيدهم.

خطيــــرا  تهديــــدا  التجســــس  يمثــــل 
مجموعات  وتنظمه  للشــــركات.  ومستمرا 
واســــعة من الجهات الحكومية والخاصة. 
توفــــر العديد من الشــــركات تدريبات على 
كيفية الوقاية من التهديدات الســــيبرانية 
مثــــل التصيــــد الاحتيالي، وهــــو محاولة 
الحصول على المعلومات الحساســــة مثل 

كلمــــات المرور وبيانات بطاقات الائتمان. 
لكنها لا تقدم أي تدريب لمساعدة موظفيها 

على فهم وتحديد محاولات تجنيدهم. 
ويتحدث ستيوارت عن مخاطر تجاهل 
الموظف في مجال تكنولوجيا المعلومات 
قائلا إنه مثل موظفــــي الاتصالات وكتّاب 
الشــــفرات، يحتفــــظ الموظفــــون في قطاع 
تكنولوجيــــا المعلومات بالمعلومات التي 

تريدها الجهات الخبيثة.
وغالبا ما يتــــم تجاهل قيمتهم مقارنة 
بأولئــــك الذين يصممــــون أو يصنعون أو 
يبيعــــون منتجــــا أساســــيا للشــــركة. كما 
تنقل العديد من الشركات مكاتب العاملين 
فــــي تكنولوجيا المعلومات إلى الأقســــام 
المعزولة من المبنى، أو إلى فروع أخرى.

وبالتالــــي، غالبا ما يعزلون جســــديا 
واجتماعيــــا وثقافيــــا عــــن بقيــــة موظفي 
الشــــركة، ممــــا قــــد يــــؤدي إلــــى غضبهم 
واســــتيائهم وضعف طاقاتهــــم المعنوية. 
ويجعلهم هذا عرضــــة لمجموعة متنوعة 
من أســــاليب عمليــــات اســــتقطاب الذكاء 
البشــــري عبر تكتيــــكات مثل الرشــــاوى. 
وغالبا مــــا يخدع الذين يحملــــون الرغبة 
في جنــــي المال أو تكويــــن الصداقات أو 
العلاقات العاطفيــــة أو الذين يرغبون في 

تأكيد أهميتهم وترميم كبريائهم.
يتمتع الموظفون الذين يحصلون على 
رواتب لا تتناســــب مع أهميتهم بإمكانية 
الوصــــول إلــــى الاتصــــالات والتطبيقات 
والبيانــــات التــــي تحتــــوي علــــى أكثــــر 
المعلومات الحساســــة الخاصة المتعلقة 
بالملكيــــة والأســــرار التجاريــــة القيّمــــة. 
وبالتالي، قد يتســــبب أي شــــخص يعمل 
في قسم تكنولوجيا المعلومات في أضرار 
كبيرة للشــــركة التي يعمل بها. كما يمكن 
للجهة التي تنجح فــــي تجنيده أن تمتلك 
نظام تكنولوجيا المعلومات الذي تعتمده 
الشــــركة كاملة وخاصة إذا كان قادرا على 
زرع برامــــج ضــــارة للتجســــس أو تزويد 
المنافســــين بتعليمات حــــول كيفية إبقاء 

أنشطتهم بعيدا عن الرادار.
دراســــة  عــــن  ســــتيوارت  وينقــــل 
اســــتقصائية حديثــــة شــــملت نحــــو 500 
متخصص في أمن تكنولوجيا المعلومات 
أجرتها شركة الأمن السيبراني غوروكول، 
أن 24 بالمئة من الذين تم استطلاع أرائهم 
أنهــــم مســــتعدون لســــرقة المعلومات من 
شــــركتهم التي يعملون بها لمســــاعدتهم 
في شــــغل وظيفة مــــع المنافســــين. وكان 
هؤلاء من الموظفين المسؤولين عن الأمن 
الســــيبراني. وعلى الرغم من أن هذا الرقم 
قد يبدو صادما، فهو ليس غريبا بســــبب 
ظروف العمل التي غالبا ما تفرض عليهم. 
في الواقع، لا يصعــــب تحديد الرابط بين 
معاناتهم ونجــــاح تجنيدهم ضد الذين لا 

يقدرونهم.
ولفت ستيوارت إلى أنه لا يجنّد جميع 
موظفي تكنولوجيا المعلومات الخائنين. 
أحيانا، يتطوع البعض ويبيعون معلومات 
الشــــركات التي يعملون فيها إلى طرف قد 
يعبّر عن اهتمامه بهــــا. وقد يكون إدوارد 
سنودن المثال الأكثر شهرة على ذلك. فهو 

موظف سابق في الاستخبارات الأميركية، 
وسرّب مواد سرية من وكالة الأمن القومي 
إلى الصحافة. وشــــملت المواد معلومات 
عن مشروع تجســــس يمكّن الاستخبارات 
الأميركيــــة من الدخــــول إلــــى أنظمة مثل 
مايكروســــوفت وغوغل وفيســــبوك لجمع 
المعلومات. كما كشــــفت التسريبات أيضا 
أن الوكالة كانت تتجســــس على اتصالات 

عشرات الملايين من المواطنين.

الاعتراف بأهمية الموظفين

أحيانا  الوضعيــــات  بعــــض  تتطلــــب 
اتخاذ تدابير قاسية. ويقول ستيوارت إنه 
كلما أســــيئت معاملة الموظفين المهتمين 
بتكنولوجيا المعلومات، زاد احتمال ردهم 
الكارثي. ويمكن أن يجتهدوا ويبحثوا عن 
طرف منافس لبيع المعلومات مقابل المال 

الذي لا يجنونه من منصبهم.
وبالتالــــي، قــــد تكمــــن أهــــم طريقــــة 
لتخفيــــف هــــذا التهديد في تغييــــر ثقافة 
الشــــركات لجعــــل العامليــــن فــــي مجــــال 
تكنولوجيا المعلومات يشعرون بالأهمية 

التي يمثلونها داخل هيكل مؤسساتهم.
وتعتبر الشــــركات التي تعــــزز البيئة 
التي تقدّر فيها مساهمات جميع موظفيها 

وتحسســــهم بأهميتهم الأكثــــر قدرة على 
بناء حس الولاء للمؤسســــة من تلك التي 
تتجاهــــل ذلك. كحــــد أدنى، يجــــب تزويد 
الترقيات  بفــــرص  التقنييــــن  الموظفيــــن 
والزيادات والمكافآت نفســــها التي يتمتع 
بهــــا الموظفون الآخرون. وبالمثل، ينبغي 
الاعتراف بجهودهم عندما يتقنون عملهم.
وينصح ستيوارت بضرورة الاستماع 
إلــــى ما يقوله هــــؤلاء الموظفــــون وأخذه 
على محمــــل الجد، فهم الأعين الســــاهرة 
على أمن ا لشــــركة. ويحمل الموظفون في 
قســــم تكنولوجيا المعلومــــات، على وجه 
الخصوص، فكرة أفضل عن نقاط الضعف 
الموجــــودة في شــــبكة الشــــركة. وعندما 
يتجاهل المدراء مخاوف هؤلاء الموظفين 
ولا يبدون اهتماما بمعالجتها، سيشــــعر 
هؤلاء بالإحباط وســــتزرع بــــذرة الانتقام 

داخل بعضهم.
فــــي الواقع، حدث هــــذا الأمر أكثر من 
مرة، حيث أقدم بعض الموظفين العاملين 
بقسم تكنولوجيا المعلومات على مهاجمة 
الشركة التي كانوا يعملون فيها عبر ثغرة 
أمنيــــة كانــــوا قد أعلمــــوا عنهــــا دون أن 
يســــتمع الآخرون إليهم. غالبا ما يتجاهل 
المدراء الموظفين التقنيين، ولا يلتجئون 
إليهم ســــوى في حــــالات قليلــــة عندما لا 

تشــــتغل أحد البرامج أو الحواســــيب كما 
يجب. ولكنهــــم لا يفهمون أن الأمور غالبا 
مــــا تعمل كما يرام بفضل عملهم الشــــاق. 
بذلــــك، لا يجــــب أن يبقى الاهتمــــام الذي 

يوجه إليهم مقتصرا على الأعطال.

مراقبة المراقب

يعنــــي التعامــــل مــــع موظفــــي قســــم 
تكنولوجيا المعلومــــات مثل بقية أعضاء 
الفريــــق إخضاعهــــم لنفــــس الإجــــراءات 
الأمنيــــة التــــي يبرمجونها بأنفســــهم في 
أغلــــب الأحيــــان. ولكــــن، في حيــــن يقوم 
الآخرين،  بمراقبــــة  التقنيون  الموظفــــون 
إلا أنهــــم غالبا مــــا يكونــــون معفيين من 
المراقبة. ينطبق الأمر نفسه على التدابير 
الأمنية، مثــــل تعطيل منافذ وحدة الذاكرة 
الفلاشــــية التي يمكن استخدامها لتنزيل 

المعلومات.
يعدّ تحديد المعلومات الهامة وتنفيذ 
سياســــات صارمة تحميها إجراءات يجب 
اتخاذهــــا. فبنفس الطريقــــة التي تضمن 
فيها الشركات للموظفين إمكانية الوصول 
إلــــى المعلومات المطلوبة لمهامهم، يجب 
أن تضــــع نفس الحــــدود علــــى التقنيين. 
بكلمــــات أخرى، يجب مراقبــــة المراقبين. 

هل يحتــــاج كل موظف تقني إلى الوصول 
إلى جميع معلومات الشركة وأسرارها.

ويخلص ســــتيوارت بضرورة التركيز 
على أهميــــة التدريب، حيــــث توفر معظم 
لموظفيهــــا  تدريبــــات  اليــــوم  الشــــركات 
لمحاولات  التصــــدي  علــــى  لمســــاعدتهم 
الخــــداع الإلكتروني، ولكنهــــا تهمل خطر 
عمليات تجنيد الذكاء البشري. ويجب أن 
يكون كل موظف في الشــــركة، بما في ذلك 
التقنيون، واعيــــن بالعلامات التي يحاول 
شخص ما توظيفها لاستدراجهم، وكيفية 

الإبلاغ عن هذا النشاط.
غالبا ما يخلط مدراء الشركات بين دور 
حماية الأنظمة التكنولوجية والمعلومات 
ودور ”الصيانة“، ويرون الموظف التقني 
مثــــل العامل الكهربائي والســــباك. لكنهم 
في الحقيقة حراس إلكترونيون يتعاملون 
مع المعلومــــات التي تمكّن مــــن مواصلة 
الأعمــــال التجارية اليوميــــة، وحتى قدرة 
الشــــركات علــــى المنافســــة في الســــوق. 
وبالتالي، يجب أن يعاملوا بطريقة تعكس 
أهميتهم. بكلمات أبســــط، إذا كان المدير 
يقــــدر أهمية بيانات شــــركته الحساســــة، 
فيجب عليه تحديد هوية الأشخاص الذين 
يحملون مفاتيحهــــا وتقديرهم ومراقبتهم 

في نفس الوقت.

 باريــس - أجرت قناة فرانس 24 مقابلة 
ســــنودن،  خاصــــة وحصرية مــــع إدوارد 
تحدث خلالها عن أشخاص أنقذوا حياته 
في هونغ كونغ، وتكشــــف تفاصيل جديدة 
عن طريقة عيشه وما يخفيه من معلومات 
ووثائــــق من ضمــــن الـ1.7 مليــــون وثيقة 
التي تحصل عليهــــا قبل مغادرته هاواي، 
والتي حوّلته إلى إحدى أكثر الشخصيات 

المؤثرة في العالم.
وتأتــــي هــــذه الحلقة بمناســــبة مرور 
ستة أعوام على كشف ســــنودن لمنظومة 
شاملة للتجسّس على الناس في الولايات 
المتحدة ومختلف أنحــــاء العالم، وفضح 
المراقبة الضخمة للإنترنت التي تقوم بها 
وكالــــة الأمن القومي. وقد تســــبب ذلك في 
فضيحة كبــــرى أدت إلى غضب جماهيري 

عريض.
وتجمــــع هــــذه الحلقــــة بيــــن الحوار 
المباشــــر مع موظف وكالــــة الأمن القومي 
الأميركي الســــابق الــــذي يواجه اتهامات 
بالتجســــس بعدما ســــرّب تفاصيل برامج 
المراقبة الســــرية في الولايــــات المتحدة، 
وعَــــرض برنامجا وثائقيــــا يحمل عنوان 

”ملائكة سنودن“.
و“ملائكــــة ســــنودن“ هــــي إحالة على 
كل من ســــاعد ســــنودن على الهروب بعد 
أكبــــر عمليــــة تســــريب للمعلومــــات فــــي 
تاريــــخ الولايات المتحدة. ومن بين هؤلاء 

”الملائكــــة“ الذين تحدث عنهــــم البرنامج 
أربعــــة من طالبي اللجــــوء في هونغ كونغ 
(أغيث بوشــــباكومارا، سوبون كيلاباثين، 
روديــــل)  وفانيســــا  كيلاباثيــــن  ناديــــكا 
استضافوا سنة 2013 موظف وكالة الأمن 

القومي الأميركي السابق أثناء هروبه.
كانــــت فكــــرة إخفــــاء ســــنودن، الذي 
يعتبره البعض خائنــــا، ويعتبره كثيرون 
بطلا وطنيا وقف فــــي وجه ”الأخ الأكبر“، 
من اقتراح محاميهــــم روبرت تيبو، حيث 
لا يمكــــن لأحــــد اكتشــــاف مخبئه وســــط 
اللاجئيــــن في هونغ كونــــع. وهو مجتمع، 
داخل المجتمع، مُحتقر ومُهمّش في مدينة 

ضخمة مترامية الأطراف.
وفي ذلك الوقت، كان إدوارد ســــنودن 
من أكثــــر الرجال المطلوبين على ســــطح 
هــــذا الكوكب، لأنه كشــــف للتــــو عن أكبر 
فضيحة تجسّــــس قامت بهــــا وكالة الأمن 
القومــــي الأميركي. وفي بيوتهم الصغيرة 
المتواضعــــة، قدم طلاب اللجــــوء الأربعة 
المأوى والطعام والعناية لإدوارد سنودن 

لمدة 13 يوما.
تمكنت فانيسا رودل من الوصول إلى 
كندا مــــع ابنتها ولكنّ ”ملائكة ســــنودن“ 
الثلاثة الآخرين، مازالــــوا ينتظرون قبول 

طلب لجوئهم ويخشون على حياتهم.
إلى جانب ”ملائكة ســــنودن“، تعرض 
الحلقة تفاصيل عن حياة سنودن وتبحث 

معه بعد ستة أعوام من فضيحة التجسس 
التــــي فضحهــــا، وهل مــــا زالــــت الوكالة 
الأميركيــــة تتجســــس علــــى المواطنيــــن 
والقــــادة بجميــــع أنحاء العالــــم وهل يتم 
ســــماع وتســــجيل المكالمــــات الهاتفيــــة 
ومكالمــــات الإنترنــــت وهــــل بالفعل تقوم 
الشــــركات العملاقــــة بحمايــــة البيانــــات 

الرقمية للأفراد كما تدعي؟
الاســــتخبارات  موظــــف  ويتحــــدث 
الأميركية الســــابق عن حياته الشخصية، 

هروبــــه إلى روســــيا وأنشــــطته الحالية، 
وكيــــف يعيــــش علــــى مــــا يجنيــــه مــــن 
المحاضــــرات التــــي يقــــوم بهــــا لصالح 
شــــركات وجامعات. وتحدث ســــنودن في 
الحلقــــة، التــــي تحصلــــت ”العــــرب“ على 
ملخّص نســــختها الأولى قبل العرض، عن 
أنه دمّر كل ما كان يملكه من وثائق، والتي 

شارك المئات منها الصحافيين.
وقال إنــــه قبيل مغادرتــــه هونغ كونغ 
قام بإتــــلاف كل الوثائق، مبررا ذلك بقوله 

”حتــــى لا تقع بين أيــــادي هــــذه الحكومة 
أو تلــــك“. وأضــــاف أن ”أفضــــل حمايــــة 
للمعلومات هي عدم الاحتفاظ بها“. وكان 
سنودن التقى بالصحافيين الذين اطلعوا 
علــــى ما تحتويــــه الوثائق الســــرية التي 
كانــــت بحوزته في غرفــــة بفندق في هونغ 
كونغ. وقال ســــنودن إنه دقّق في كل وثيقة 
قبل الكشــــف عنها ليتأكد مــــن أنها تخدم 

المصلحة العامة.
وبخصوص تأثير ما قام به قبل ســــتة 
أعوام على وكالــــة الأمن القومي الأميركي 
وهــــل تمــــت إعــــادة النظــــر فــــي برنامج 
المراقبة، قال ســــنودن إنــــه كان لخطوته 
تأثيــــر كبيــــر وتمت فعلا إعــــادة النظر إلا 
أن ذلــــك لم يحــــدث بالطريقــــة التي نرغب 
فيها وبصورة عميقــــة ومنهجية، فعملية 
التجســــس في حــــد ذاتهــــا لــــم تتغير أو 
تنتهــــي، بل ما تم القيام به هو شــــرعنتها 

أي عبر تقنينها.
”العقــــود  عــــن  ســــنودن  وتحــــدث 
الشــــيطانية“ بين الشــــركات ووكالة الأمن 
الاستخباراتية  الوكالة  ومختلف  القومي، 
في أنحاء العالم. وكيف تتم مراقبة الناس 
والتجســــس عليهم. وبســــبب هذا الكشف 
يأتي اسم إدوارد سنودن اليوم على لائحة 

أهم المطلوبين في الولايات المتحدة.
وفي يونيو 2013، توجه ســــنودن إلى 
العاصمــــة الروســــية، أين بقــــي عالقا في 

المطار بسبب إلغاء جواز سفره الأميركي. 
وانتهى عقد عمله رســــميا بعد شــــهر من 
مغــــادرة بلــــده. ومنحته روســــيا اللجوء 
المؤقــــت لمدة ســــنة كاملة، ثــــم تصريحا 

يمنحه حق الإقامة لمدة ثلاث سنوات.
ومنذ وصول الرئيــــس دونالد ترامب 
إلــــى البيــــت الأبيض تحــــدث كثيرون عن 
إمكانية أن يكون ســــنودن ”هدية“ الرئيس 
الروسي فلاديمير بوتين لنظيره الأميركي. 
وقال مسؤول اســــتخباراتي أميركي رفيع 
إن ”عملية تســــليم سنودن هي واحدة من 

الحيل المتنوعة للتقرب من ترامب“.
لكــــن لم يتم ذلك، إلــــى الآن على الأقل. 
وقد تحدث ســــنودن في حواره عن فرضية 
تسليمه من قبل الروس، وقال إنه يدرك أنه 
فــــي أي وقت قد يقرر بوتين تســــليمه إلى 
ترامب الذي يصفه بكونه ”خائنا يستحق 
عقوبة الإعدام“. ولو حدث ذلك فسيخضع 
ســــنودن لمحاكمة لا يعتقد أنها ســــتكون 
عادلة وذلــــك لأنها ســــتتم بموجب قانون 

التجسّس الأميركي لعام 1917. 
ويشرح ســــنودن هذا القانون، مشيرا 
إلى أنه لا يســــمح للمتهم بــــأن يدافع عن 
نفسه أو يبرّر ما قام به أو يشرح للمحلّفين 
تفاصيل عمله. ويضيف أن هناك إجراءات 
محاكمة غريبة تفرض الجلســــات المغلقة 
والشهادات السرية، وبالتالي هذا لا يشكل 

محاكمة عادلة.

اطلاع على أدق التفاصيل والأسرار

الأحد 2019/09/08
7السنة 42 العدد 11461 تجسس

إذا كان المديـــر يقـــدر أهميـــة 
الحساســـة،  شـــركته  بيانـــات 
فعليه تحديد هوية الأشخاص 
مفاتيحهـــا  يحملـــون  الذيـــن 

وتقديرهم ومراقبتهم

)
سكوت ستيوارت

تعـــرض قناة فرانـــس 24 مقابلة خاصة وحصرية مع ســـنودن، تحدث 
خلالهـــا عن هؤلاء الذين أنقـــذوا حياته في هونغ كونغ بعد أن هرب بعد 

أكبر عملية تسريب للمعلومات هزت الولايات المتحدة والعالم

ملائكة سنودن
)
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