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  تــل أبيب – مــــن الطائــــرات دون طيار 
إلــــى الأقمــــار الصناعية وأنظمــــة الدفاع 
الصاروخي إلى الحرب الإلكترونية، تقود 
إســــرائيل العالم في مجــــال التكنولوجيا 
الجديدة، خاصــــة في المجال العســــكري. 
وتعمل إسرائيل على تخفيف قواعد تصدير 
معــــدات التســــلل الإلكترونــــي والمراقبــــة 
المعروفة باســــم الأسلحة السيبرانية، رغم 
ما توجّهه لها منظمات حقوقية وجماعات 
مدافعة عن الخصوصية من اتهامات بأن 
بعض الحكومات تســــتغل تكنولوجياتها 
للتجســــس علــــى خصومها السياســــيين 

وسحق المعارضة.
الصلــــة بالقطاع  وقال مصــــدر وثيق 
الســــيبراني لوكالــــة رويتــــرز إن تعديــــل 
القواعد مــــن جانب وزارة الدفــــاع معناه 
أنه أصبح بوسع الشركات الآن الحصول 
علــــى اســــتثناءات لتراخيص التســــويق 
من أجل بيع بعض المنتجات لدول بعينها.

وتُعد إســــرائيل رائدة على المســــتوى 
العالمي في قطاع التكنولوجيا السيبرانية 
الخاص، حيث تملك على الأقل 300 شــــركة 
تغطــــي كافــــة المجــــالات بــــدءا مــــن الأمن 
المصرفي ووصولا إلــــى الدفاع عن البنية 
التحتيــــة الحيويــــة. وتفرض إســــرائيل، 
شــــأنها شــــأن الــــدول الكبــــرى الأخــــرى 
المصدّرة للمعدات الدفاعية، غطاء شــــديدا 
من الســــرية على تفاصيــــل مبيعاتها من 
الأســــلحة كمــــا أن لوائحهــــا التصديرية 
ليســــت معروفة علــــى نطاق واســــع لكن 
وزارة الدفاع أكدت ردا على استفســــارات 
بالفعــــل  ســــرت  التعديــــلات  أن  رويتــــرز 

قبل عام.

ويقول متخصصون إن التغيير يتيح 
إمكانية التعجيل بالموافقات اللازمة لبيع 
الأسلحة السيبرانية أو أدوات التجسس 
التــــي تســــتخدم للتســــلل إلــــى الأجهزة 
الإلكترونيــــة ومراقبــــة الاتصــــالات عبــــر 

الإنترنت.
وقالــــت وزارة الدفاع الإســــرائيلية إن 
تغيير القواعد ”تمّ لتسهيل الخدمة الفعّالة 
للصناعات الإسرائيلية وفي الوقت نفسه 
صيانة وحماية المعايير الدولية لضوابط 

الصادرات والإشراف عليها“.
وأضافــــت ”أن اســــتثناءات ترخيص 
التســــويق لا تمنح إلا في ظــــروف معينة 
ترتبــــط بالموافقــــة الأمنيــــة علــــى المنتج 
وتقييــــم الدولــــة التي سيســــوق لها هذا 
المنتج“ وأنه لا يزال يتعين على الشــــركات 

امتلاك ترخيص التصدير.
الإســــرائيلية  الحكومــــة  وامتنعــــت 
والشــــركات عن التعقيب علــــى أي الدول 
المجاورة لإســــرائيل من بين زبائن وسائل 
التجسس. وفي بادرة على احتمال إجراء 
الحكومة المزيد من التغييرات تعمل وزارة 
الاقتصــــاد، المســــؤولة عن تعزيــــز النمو 
الاقتصادي والصادرات، على إنشاء شعبة 
تتخصص فــــي صــــادرات التكنولوجيات 
الســــيبرانية ذات الخصائــــص الهجومية 
والدفاعية. وقالت متحدثة باســـم الوزارة 

”هــــذا جــــزء مــــن إصــــلاح يخصــــص في 
الأساس مزيدا من الموارد لوزارة الاقتصاد 

لهذا الموضوع المهم“.

سوق تجارية متنامية

يقــــول عميــــر بهوبت ويعقــــوب كاتز، 
مؤلفا كتاب ”كيف أصبحت إسرائيل قوة 
عظمى في مجال التكنولوجيا العسكرية“، 
إن ”إســــرائيل مــــن خــــلال وضعهــــا على 
الخطوط الأمامية لكيفية خوض الحروب 
في القرن الحادي والعشــــرين، طورت في 
تجارتها مــــن خلال طرح أســــلحة جديدة 
وأعــــدّت تحديثــــا لأســــلحة قديمــــة حتى 
تظل فعالة وذات صلة ومميتة في ســــاحة 
معركــــة دائمة التغيــــر. وبينما تبدأ بلدان 
أخــــرى في الاســــتعداد لهــــذه التحديات، 
فإنهــــا تتطلع إلــــى إســــرائيل -وتحديدا 
أســــلحتها- للحصــــول على إرشــــادات“. 
ويضيف الكاتبان ”إســــرائيل، في الواقع، 

مختبر لبقية العالم“.
وحتــــى عهــــد قريــــب كانت الأســــلحة 
الســــيبرانية المتقدمة لا تستخدمها سوى 
أكثر وكالات التجســــس الحكومية تقدما 
مــــن الناحية التقنية مثل وكالات الولايات 
المتحــــدة وإســــرائيل والصين وروســــيا. 
غير أن ســــوقا تجارية نشــــطة ظهرت الآن 
الإلكترونيــــة  التســــلل  وخدمــــات  لأدوات 
يلعب فيها خبراء حكوميون ســــابقون في 
المجال الســــيبراني مــــن الولايات المتحدة 
وإســــرائيل ودول أخــــرى دورا كبيرا في 

هذه التجارة.
أدى ذلك إلى تسليط المزيد من الضوء 
علــــى الكيفيــــة التــــي يتم بها شــــراء هذه 
الأســــلحة الســــيبرانية وبيعها ونشــــرها 
وتصرفــــات الحكومات فــــي تنظيم حركة 
التجارة فيها. ومن بين الشــــركات الرائدة 
عالميــــا فــــي الســــوق العالمــــي المتنامــــي 
للأسلحة الســــيبرانية شركات إسرائيلية 
من بينهــــا مجموعــــة إن.أس.أو وفيرينت 
للتعاقــــدات  سيســــتمز  إلبيــــت  وشــــركة 
الدفاعية. وتستغل برمجيات هذه الأسلحة 
ثغرات في الهواتف المحمولة وغيرها من 
على  للاطــــلاع  التكنولوجيــــة  المنتجــــات 

مستخدميها ومراقبتهم سرا.
المنظمــــات الحقوقية  وتقول بعــــض 
والجماعات المدافعة عن الخصوصية إن 
الضوابط التي تفرضها إســــرائيل على 
بيع الأســــلحة الســــيبرانية غير كافية. 

وفي وقت سابق من العام الجاري 

قالــــت منظمــــة العفــــو الدوليــــة إن علــــى 
الحكومة أن تنتهج سياســــة أكثر صرامة 
فــــي ما يتعلق بتراخيــــص التصدير التي 

”أسفرت عن انتهاكات لحقوق الإنسان“.
وامتنعــــت الحكومة الإســــرائيلية عن 
التعليق على هذه الاتهامات. لكن شركات 
إســــرائيلية تقــــول إنهــــا تلتــــزم بقواعد 
التصديــــر الحكومية وتتحقق من الزبائن 
الأجنبية  الحكومــــات  اســــتخدام  لضمان 

التكنولوجيا في أغراض مشروعة.
بــــن  إيــــزاك  البروفســــور  يــــرى  ولا 
إســــرائيل، الأســــتاذ بجامعــــة تــــل أبيب، 
الإسرائيلي  الســــيبراني  أبوالقطاع  وهو 
ورئيس وكالــــة الفضاء الإســــرائيلية، أن 
هناك ما يمنع اســــتخدام التكنولوجيا في 
إنشــــاء رابطــــة مع مختلف الــــدول ومنها 
تلــــك التي تتجنب العلاقات الرســــمية مع 

إسرائيل.

قواعد أقل، نمو أكثر

قال رئيس الــــوزراء بنيامين نتنياهو 
في مؤتمر ســــيبراني، فــــي يونيو، إن ثمة 
مطالــــب بتنظيــــم القطاع بشــــكل أكبر مع 
تناميه. وأضاف ”لكني أعتقد أن علينا أن 
نتقبــــل مخاطر فرض قواعــــد أقل من أجل 

زيادة النمو، وهي مخاطر كبيرة“.
الشـــريك  رايســـنر،  دانييـــل  وقـــال 
نيمـــان  فوكـــس  هيرتـــزوج  بمؤسســـة 
للاستشـــارات القانونيـــة، الـــذي يمثـــل 

العديـــد مـــن الشـــركات الســـيبرانية 
الاعتماد  إجـــراءات  إن  الإســـرائيلية، 

الأســـلحة  لتصديـــر  الإســـرائيلية 
السيبرانية أكثر صرامة منها 

في بعـــض الدول الأخرى 
الولايـــات  مثـــل 

المتحـــدة وبريطانيـــا. وأضــــاف أن ذلــــك 
يجعل الصناعة الإسرائيلية في وضع غير 
موات بدرجة كبيــــرة مقارنة بدول أخرى. 
وقــــال إنه بمقتضى تغييــــر اللوائح يمكن 
تســــريع عملية اعتمــــاد المبيعات الآن بما 
يصــــل إلى أربعة أشــــهر وإن ذلك كانت له 

”فائدة هائلة“.
وأوضــــح أن حصــــول شــــركة جديدة 
علــــى قرار اعتماد كان يمكن أن يســــتغرق 
في الســــابق ما يقرب من عــــام. وقال رون 
ديبرت، مدير معمل ســــيتيزن لاب بجامعة 
تورونتــــو، الــــذي يركــــز على التجســــس 
الرقمــــي إنــــه ”مــــن المؤســــف“ أن تعمــــل 
إســــرائيل علــــى تخفيف لوائحهــــا. وقال 
لرويترز في رســــالة بالبريــــد الإلكتروني 
”أبحاثنــــا تبــــين أن ثمة أزمة فــــي المجتمع 
اســــتخدام أدوات  المدني بسبب سوء 

التجسس التجارية“.
أصدرتــــه  تقريــــر  ودعــــا 
الأمم المتحــــدة إلــــى فرض 
بيع  علــــى  مؤقت  وقــــف 
الأســــلحة الســــيبرانية 
إلى أن تصبح ضوابط 
بحقــــوق  الالتــــزام 
في  ســــارية  الإنســــان 
إسرائيل ودول أخرى.

المســــتوى  وعلــــى 
اتفاق  يغطــــي  العالمــــي 
تشارك  الأسلحة  لتصدير 
فيه 42 دولة ويعرف باســــم 
(ترتيب واســــينار) ”برمجيات 
الإنترنت.  مراقبة  ونظم  التســــلل“ 
وليســــت إسرائيل طرفا في الاتفاق لكنها 

تقول إن قواعدها متوافقة معه.
وانتقد ديفيد كاي، مقرر الأمم المتحدة 
الضوابــــط  التعبيــــر،  لحريــــة  الخــــاص 
الإســــرائيلية ووصفهــــا بأنهــــا ”تكتنفها 
السرية“ ودعا إلى اشتراط إجراء مراجعة 
لحقــــوق الإنســــان لكل مبيعات الأســــلحة 

السيبرانية. 
وكان معمــــل ســــيتيزن لاب قــــد ربــــط 
برنامج التســــلل إلى الهواتــــف المحمولة 
من إنتاج شركة إن.أس.أو المعروف باسم 
بيجاسوس بفضائح تجسس في عدد من 
الدول. وتقــــول إن.أس.أو إن كل مبيعاتها 

تعتمدها الحكومة الإسرائيلية.
وقــــال رايســــنر، العضــــو فــــي لجنة 
للأخلاقيات بشركة إن.أس.أو، إن الشركة 
رفضت طوعا تعاقدات قيمتها 200 مليون 

دولار في الفترة من 2016 إلى 2018. 
لاب  ســــيتيزن  معمــــل  ربــــط  كمــــا 
برمجيات من إنتاج شــــركة إلبيت بحملة 
إثيوبيين.  معارضين  اســــتهدفت  تجسس 
الباحث  غولدشــــتاين،  فيليب  ويشيرغاي 

في معهــــد دراســــات الأمن القومــــي، إلى 
أنه على الرغم من أن الفضاء الســــيبراني 
اســــتراتيجية،  أهميــــة  ذا  مجــــالا  يعــــد 
إلا أن الأســــلحة الســــيبرانية لــــم ترتبــــط 
المعلنة  الاســــتخدام  بأيديولوجيات  بعــــد 
والتي تشــــبه تلــــك الموجودة فــــي العصر 

النووي. بعض المنظمات الحقوقية 

والجماعات المدافعة عن 

الخصوصية تقول إن 

الضوابط التي تفرضها 

إسرائيل على بيع الأسلحة 

السيبرانية غير كافية

الجمعة 62019/08/23

السنة 42 العدد 11445 في العمق

برمجيات الأسلحة السيبرانية تستغل ثغرات في الهواتف المحمولة وغيرها من المنتجات التكنولوجية

إسرائيل تكتسح السوق العالمية دون ضوابط
السلطات الإسرائيلية تتجاهل الانتقادات وتخفف قواعد تصدير تكنولوجيا التسلل الإلكتروني

تتوقــــــع دراســــــة أبحــــــاث الســــــوق 
الخاصة بأسلحة الحرب العسكرية 
هــــــذه  تصعــــــد  أن  الســــــيبرانية 
ــــــى قائمة المشــــــتريات  الأســــــلحة عل
ــــــة، وكواحدة من  العســــــكرية الدولي
ــــــر القطاعات العســــــكرية ربحية  أكث
ــــــداد الإقليمي  ــــــوازي مــــــع الامت بالت
إســــــرائيل  وتبرز  الصناعة.  لهــــــذه 
ــــــرز رواد الصناعات  كواحدة من أب
تعمل  وهي  الســــــيبرانية  العسكرية 
على اكتســــــاح السوق عبر مواجهة 
تصدير  ــــــى  عل المفروضة  القواعــــــد 
هــــــذه الأســــــلحة ومعدات التســــــلل 

الإلكتروني وبيعها في الخارج.

لرويترز في رســــالة بالبريــــد الإلكترو
”أبحاثنــــا تبــــين أن ثمة أزمة فــــي المجت
اســــتخدام أدو سوء 

س التجارية“.
أصدرت تقريــــر  ودعــــا 
مم المتحــــدة إلــــى فر
ب علــــى  مؤقت  وقــــف 
الأســــلحة الســــيبرا
ضوا أن تصبح إلى
بحقــــ الالتــــزام 
ســــارية الإنســــان 
إسرائيل ودول أخر
المســــت وعلــــى 
اتف يغطــــي  العالمــــي 
تشا الأسلحة  تصدير 

 التكنولوجيا في
ف الــــدول ومنها
ات الرســــمية مع

ر

بنيامين نتنياهو
ي يونيو، إن ثمة
ع بشــــكل أكبر مع
عتقد أن علينا أن
عــــد أقل من أجل

42 دولة ويعرف باس
ب واســــينار) ”برمجي
الإنترن مراقبة  ونظم 
لك الاتفاق ف طرفا يل

ين ب ب
المدني بسبب
التجسس
و
الأمم
و

لت
فيه
(ترتيب

التســــلل“
إسرائي ت وليس

التــــي تســــتخدم للتســــلل إلــــى الأجهزة
الإلكترونيــــة ومراقبــــة الاتصــــالات عبــــر

الإنترنت.
وقالــــت وزارة الدفاع الإســــرائيلية إن
”تغيير القواعد ”تمّ لتسهيل الخدمة الفعّالة
للصناعات الإسرائيلية وفي الوقت نفسه
صيانة وحماية المعايير الدولية لضوابط

الصادرات والإشراف عليها“.
وأضافــــت ”أن اســــتثناءات ترخيص
التســــويق لا تمنح إلا في ظــــروف معينة
المنتج ترتبــــط بالموافقــــة الأمنيــــة علــــى
وتقييــــم الدولــــة التي سيســــوق لها هذا
المنتج“ وأنه لا يزال يتعين على الشــــركات

امتلاك ترخيص التصدير.
الإســــرائيلية الحكومــــة  وامتنعــــت 
والشــــركات عن التعقيب علــــى أي الدول
المجاورة لإســــرائيل من بين زبائن وسائل
التجسس. وفي بادرة على احتمال إجراء
الحكومة المزيد من التغييرات تعمل وزارة
الاقتصــــاد، المســــؤولة عن تعزيــــز النمو
الاقتصادي والصادرات، على إنشاء شعبة
تتخصص فــــي صــــادرات التكنولوجيات
الســــيبرانية ذات الخصائــــص الهجومية
والدفاعية. وقالت متحدثة باســـم الوزارة

غير أن ســــوقا تجارية نشــــطة ظهرت الآن 
الإلكترونيــــة  التســــلل  وخدمــــات  لأدوات 
يلعب فيها خبراء حكوميون ســــابقون في
مــــن الولايات المتحدة  المجال الســــيبراني
وإســــرائيل ودول أخــــرى دورا كبيرا في 

هذه التجارة.
أدى ذلك إلى تسليط المزيد من الضوء 
علــــى الكيفيــــة التــــي يتم بها شــــراء هذه 
الأســــلحة الســــيبرانية وبيعها ونشــــرها 
وتصرفــــات الحكومات فــــي تنظيم حركة 
التجارة فيها. ومن بين الشــــركات الرائدة 
عالميــــا فــــي الســــوق العالمــــي المتنامــــي 
للأسلحة الســــيبرانية شركات إسرائيلية 
من بينهــــا مجموعــــة إن.أس.أو وفيرينت 
للتعاقــــدات  سيســــتمز  إلبيــــت  وشــــركة 
الدفاعية. وتستغل برمجيات هذه الأسلحة 
ثغرات في الهواتف المحمولة وغيرها من 
على  للاطــــلاع  التكنولوجيــــة  المنتجــــات 

مستخدميها ومراقبتهم سرا.
المنظمــــات الحقوقية وتقول بعــــض 
والجماعات المدافعة عن الخصوصية إن 
الضوابط التي تفرضها إســــرائيل على
بيع الأســــلحة الســــيبرانية غير كافية.
وقت سابق من العام الجاري وفي

زيادة النمو، وهي مخاطر
رايس دانييـــل  وقـــال 
ف هيرتـــزوج  بمؤسســـة 
للاستشـــارات القانونيـــة
العديـــد مـــن الشـــركات
إجـــراء إن  الإســـرائيلية، 

الأســـلحة لتصديـــر  الإســـرائيلية 
السيبرانية أكثر صرامة منها 

في بعـــض الدول الأخرى 
الولايـــات مثـــل 

ر كبيرة“.
الشـــريك  ســـنر، 
نيمـــان  فوكـــس 
ـة، الـــذي يمثـــل 
الســـيبرانية
الاعتماد ءات 
لحة الأس

الإســـرائيلية  الشـــركات  حـــددت   
الحرب الإلكترونية باعتبارها منطقة 
ذات إمكانات هائلة، ســـواء بالنسبة 
للحلـــول الســـيبرانية الهجومية أو 

الدفاعية.
● مـــن المتوقـــع أن ينمـــو الطلب 
العالمـــي علـــى النظـــم الســـيبرانية 
المئـــة  فـــي   39 بنســـبة  الهجوميـــة 
بحلـــول العـــام 2027 إلـــى 9.7 مليار 
دولار وفـــق تقدير مجموعـــة ماركت 
فوركاســـت للأبحاث الدفاعية والتي 
حددت شـــركات في الولايات المتحدة 
الأوروبـــي  والاتحـــاد  وإســـرائيل 
هـــذه  علـــى  مهيمنـــة  باعتبارهـــا 

السوق.
● قدّرت قيمة صادرات إســــرائيل 
الهجوميــــة  الأدوات  مــــن  الســــنوية 
مــــن  الملايــــين  بمئــــات  الســــيبرانية 
الدولارات. ويمثل ذلك نســــبة صغيرة 
الســــيبراني  الأمــــن  صــــادرات  مــــن 
ســــبعة  البالغــــة  الإســــرائيلية 
مليــــارات دولار والتــــي تهيمن عليها 
تكنولوجيات دفاعية وتمثل ما يقرب 
من عشرة في المئة من السوق العالمية.
السيبرانية  الشركات  اجتذبت   ●
الإسرائيلية اســـتثمارات قدرها 539 
مليـــون دولار في العام الجاري حتى 
الآن مقارنة بمبلـــغ 828 مليون دولار 
إجمالا فـــي 2018 وفقا لبيان شـــركة 
تراكســـن تكنولوجيز. ويشـــمل هذا 

الرقم الشقين الدفاعي والهجومي.
برايفاســـي  جماعـــة  صنفـــت   ●
عـــن  المدافعـــة  إنترنشـــونال 
الخصوصية والتـــي تتخذ من لندن 
مقرا لها إســـرائيل ضمن أكبر خمس 
دول عالميـــا في تكنولوجيات المراقبة 
وقالـــت إن عدد شـــركاتها التي تبيع 

مثل هذه النظم يبلغ 27 شركة.

الحرب السيبرانية 

منطقة ذات 

إمكانيات هائلة برمجيات الأسلحة 

السيبرانية تستغل ثغرات 

في الهواتف المحمولة 

وغيرها من المنتجات 

التكنولوجية للاطلاع على 

مستخدميها ومراقبتهم سرا

{الحصان السيبراني} (سيبر هورس) مجسم لحصان طروادة مصنوع من الآلاف من أجهزة الكمبيوتر والهواتف المحمولة التي أصيبت بفيروسات نتيجة 
عمليات قرصنة وتجسس، معروض في مدخل جامعة تل أبيب..
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