
 واشنطن - أعلنت شـــركة تكنولوجية 
أنها حددت ثغرات في تطبيق ”واتساب“ 
للتراســـل الفـــوري قد تســـمح للقراصنة 
بالتلاعب بالرسائل في المحادثات العامة 
والخاصـــة، مما يثير احتمـــال التضليل 
المعلوماتي من مصادر تبدو موثوقا بها.

وقالت شركة ”تشيك بوينت سوفتوير 
المختصة بأمن الشبكات إن  تكنولوجيز“ 
باحثيهـــا وجـــدوا أن هناك ثـــلاث طرق 
محتملـــة لتعديل المحادثات، بحســـب ما 

ذكرت وكالة بلومبرغ للأنباء.
وأوضحـــت أن إحـــدى تلـــك الثغرات 
تستخدم خاصية الاقتباس في المحادثات 
الجماعيـــة لتُغيـــر ظهور هوية المرســـل، 
وأخرى تمكن القراصنـــة من تغيير نص 
الرســـالة، وثالثة تجعل شخصا ما يرسل 
رسالة إلى شـــخص آخر في مجموعة ما 
باعتبارها رســـالة خاصـــة، لكنها تظهر 

للجميع عند المحادثة.
وقـــال عوديد فانونـــو، رئيس أبحاث 
نقاط الضعف في شركة ”تشيك بوينت“، 
إن العيوب قد تكون لها عواقب كبيرة لأن 
واتساب لديه حوالي 1.5 مليار مستخدم، 
الشـــخصية  للمحادثـــات  ويســـتخدم 
والرســـائل  التجاريـــة  والاتصـــالات 

السياسية.
وأكـــدت الشـــركة أن هنـــاك  ثلاثـــة 
أوضـــاع هجـــوم محتملة كلها   اســـتغلت 
لخـــداع  الاجتماعيـــة  الهندســـة  حيـــل 
المســـتخدمين النهائيـــين وكلهـــم أعطوا 
لاعتراض  اللازمـــة  الأســـلحة  للمهاجـــم 

رسائل واتساب ومعالجتها.
وهذه الهجمات المحتملة هي: القدرة 
على إرسال رسالة خاصة إلى مشارك في 
مجموعة أخرى، متخفية في شكل رسالة 
عامـــة، مما يـــؤدي إلى ظهور اســـتجابة 
”خاصـــة“ مـــن الفـــرد المســـتهدف تكون 
مرئية للجميـــع في المحادثـــة. بالإضافة 
لمحادثة  إلى استخدام وظيفة ”الاقتباس“ 
جماعيـــة لتغيير هوية مرســـل الرســـالة 
والتـــي يمكن أن يســـتفيد منها شـــخص 
قـــد لا يكـــون حتى عضوا فـــي المجموعة 

المعنية.
الهجمـــات المحتملة  وكذلـــك تشـــمل 
طريقة لتمكين نص رد شخص آخر يمكن 

تغييره ليقول ما يريده المهاجم.
وقال فانونو ”المراســـلة الفورية هي 
تقنيـــة حيويـــة تخدمنـــا يوميـــا، فنحن 
ندير حياتنـــا الخاصة والمهنية على هذه 
المنصة ودورنا هو تنبيه السيناريوهات 

التـــي قد تشـــكك فـــي النزاهـــة“. وتابع 
التقنيـــة  المعلومـــات  قررنـــا مشـــاركة   “
المحتملـــة  الهجمـــات  وســـيناريوهات 
(بســـبب الثغرات الأمنية) من أجل زيادة 

الوعي“.
وقال متحدث باسم ”فيسبوك اينك“، 
الذي يمتلك واتســـاب، ”لقد اســـتعرضنا 
هذه المشكلة بعناية قبل عام، ومن الخطأ 
الإشـــارة إلى وجود ثغرة أمنية في نظام 

الحماية الذي نوفره على واتساب“.
هنا  الموضح  ”الســـيناريو  وأضـــاف 
هو مجـــرد مكافئ للهاتف المحمول يتمثل 
فـــي تغييـــر الردود في سلســـلة رســـائل 
بريـــد إلكترونـــي. لجعلها تبـــدو وكأنها 
شيء لم يكتبه الشـــخص. يجب أن ندرك 
أن معالجة المخاوف التـــي أثارها هؤلاء 
الباحثون قد تجعل تطبيق واتســـاب أقل 
خصوصيـــة، مثل تخزين المعلومات حول 

أصل الرسائل“.
إنها  وقالت شـــركة ”تشـــيك بوينت“ 
نبهت واتســـاب بشأن العيوب في أواخر 
العام الماضي. لكن واحدا فقط من العيوب 
تمت معالجته وهو إخفاء رســـالة خاصة 
كرســـالة مرئيـــة لمجموعـــة كاملـــة. وأكد 
فانونو الذي تعمل شـــركته مع واتســـاب 
أن الثغـــرات الأخرى كانـــت صعبة الحل 

بسبب تشفير تطبيق المراسلة.
وبـــدأت قصـــة الثغـــرات الأمنية في 
واتســـاب العـــام الماضـــي عندمـــا تمكن 

باحثـــان من شـــركة ”تشـــيك بوينت“ من 
عكـــس رمـــز مصـــدر الموقـــع الهندســـي 
لواتســـاب وفك تشـــفير حركة واتســـاب 
بنجاح، وذلك في أثناء بحثهما على نقاط 

الضعف في تطبيق المراسلة.
وتطبيق واتســـاب من أكثر تطبيقات 
التراسل شـــعبية. وتشـــير الإحصائيات 
إلـــى أنه يجري تداول أكثـــر من 60 مليار 

رسالة يوميا على منصته.

ويقول ســـتيوارت بيـــك، خبير الأمن 
السيبراني المســـتقل، إن الثغرات الأمنية 
في واتســـاب ”مســـألة خطيرة للغاية لم 
تتـــم معالجتها بعد، إن تكامل الرســـائل 
المســـتلمة من مصـــادر موثـــوق بها أمر 
حيـــوي إذا كان المســـتخدمون يثقون في 

خدمات الرسائل المشفرة مثل واتساب“.
ويؤكـــد بيـــك، فـــي تصريـــح لمجلـــة 
”فوربس“ الأميركية، أنه مندهش حقا لأن 
فيســـبوك لم يعالج هذه الثغرات الأمنية 

بالنظـــر إلـــى تاريـــخ جعل مســـتخدميه 
يثقـــون في ســـوء المعاملة عبـــر فضيحة 

”كامبردج أناليتيكا“.
وشـــدد بيـــك علـــى أن ”القـــدرة على 
في محادثة  اســـتخدام ميزة ’الاقتبـــاس‘ 
جماعيـــة لتغيير هوية المرســـل هي أكثر 
ما يهمني“. ويوضح أنه يمكن اســـتخدام 
ذلك لتقديم ”ذرائع مدمرة للغاية تستخدم 
للتلاعـــب بثقـــة الأشـــخاص أو إســـاءة 

استخدامها“.
المهاجمـــين  أحـــد  أراد  ”إذا  وتابـــع 
الوصـــول إلـــى أنظمـــة العمـــل الخاصة 
بالهـــدف، وجمع أرقام الهواتف المحمولة 
من خلال الذكاء المفتوح المصدر فسيكون 
مـــن الممكـــن إدراج نفســـه فـــي محادثة 
والتعامل مـــع كلا الجانبين من المحادثة 
مع مرور الوقت للكشـــف عـــن معلومات 

حساسة“.
ويؤكـــد بيـــك أن  شـــركة فيســـبوك 
المالكة لتطبيق واتســـاب عليها أن تعالج 
هـــذه الثغـــرات الأمنيـــة وإلا فإنه ”يجب 
علـــى المســـتخدمين التفكير فـــي التوجه 
إلـــى خدمة مراســـلة مشـــفرة أخرى مثل 

(سيغنال)“.
للمســـتخدمين  واتســـاب  ويســـمح 
والمقاطـــع  الصـــور  عبـــر  بالتواصـــل 
المصورة والرسائل النصية، عبر خاصية 
”التشـــفير من الطرفـــين“، التي تتيح فقط 
قراءة الرسائل من خلال جهاز المستخدم.

وتقول الشركة إنه ”من دون الوصول 
إلى أجهزة المستخدمين، لا يستطيع أحد 
قـــراءة الرســـائل“، بما في ذلـــك الجهات 

الأمنية.
وفي شهر سبتمبر من العام الماضي، 
أعلن موقع فيسبوك حدوث اختراق أمني 
أثّر على نحو 50 مليون مستخدم، مؤكدا 
اتخاذ خطـــوات لتعزيز الأمن رغم إقراره 

بأنه لا يعرف من يقف وراء الهجوم.
للمهاجمـــين  الاختـــراق  وســـمح 
بالاســـتفادة من نقـــاط الضعف في رموز 
الدخول التي تحافظ على تسجيل دخول 
على  الاستيلاء  واحتمالية  المســـتخدمين 

حساباتهم.
وعقب ذلك، تمت إعـــادة تعيين رموز 
الوصول المميزة لنحو 90 مليون مستخدم 

تعين عليهم تسجيل الدخول مرة أخرى.
وتم تداخل الثغرة الأمنية في وظيفة 
”اعرض باســـم“، التي تسمح للمستخدم 
بمشـــاهدة ملفه الشـــخصي كأنه شخص 
آخر. وقال فيسبوك حينها إنه أوقف هذه 

الميزة مؤقتا.
واعتبرت وكالـــة بلومبرغ، آنذاك، أن 
هـــذا الاختـــراق الأمني الـــذي تعرض له 
فيســـبوك يعد ”صفعة كبـــرى“ لمصداقية 
الشركة التي تبذل جهودا لاستعادة الثقة 
بها، لاسيما بعد فضيحة تتعلق بانتهاك 
البيانات الشـــخصية للمستخدمين كُشف 

عنها في وقت سابق من نفس السنة.

 لنــدن - كشـــفت تقاريـــر صحافيـــة 
الخميس أن الشـــرطة تحقق في تغريدة 
عنصريـــة بحق نجم كـــرة القدم المصري 
محمـــد صلاح لاعـــب فريـــق ”ليفربول“، 
يرجح أن يكون مصدرها شخص مرتبط 
بنادي إيفرتون، غريم النادي الأحمر في 

شمال إنكلترا.
ونقلـــت شـــبكة الإذاعـــة البريطانية 
”بي.بي.ســـي“ عن متحدث باســـم شرطة 
مرسيســـايد (شـــمال إنكلتـــرا) قوله إن 
الأخيـــرة ”على علم بتغريدة مهينة بحق 
أحـــد لاعبي ليفربول، وتم تشـــاركها من 

قبل آخرين، وتحقق في الموضوع“.
وأضـــاف ”لـــن يتـــم التســـامح مع 
جريمـــة الكراهية تحت أي ســـتار كان، 
ومن يســـتخدمون الإنترنت لاســـتهداف 
الآخريـــن ويرتكبون جنايـــات من خلال 
القيام بذلك مثل جريمة الكراهية، عليهم 

أن يفهموا أنهم ليسوا فوق القانون“.
ناشـــر  أن  إلـــى  التقاريـــر  وتشـــير 
التغريـــدة التي تتضمن رســـما مســـيئا 
لصلاح، والتي تم حذفها في وقت لاحق، 
هـــو شـــخص يرجـــح أنه من مشـــجعي 
نـــادي إيفرتـــون، غـــريم ليفربـــول فـــي 
المدينة الشـــمالية، ما دفع النادي الأزرق 
إلى تأكيد إدانته لأي شـــكل من أشـــكال 

العنصرية.
ونقلـــت وســـائل الإعـــلام الإنكليزية 
عن متحدث باســـم نادي غوديسون بارك 

قوله إن ”إيفرتون يدين بأشـــد العبارات 
أي نـــوع من العنصريـــة“. وأوضح ”لقد 
تشـــاركنا المواد مع الســـلطات المختصة 

ونبحـــث في المســـألة لمعرفة مـــا إذا كان 
مســـتخدم تويتر موضع الشـــبهة (الذي 
نشـــر التغريدة في بادئ الأمر)، معروفا 

مـــن النـــادي بأي شـــكل من الأشـــكال“.
وتشـــكل مكافحـــة العنصريـــة هاجســـا 
أساســـيا فـــي كـــرة القـــدم الأوروبيـــة، 

ولاســـيما بعد تزايد الأحـــداث المرتبطة 
بها في المواســـم الأخيـــرة، إن كان على 
أرض الملعـــب أو عبر مواقـــع التواصل 

الاجتماعي.
وكان صلاح، أفضل لاعب في الدوري 
الإنكليزي لموسم 2017-2018 وهدافه في 
الموســـمين اللذين أمضاهما مع ليفربول 
بعد انتقاله من رومـــا الإيطالي، ضحية 
تصرفات عنصرية من مشجعي تشلسي 
في الموســـم الماضي، بعد انتشار شريط 
مصور يظهرون فيـــه وهم يؤدون أغنية 
مهينـــة بحق لاعبهـــم الســـابق، نعتوه 

ر“. خلالها بـ“المفجِّ
وعلـــق الألماني يورغـــن كلوب مدرب 
ليفربول على تلك المسألة بقوله في حينه 
”الأمـــر يثير القرف. مثـــال آخر على ما لا 
يجـــب أن يحصل. لا يجـــب أن ننظر إلى 

الأمر على أنه بين تشلسي وليفربول“.
كما نفذ لاعبون فـــي الدوري الممتاز 
فـــي الموســـم الماضـــي، مقاطعـــة مؤقتة 
لمواقـــع التواصل احتجاجـــا على تزايد 

العنصرية، مستخدمين وسم ”#كفى“.
الظاهـــرة  هـــذه  تنامـــي  ولقـــي 
انتقـــادات من رئيـــس الاتحـــاد الدولي 
(فيفـــا) السويســـري جانـــي إنفانتينو، 
ونظيره الأوروبي الســـلوفيني ألكسندر 
تشـــيفيرين، وســـط دعوات مـــن لاعبين 
ونقـــاد إلى فرض عقوبات أقســـى بحق 

مرتكبيها.
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الحساب الرسمي لرئاسة مجلس 
الوزراء في لبنان.

grandserail

جميلة هي الحياة حينما يُضحي 
طرف لإسعاد طرف آخر، ولكن تكون 

أجمل عندما يتسابق كلا الطرفين 
لإسعاد بعضهما البعض.

gmh221
#يوم_الصداقة_العالمي.. هي 

صاحبتي وصاحبة شعوري الحلو، 
وهي جبر خاطر على هيئة شخص، 

هي حياة ثانيه تعلمني دائما إني 
مو (لست) لوحدي، أحبها وأحب 

جدا وجودها بحياتي، لكونها 
صاحبتي وأختي وضلع من 

ضلوعي، حظي فيها والله، ويا رب 
صُحبتها للجنة.

Nealaleanzi

#عندك_جرأة_تورينا_
ابتسامتك.. أقسى ابتسامة عندما 
تبتسم وغيوم الحزن تتراكم على 

قلبك.

@tooka96
#اليوم_العالمي_للقطط 8 

أغسطس.. السلام لكل أرواح القطط 
التي سافرت من عالمنا بسبب إهمالنا 

وجشع البعض من الناس وعنفهم.. 
السلام لكل قطط الشوارع التي 
لا مأوى لها.. لمن يداوي قلوبنا 

بلمساتهم.

stern_2018

#جبر_خاطر.. حب الشخص الأناني 

خسارة، والبعد عنه أكبر ربح وفوز 
وكسب للنفس.

toot_359
أتمنى من كل قلبي لكل الحيوانات 

أن تعيش بسلام بعيدا عن أذى 
البشرية، وأتمنى الإبادة التي 
حصلت للقطط تنتهي بتوفير 

محميات لها، خلونا ننشر الوعي 
في هذا اليوم عن حماية القطط 

والحيوانات ككل ونكون عون لها.

@V00Soso

أسوأ ما قد يُقدمه المرء لغيره أن 
يجعله يتساءل ”هو أنا وحش؟“!

Yodita05
على حافة الواقع.. أحلام نخشى 

عليها من وعكة الأمل فنكتمها 
صمتا ونُسطرها حبرا ونودعُها 

ربّا كفيلا بها حريصا علينا وعليها 
وعليه نتوكل.. مساء الأماني 

الجميلة.

Shimaa70937892

mariamkarem12
في بعض الأحيان تعتقد أنهم 

يمنعونك من الوصول إلى القمة، 
في حين أنك تنسى أن لسانك هو 

السبب.. استعينوا على قضاء 
حوائجكم بالكتمان.

#اليوم_العالمي_للقطط

تابعوا

ثغرات أمنية على واتساب تتيح التضليل المعلوماتي

السلطات البريطانية تحقق في تغريدة عنصرية تستهدف محمد صلاح 

القراصنة قادرون على التلاعب بالرسائل في المحادثات العامة والخاصة

تســــــلط ثغرات جديدة فــــــي تطبيق 
كشفت  المراسلة المشفرة ”واتساب“ 
ــــــة، الضور  عنها شــــــركة تكنولوجي
على مشــــــكلة الخصوصية في هذا 
التطبيق الذي يســــــتعمله ما يقارب 
1.5 مليار مستخدم من العالم، حيث 
تتيح الثغرات التي تم الكشف عنها 
ــــــة تغيير  مؤخــــــرا للقراصنة إمكاني

الرسالة.

إحدى الثغرات تستخدم 

خاصية الاقتباس في 

المحادثات الجماعية لتغير 

هوية المرسل وأخرى تمكن 

من تغيير نص الرسالة 

لا تسامح مع جريمة الكراهية
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