
 واشــنطن - حذّر تقريـــر حكومي من 
أن أنظمـــة التســـلّح الأميركية تعاني من 
هشاشة أمام هجمات قد يشنّها قراصنة 
معلوماتيون، في ضعف عزاه إلى تخلّف 
البنتاغون في مجـــال الأمان المعلوماتي 
والصعوبـــات التي يواجهها في توظيف 

اختصاصيين في هذا المجال.
وجـــاء في هـــذا التقريـــر الذي حمل 
عنـــوان ”وزارة الدفاع بدأت للتوّ بإدراك 
مـــدى نقـــاط الضعـــف“، وأعـــدّه مكتب 
التدقيـــق الحكومـــي الأميركـــي الموازي 
التجهيـــزات  أنّ  المحاســـبة،  لديـــوان 
العســـكرية الأميركية باتت متّصلة أكثر 
فأكثر بالإنترنت فالطائرات المقاتلة مليئة 
بالبرامـــج والأجهزة اللاقطـــة والقيادة 
العملانيـــة تتـــمّ علـــى شاشـــة عملاقة، 
تحديـــد مواقع الجنود علـــى الأرض يتمّ 
عبر نظـــام تحديـــد المواقـــع الجغرافية 
(جي.بـــي.أس)، والســـفن الحربية باتت 

ممكنة أكثر فأكثر.

وهـــذه البرامـــج والأجهـــزة اللاقطة 
تجعـــل العســـكريين أكثـــر قـــوة، لكنهم 
ســـيكونون أكثـــر ضعفا أمـــام هجمات 
وقـــام  محتملـــة.  معلوماتيـــة  قرصنـــة 
اختصاصيـــون في البنتاغون بلعب دور 
قراصنـــة معلوماتيـــين بـــين عامي 2012 
و2017 وتمكنّـــوا من اختـــراق وقرصنة 

أنظمة التسلّح الأميركية بسهولة.
وجاء في التقرير الصادر في أكتوبر 
2018 أيضا ”في إحـــدى الحالات لم يكن 
فريق مؤلف من شـــخصين بحاجة لأكثر 
من ســـاعة لاختراق النظـــام المعلوماتي 
لنظـــام تســـلّح، وليوم واحد للســـيطرة 

الكاملة على آلية تشغيله“.
وأوضـــح أن البنتاغـــون بـــدأ يعي 
خطورة الوضع وضرورة ضمان حماية 
أفضـــل للأنظمة المعلوماتية، إلا أنه يجد 
صعوبـــة في توظيف خبراء حيث يفضّل 
هؤلاء العمل في القطاع الخاص باعتبار 

أن المرتبات أفضل منها في الجيش.
وفـــي الوقت الذين يتّهـــم فيه الغرب 
روسيا بشنّ هجمات قرصنة معلوماتية 
عدة خـــلال الأشـــهر الماضيـــة، تواصل 
حكوماتهم الكفاح من أجل التصدّي لهذه 
الهجمات دون نتائج تذكـــر، فالهجمات 
تتكرر بطرق أخرى، وأساليب جديدة ما 

يضعهم أمام تحدي تطوير دفاعاتهم في 
كل لحظة.

وقال وزير الدفاع الروســـي سيرجي 
شـــويغو إن الجيش الروســـي شكّل قوة 
مكلفـــة بحـــرب المعلومـــات فـــي خطوة 
من شـــأنها تأجيج مخـــاوف الغرب مما 
تعتبـــره ”أخبـــارا كاذبة“ تطلـــق برعاية 
العسكريون  المخططون  ويرى  موســـكو. 
الـــروس مثل نظرائهم فـــي أي مكان آخر 
أن الدعايـــة جـــزء حيـــوي مـــن الحروب 
الحديثـــة، ويخضع نشـــاط روســـيا في 
هذا المجال لتدقيق مكثّف بعد أن اتهمت 
أجهزة مخابرات أميركية الكرملين بشـــنّ 
”عمليـــة للتأثيـــر“ تســـتهدف مســـاعدة 
دونالد ترامب علـــى الفوز في انتخابات 

الرئاسة في نوفمبر 2016.
وقالت أجهزة مخابرات أوروبية كذلك 
إن موســـكو تســـعى إلى زعزعة استقرار 
حكومـــات والتأثير علـــى انتخابات في 
أوروبا بهجمات علـــى الإنترنت وإطلاق 

أخبار كاذبة.
ويشـــكل الردع مفهوما أساســـيا في 
أي سباق تســـلّح، فالهدف هو أن تجعل 
عـــدوك يعلـــم قدراتـــك ومهاراتـــك حتى 
لا يفكر أساســـا فـــي بـــدء أي هجوم أو 
الدخول فـــي أي حرب. ولكـــن حتى الآن 
لم نر هذا الســـلوك في ســـباق التســـلح 
المعلوماتي وحروب الفضاء الإلكتروني، 
حيـــث كل التطورات والأبحـــاث في هذا 
المجـــال ســـرية وغير مســـموح بالاطلاع 
عليها. ومـــع مرور الوقت، ســـتتاح هذه 
الأسرار للعموم كما في أي تقنيه دفاعيه 
وعسكرية أخرى، وربما يتطور الموضوع 
لنـــرى برامج لنـــزع الســـلاح وتخفيض 

القرات في هذا المجال.
ويعتبر تطوير تقنيـــات دفاعية ضد 
فيروســـات الكمبيوتـــر تحديّـــا حقيقيّا 
لصناعـــة أمن المعلومـــات، خصوصا أن 
هذه الصناعة ليســـت موزعة على جميع 
أنحـــاء العالم، ولكنّها مقتصرة على عدد 

محدود من الدول.

فيروس الفدية

وفقـــا للخبراء في الأمـــن الإلكتروني 
يتضـــح مـــن الســـابق أن العالـــم مقبل 
علـــى حـــرب إلكترونيـــة يشـــترك فيهـــا 
الأفـــراد وليســـت فقط حكرا علـــى الدول 
الحـــروب  هـــذه  وأعلـــت  والحكومـــات. 
من شـــأن الأفـــراد في اســـتخدام أدوات 
وتكنولوجيا الاتصال الحديثة على كافة 
الأصعـــدة وتبين للـــدول والحكومات أن 
شـــرّا مســـيطرا يأتي تجاههم عن طريق 

تلـــك الأدوات التـــي قامـــوا بتطويرهـــا 
وتعهدوهـــا بالرعاية، إلـــى أن دخلوا في 
مرحلـــة مواجهة لن تنتهي بأي حال على 

المدى القريب.
في الواقع، إن الأســـلحة الإلكترونية 
والأســـلحة  النووية  للأســـلحة  مماثلـــة 
تســـبّب  أن  يمكـــن  والتـــي  الكيميائيـــة 
أضرارا خطيـــرة للبنية التحتية العالمية 
والإنتـــاج والحيـــاة الطبيعيـــة للبلدان. 
والتطـــوّر الهائل للأســـلحة الإلكترونية 
من قبل الجيشـــين الأميركي والروســـي، 
إضافـــة إلى الصـــين يؤدي إلى ســـباق 
تسلح إلكتروني يهدّد بشكل مباشر الأمن 

الإلكتروني العالمي.
واتهمـــت حكومات غربيـــة عام 2017 
الجيش الروسي بشـــنّ هجوم إلكتروني 
مدمر على دولة أوكرانيا وعدد من الدول 
الغربيـــة، حيث تضرّرت شـــركات عالمية 
كبـــرى جـــرّاء الهجـــوم المعلوماتي، ومن 
بين هذه الشـــركات المجموعـــة العملاقة 
لصناعة الأدوية ”ميرك“ وشركة الإعلانات 
والشـــركة  ”دبليو.بي.بـــي“  البريطانيـــة 

الصناعية الفرنسية ”سان غوبان“.
ووصل فيروس الفدية ”رانسوموير“ 
إلـــى الآلاف من الكمبيوتـــرات في العالم 
وتســـبّب باضطرابات في عـــدد كبير من 
الشـــركات المتعددة الجنسيات والهياكل 
الأساسية الحساسة، مثل أجهزة التحكم 
بموقع كارثة تشيرنوبيل النووية ومرافئ 

بومباي وأمستردام.
وفي أوكرانيا الدولـــة الأكثر تضرّرا 
بالهجـــوم، تأثّـــرت المعامـــلات المصرفية 
وتحدثـــت الســـلطات عـــن هجـــوم غير 
مســـبوق، فيما نـــدّدت لندن مـــرات عدة 

بأنشطة روسيا المعادية.
فيـــروس  انتشـــر  مـــا  وســـرعان 
”نوتبيتيا“، الذي يشـــبه عائلـــة ”بيتيا“ 
لفيروسات الكمبيوتر، في أنحاء العالم. 
وأصاب هذا الفيروس أجهزة الكمبيوتر 
بالشـــلل، ثم طلـــب دفع مبلغ مـــن العملة 
لإزالـــة العوائـــق  الرقميـــة ”بيتكويـــن“ 

المعرقلة.
وتصدّرت فيروسات الفدية عناوين 

القصص الأمنية لهذا العام، ومن 
المرجّح أن تواصل تصدرها لأحداث 
الأعوام القادمة. لكن دافع القراصنة 

سيتحول تدريجيا من الابتزاز من أجل 
الأموال إلى الدخول في حرب بين 

دول، والشيء السيء هنا أن 
هذا النوع من البرمجيات 

الخبيثة قد يخرج عن 
السيطرة، ويضرب 

بشكل عشوائي 
ليتحوّل من عملية 
استهداف لأجهزة 

حكومية إلى 
نوع من القصف 

العشوائي لأجهزة 
المدنيين.

وستواصل 
الحكومات والسياسيون 

علاقة الحب والكراهية 
مع التشفير، يريدون 
لهذه الحيلة أن تكون 
في أقوى شكل ممكن 
عندما يتعلق الأمر

بأســـرارهم، بينما يرغبـــون في أن تكون 
بأضعف أشـــكالها لدى أي شخص آخر. 
ومع هذه الحقيقة سيكون التشفير سيد 

الموقف في جميع الحالات.

الدوران في حلقة مفرغة

مـــن مميّزات ســـباق تســـلح أنه في 
النهايـــة كثيرا ما يكون المشـــاركون فيه 
في المـــكان الذي انطلقـــوا منه بالضبط، 
فأحيانا يمســـك الفهد الصياد بفريسته 
وأحيانـــا أخرى يفلـــت الغـــزال، وهكذا 
لا أحـــد منهمـــا يفوز بالســـباق لأنه عند 
تحســـن أحد الأطراف يتحســـن خصمه 
أيضا. وعلى طول الطريق يســـتهلك كل 
طـــرف الكثير من الجهـــد. ومع ذلك وفي 
كل مرحلة الشـــيء الوحيـــد المعقول هو 

مواصلة التصعيد.
يمكن أن نســـمّي ذلك ســـباق تسلّح 
معلوماتـــي، حيث يحـــاول أحد الطرفين 
مســـألة  بخصـــوص  العمـــوم  تضليـــل 
أساســـية (مثـــل ســـلامة دواء مـــا أو ما 
إذا كان التغيّـــر المناخـــي حقيقيـــا أو ما 
إذا كانـــت اللقاحات خطرة). وفي الوقت 
نفســـه يعمل الطرف الآخر على محاربة 

هذه الحملة لتقديم المعلومات المضللة.
ومثلمـــا أوضح تقريـــر روبرت مولر 
المكلّـــف بالتحقيـــق في شـــبهة التدخل 
الروسي في الانتخابات الأميركية لسنة 
2016، قامت الحكومة الروســـية بواسطة 
مجموعـــة تســـمّى ”وكالـــة البحث على 
بجهـــود على نطاق واســـع  الإنترنـــت“ 
واســـتقطاب  الناخبـــين  علـــى  للتأثيـــر 
أعقـــاب  وفـــي  الأميركيـــة.  الجماهيـــر 
هـــذه الحملة تزاحمـــت مواقـــع الإعلام 
الاجتماعي ومجموعـــات البحث لحماية 
الجماهيـــر الأميركيـــة ضـــد التضليـــل 

الإعلامي على المواقع الاجتماعية.
واســـتخدم تويتر خوارزميات تهدف 
إلى تحديـــد البوتات وغلق الحســـابات 
المشبوهة، حيث قام بالتخلص من مليون 
حســـاب مشـــابه في اليوم، لكـــن عندما 
يصبح تويتر أذكى كذلك تزداد البوتات 

ذكاء.
ولاحظ تقرير صدر مؤخرا وجود 
شبكة بوتات جديدة على 
موقع تويتر مصمّم خصيصا 
للتفوق على خوارزميات 
الاستشعار. ومن ضمن 
التوجّهات الجديدة 
نجد فاعلين خبثاء 
يقرصنون 
حسابات حقيقية.

والشـــيء المهمّ الذي يجب أن نعترف 
بـــه حول مثـــل هذه الوضعيـــة هو مهما 
كانت التكتيكات التي تنجح الآن فهي لن 
تعمل لوقت طويل. والسبب وراء ذلك هو 

أن الطرف الآخر سيتأقلم.
ولا يمكـــن أن نتوقّـــع بأننا ســـنكون 
مـــن  مجموعـــة  وضـــع  علـــى  قادريـــن 
خوارزميـــات الاستشـــعار فـــي مكانهـــا 
وننتهي من الأمـــر، فمهما كانت الجهود 
التـــي تبذلها مواقع الإعـــلام الاجتماعي 
للقضاء على الفاعلين الخبثاء ســـتصبح 

عديمة الفائدة في النهاية.
إن الوضع لمنُذر بالخطر نظرا إلى أن 
الإدارة الأميركيـــة الحاليـــة تتخذ موقف 
”لا أرى ضررا“ تجـــاه التضليل الإعلامي 
علـــى الإنترنـــت، متجاهلـــة المناشـــدات 
التـــي صدرت عـــن وزير الأمـــن الداخلي 
(المســـتقيل حاليا) كريســـتيان نيلسون 
للانتبـــاه للجهود الروســـية التي تزداد 

تطوّرا لتوجيه السياسة الأميركية.

وبحســـب الأمين العام لمنظمة حلف 
شـــمال الأطلســـي، ينـــس ســـتولتنبرغ، 
فإن ”في أي صراع عســـكري، ســـيصبح 
الفضـــاء الإلكترونـــي جزءا من ســـاحة 

المعركة“.
ولا شـــك أن هناك أســـلحة سيبرانية 
متطوّرة للغاية تم تطويرها ونشرها ضد 
أهـــداف محددة ذات قيمـــة عالية للغاية، 
على الرغم من أننا قد لا نسمع عنها، لكن 
اســـتخدام المزيد من الأسلحة والتقنيات 

السيبرانية سيصبح أمرا شائعا.
أمـــام  آخـــر  مجـــال  أي  يوجـــد  ولا 
شركات الطاقة والتكنولوجيا والوكالات 
الحكوميـــة ســـوى تطويـــر أدواتها، لأنّ 
القراصنـــة المدعومـــين مـــن دول أخرى 
يعكفون على دراسة أنظمة هذه الجهات 
مـــن أجـــل اختراقهـــا ونشـــر الفوضى 
فـــي وقت مـــا. ويتطلب ذلك الاســـتعداد 
لحـــرب إلكترونية تطال البنـــى التحتية 
لتعطيلها، والتســـبب في تداعيات كانت 

سابقا تحدث نتيجة القصف الجوي.
فـــي  المذهـــل  التقـــدّم  رأينـــا  كمـــا 
مجـــال الأبحاث العســـكرية خـــلال الـ50 
عامـــا الماضية، فسنشـــهد طفـــرة ونقلة 
نوعيـــة جديـــدة تتركـــز علـــى أمـــن 
وحماية المعلومات وحروب الفضاء 
الإلكتروني والإنترنت، ربما لم 
نشاهد أي حرب معلوماتية حقيقية 
حتى الآن لأنه لم يحدث أي 
صدام أو حرب بين 
الدول التي 
تملك قدرات 
متقدمة في هذا 
المجال، ولكن من المؤكد أنه ستكون هناك 
حرب معلوماتية فــــي الفضاء الإلكتروني 

في أي أزمة أو صراع مستقبلي.

التجهيزات العسكرية 

صلة أكثر 
ّ
الأميركية باتت مت

فأكثر بالإنترنت فتحديد 

مواقع الجنود على الأرض 

 عبر نظام تحديد 
ّ

مثلا يتم

المواقع الجغرافية وهذه 

البرامج والأجهزة اللاقطة 

تجعل العسكريين أكثر 

قوة، لكنهم سيكونون أكثر 

ضعفا أمام هجمات قرصنة 

معلوماتية محتملة

لا رابح ولا خاسر في سباق التسلح المعلوماتي 

القدرة التدميرية للفيروسات الإلكترونية قد تتفوق على الأسلحة النووية

دخل العالم منذ ربع قرن تقريبا في ســــــباق تســــــلح جديد أقل كلفة وأكثر 
نجاعة في إصابة الأهداف بكل دقة، تاركا الترســــــانات العسكرية التقليدية 
باهظة الكلفة وغير مضمونة النتائج في مخازنها. ومع سرعة تدفق الإنترنت 
ــــــات حول العالم، بات الفضاء الافتراضــــــي قاعدة لانطلاق هجمات  والبيان
سيبرانية، قد تكون مدمرة في بعض الأحيان، ضد قواعد وبيانات الخصم، 
ما يشــــــلّ حركته ويهدد أمنه. وتســــــعى الدول إلى تطوير مناعتها الدفاعية 
ضد الهجمات الإلكترونية تماما مثلما تفعل مع ترسانتها الصاروخية، إلا 
أن الســــــباق باتجاه ذلك لا ينتهي، فبمجرد ابتكار مضاد دفاعي إلكتروني 
يســــــتنبط الخصم وسائل هجوم جديدة غير معروفة وهكذا دواليك لا رابح 

ولا خاسر في سباق التسلح المضني.

الخوارزميات قادرة على بدء الحرب وأيضا على إنهائها هجوم بأقل كلفة وأكثر نجاعة

سباق التسلح الإلكتروني 

بين الجيوش الأميركية 

والروسية والصينية 

يهدد بشكل مباشر الأمن 

الإلكتروني العالمي
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فيـــروس  انتشـــر  مـــا  ـــرعان 
تيا“، الذي يشـــبه عائلـــة ”بيتيا“
سات الكمبيوتر، في أنحاء العالم. 
ب هذا الفيروس أجهزة الكمبيوتر 
ل، ثم طلـــب دفع مبلغ مـــن العملة 
لإزالـــة العوائـــق ”بيتكويـــن“ ـة

ة.
صدّرت فيروسات الفدية عناوين 

ص الأمنية لهذا العام، ومن
أن تواصل تصدرها لأحداث 
 القادمة. لكن دافع القراصنة

ول تدريجيا من الابتزاز من أجل 
 إلى الدخول في حرب بين

لشيء السيء هنا أن 
وع من البرمجيات 

ة قد يخرج عن 
رة، ويضرب 

عشوائي 
ل من عملية 
ف لأجهزة 
ة إلى

ن القصف 
لأجهزة ئي

ين.
تواصل 

مات والسياسيون 
لحب والكراهية 

شفير، يريدون 
لحيلة أن تكون 
ى شكل ممكن 
يتعلق الأمر

الاجتماعي ومجموعـــات البحث لحماية 
الجماهيـــر الأميركيـــة ضـــد التضليـــل 

الإعلامي على المواقع الاجتماعية.
واســـتخدم تويتر خوارزميات تهدف 
تحديـــد البوتات وغلق الحســـابات  إلى
المشبوهة، حيث قام بالتخلص من مليون 
حســـاب مشـــابه في اليوم، لكـــن عندما 
يصبح تويتر أذكى كذلك تزداد البوتات 

ذكاء.
ولاحظ تقرير صدر مؤخرا وجود 
شبكة بوتات جديدة على 
موقع تويتر مصمّم خصيصا 
على خوارزميات  للتفوق
الاستشعار. ومن ضمن 
التوجّهات الجديدة 
نجد فاعلين خبثاء 
يقرصنون 
حسابات حقيقية.

ولا شـــك أن هناك أسـ
متطوّرة للغاية تم تطويره
أهـــداف محددة ذات قيمــ
على الرغم من أننا قد لا ن
اســـتخدام المزيد من الأس
السيبرانية سيصبح أمر
مجـــا أي  يوجـــد  ولا 
شركات الطاقة والتكنولو
الحكوميـــة ســـوى تطوي
القراصنـــة المدعومـــين م
يعكفون على دراسة أنظم
مـــن أجـــل اختراقهـــا و
فـــي وقت مـــا. ويتطلب ذ
لحـــرب إلكترونية تطال ا
لتعطيلها، والتســـبب في
سابقا تحدث نتيجة القص
التقـــدّم رأينـــا  كمـــا 
مجـــال الأبحاث العســـكر
عامـــا الماضية، فسنشـــه
نوعيـــة جديـــدة تترك
وحماية المعلومات و
الإلكتروني والإ
نشاهد أي حرب معل
حتى الآن لأ
صد

المجال، ولكن من المؤكد أن
حرب معلوماتية فــــي الفض
في أي أزمة أو صراع مس

الفضاء الإلكتروني 

سيصبح جزءا 

من الصراع العسكري

ينس ستولتنبرغ

ا


