
 أصبـــح مصطلـــح ”الأخ الأكبر“ الذي 
ظهر اســـتخدامه في عام 1948 حين نشر 
جورج أورويل روايته الشـــهيرة ”1984“ 
بحاجة إلى إعـــادة تعريف بعد أن بلغت 
الرقابـــة اللصيقة لحركاتنا وســـكناتنا، 

مستويات لم تكن تخطر على البال.
في تلك الرواية الخيالية كانت هناك 
شاشـــات تلفزيونية ضخمـــة في بيوت 
أعضاء الحزب الحاكـــم والأوحد، ترصد 
دقات القلب لتكشـــف عن أي مؤامرة ضد 
”الأخ الأكبـــر“، وهـــو الحاكـــم الغامض 
لدولة أوشنيا الدكتاتورية، الذي لا يدري 

أحد إن كان موجودا بالفعل أم لا.
أورويـــل ســـبق زمانه وتخيـــل قبل 
70 عامـــا، جانبـــا مما حدث فـــي زماننا 
بالفعـــل، أمـــا اليـــوم فمن المســـتبعد أن 
تتمكن أي مخيلة مـــن معرفة عدد نوافذ 
المحيطة  وأدواتها  ومســـاحاتها  الرقابة 
بنـــا بالفعل، ناهيك عن إمكانية تخيل ما 

سيحدث مستقبلا.
لا مجـــال هنا لحصـــر أدوات الرقابة 
المعلنة. وســـنكتفي بساعة اليد وتحديدا 
ســـاعة ”أبل ووتش“ المهيمنة على سوق 
الســـاعات الذكية، والتـــي تعلن وتفخر 
بأنهـــا تراقب حركاتنا وســـكناتنا وتعد 
بالمعنـــى  القلـــب،  ونبضـــات  الأنفـــاس 

الحرفي لتلك الكلمات.

رقابة موضع ترحيب

 تقـــدم تلـــك الســـاعة دون مواربـــة، 
لجميع مـــن يرتدونها عدد دقـــات القلب 
ومعدلاتهـــا ووتيـــرة حـــرق الســـعرات 
الحراريـــة وعـــدد الأنفاس، ســـواء كان 
الشـــخص يتســـلق جبلا أو يمشـــي في 
إحدى الحدائق أو الأســـواق أو كان في 
حوض سباحة أو صالة تمارين رياضية.

هي أيضا تتبع مســـار الحركة بدقة 
متناهيـــة لتجمع خارطة تحركاتنا، التي 
قد تستخدمها الشركات وربما السلطات 
وربمـــا تصـــل إلـــى القراصنـــة، إذا تم 

اختراق البيانات وهو أمر شائع.
يمكنها أيضـــا أن تقدم تحليلا لعمق 
الشـــخير،  وتـــرددات  وتقلبـــات  النـــوم 
ويمكنها تشخيص الملامح الأولية للكثير 

من الأعراض المرضية.
بعد ذلك ركبت دراجـــة كهربائية من 
شـــركة ليم إلى المنزل، ما جعلها تلاحظ 
مســـاري الفعلـــي ووقتـــي والســـعرات 
وأوضحت  أحرقتهـــا،  التـــي  الحراريـــة 

بفخـــر ”متعقب من نظـــام تحديد المواقع 
جي.بي.أس“، في نهاية المطاف.

أورويـــل تمكن في شـــطحة خيال من 
أن يسبق شـــركة أبل إلى تصور إمكانية 
ابتكار مستشـــعرات القلب من خلال تلك 
الشاشـــات التلفزيونيـــة العملاقـــة، لكن 
أبل ربطتنا بالفعل بقيود الأخ الأكبر في 
المعصم لتحصـــي بالفعل أعمق تفاصيل 

الجسد والحياة.
يقول الكاتب جون غابر في مقال نشر 
في صحيفة فايننشال تايمز إن ساعة أبل 
ووتـــش لا تبدو ”أورويلية “ نســـبة إلى 
روايـــة أورويل، وهو مصطلح يســـتخدم 
لوصـــف النظام السياســـي الذي تحاول 
الحكومة فيه الســـيطرة على كل تفاصيل 

حياة الناس.
لكنـــه يقـــول إن العديد مـــن تفاصيل 
مراقبـــة البيانات الشـــخصية التي تقوم 

بها تبدو ”أورويلية بالفعل“.

 متاهة المخاطر

 هنـــاك غابة وجبهات وجدل ومعارك 
الخصوصية  بانتهاكات  تتعلق  واســـعة 
ومـــا إذا كان مـــن حـــق الشـــركات جمع 
بيانات الأفـــراد وإلى أي مصير ســـوف 
تـــؤول تلك البيانـــات فـــي النهاية ولأي 

غرض سوف يتم استخدامها.
حســـمها  يتـــم  أن  المســـتبعد  ومـــن 
فـــي المســـتقبل القريب لأن التشـــريعات 
والقواعـــد التنظيمية تســـير ببطء خلف 
تغيرات وتطورات أســـرع منهـــا بكثير، 
ولذلك فإنها لن تتمكـــن من وضع قواعد 

واضحة لجميع تفاصيلها.
فـــي منتصف الشـــهر الماضي وافقت 
”إيكويفاكس“ وكالة التصنيف الائتماني 
للأشـــخاص، على دفع نحـــو 800 مليون 
دولار، في تسوية مع ســـلطات تنظيمية 
أميركيـــة بشـــأن اختراق حـــدث في عام 
2017، جـــرت خلالـــه ســـرقة معلومـــات 
شـــخصية حساســـة لنحـــو 147 مليون 

شخص من قاعدة بيانات الوكالة.
في تلـــك القضية احتفظت شـــركات 
مبيعات تجزئة ومصارف بتلك البيانات 
وتبادلتهـــا منذ تأســـيس ”إيكويفاكس“ 
فـــي عام 1899، وســـجلت هذه الممارســـة 
ضمن عشرات من مستويات الائتمان في 

الخمسينات.
اليـــوم في عالـــم الإنترنت والهواتف 
الذكيـــة تحولـــت تلـــك الممارســـات إلى 
صناعـــة واســـعة يصعـــب رصـــد جميع 
نشـــاطاتها. وقد أطلقت عليها شوشـــانا 
زوبوف، الأكاديميـــة والمفكرة في جامعة 

هارفارد، مصطلح ”رأسمالية المراقبة“.

ويقوم حاليا عدد هائل من شـــركات 
الإنترنـــت أو التطبيقات بجمع البيانات 
من خلال سلوكنا على الإنترنت من أجل 
أغراض كثيرة، أبرزها استهداف الأفراد 
بإعلانـــات موجهـــة تلائـــم اهتماماتهم 

المحددة من خلال ذلك السلوك.
هـــذا هو ثمـــن الدخـــول الحـــر إلى 
التطبيقـــات والخدمـــات المجانية، حيث 
يوافق كثيرون على شـــروط الاستخدام 
دون تفكير، حين تطالعه الشاشـــة بشرط 
القبـــول قبل الدخول فيســـارع إلى النقر 

على زر ”موافق“.
يقـــول جـــون غابـــر إن اســـتخدامه 
لســـاعة أبل ووتش لم يكن شرا لا بد منه 
لتحمـــل مراقبته اللصيقة، بـــل إنه يريد 
أن يتم تتبع حالتـــه الصحية وأنه يدفع 

مقابل تخزين البيانات وتحليلها.
وهـــو يرى فائـــدة في تزايـــد أجهزة 
الاستشعار المربوطة بأجسامنا والمثبتة 
في السيارات وفي الأجهزة المنزلية لأنها 

تمكننا من مراقبة أنفسنا بشكل أفضل.
أما زوبوف الناقدة لســـلوك شركات 
التكنولوجيـــا مثل غوغل فتقول إن جمع 
البيانات بشكل شبه قسري هو ”انقلاب 
يفـــرض علينا من الأعلى ويتم من خلاله 
تثبيت نوع جديد من السلطة السيادية“.

وأصبحـــت البيانـــات التي تجمعها 
الشركات عن ســـلوك الأفراد من الأصول 
الكبيرة التي تملكها، وهي أســـهل كثيرا 
من إنتاج سلع وخدمات استجابة لطلب 

المستهلكين.
وتقارن زوبوف رأسمالية المراقبة من 

أعلى إلى أسفل بـ“ثورة المستهلك“ في 
إنكلترا في القرن الثامن عشر، حين 

أصبـــح ما كان من الكماليات مثل 
بين  رائجا  المنقوشـــة  الأقمشـــة 

الطبقة المتوسطة الناشئة.

حاجة كمالية أم ملحة؟

 ويقول غابر إن ســـاعة أبل 
ووتش كانت في البداية تعد من 
ســـلع الرفاهية، إلا أنه ســـرعان 
ما أصبـــح واضحا أن جاذبيتها 
الحقيقيـــة كانت لأســـباب عملية 
تكمن في وجود جهاز استشعار 
علـــى المعصـــم، أكثر مـــن كونها 
ومعرفـــة  للاتصـــالات  جهـــازا 

الوقت.
ويضيف أن انجذاب المســـتهلك 

كان  إلـــى أجهـــزة ”إنترنت الأشـــياء“ 
يبدو ســـخيفا، حيـــث ”من يحتـــاج إلى 
ثلاجـــة تخبره متى يشـــتري الحليب أو 

الزبدة؟“.

الصحيـــة  التطبيقـــات  إن  ويقـــول 
أصبحت تظهـــر الفوائد الحقيقية، ليس 
من حيث الحفاظ على لياقة الأشـــخاص 
البدنيـــة فقـــط، بـــل أيضـــا فـــي مراقبة 

وتشخيص ومعالجة الأمراض.
ويشير على ســـبيل المثال إلى شركة 
”ليفونغو“ الأميركية وهي شركة خدمات 
صحيـــة رقميـــة تقدمـــت مؤخـــرا بعـــد 
نجاحهـــا بطلب لإجراء طـــرح عام أولي. 
وتســـمح الخدمات التـــي تقدمها لمرضى 
السكري باختبار مســـتويات السكر في 
الـــدم، وتحليل النتائج عن بُعد وإبلاغهم 
برســـالة من خـــلال تطبيق عمـــا يتعين 

عليهم فعله على الفور.
وبدأت أعداد متزايدة من الأشخاص 
تـــدرك أن الموافقة على مراقبـــة بياناتها 
الصحيـــة الأساســـية، تســـاعدها علـــى 

المحافظة على الصحة بطريقة أفضل.
كمـــا أن المراقبـــة عن بُعـــد لها فوائد 
كبيـــرة فـــي رعايـــة المســـنين والمرضى 
المعرضـــين  الأشـــخاص  مـــن  وغيرهـــم 
للخطـــر. ويمكـــن لتلـــك الأجهـــزة إبلاغ 
أشـــخاص آخرين عن حـــالات الطوارئ 
التـــي يتعرضـــون إليهـــا، إضافـــة إلى 

التذكير بمواعيد تناول الأدوية.
ولا تقتصـــر فوائد هذه الأجهزة على 
الصحة فهي تســـاعد المســـتخدمين على 
مراقبة منازلهم مـــن خلال بث فيديو من 
داخـــل الغرف إلى الهواتف والســـاعات 

الذكية.
ويقـــول جـــون غابـــر إن ذلك يشـــبه 
الشاشـــات التي تخيلها جورج أورويل، 
لكن الفـــرق أن المســـتهلك هـــو الذي 
يســـيطر عليهـــا، بدلا مـــن مراقبة 
”الأخ الأكبـــر“ أي الحكومة. ويقر 
بصعوبـــة الفصـــل بـــين رصـــد 
البيانـــات والمراقبـــة لأن كليهما 
البيانات  جمـــع  علـــى  ينطـــوي 
وتحليلهـــا، رغـــم الفـــارق فـــي 

القصد.
المشـــكلة تكمن في أن مســـار 
المرحب  والصحة  الحياة  مراقبة 
به يختلف كليا عن المسار المريب 
لمراقبة بيانات ســـلوك المستهلك 
ووضعـــه الائتمانـــي، التـــي لا 
ندري إلى أي شـــركة أو ســـلطة 
أو عصابـــة يمكـــن أن تصل في 
النهاية، ســـواء كانـــت من أجل 
تحديـــد الإعلانات المســـتهدفة أو 

أي أغراض شريرة.
هذا الجانب الغامض يتنافس فيه 
سماســـرة البيانات منذ سنوات دون أن 
يعرف المســـتهلكون كيف سيتم توظيف 
بياناتهـــم الشـــخصية وحجـــم الأضرار 

المتوقعة على المـــدى البعيد، ولا يملكون 
أي نفـــوذ لتحديد مســـارها في مواجهة 
السماســـرة. ويؤكد غابر ضــــرورة اتخاذ 
عدد من الإجراءات الوقائية عند الســــماح 
بمراقبة البيانات الصحية تتعلق بالحفاظ 
على الخصوصية. الأول هو عدم استخدام 
بيانات ممارسة الرياضة مثل السباحة أو 
ركوب الدراجة، في الترويج لبيع الأدوات 

الرياضية أو مشروبات الطاقة.
كا ينبغــــي عــــدم الســــماح بمشــــاركة 
البيانات المتعلقة بارتفــــاع ضغط الدم أو 
السكري أو الســــجلات الطبية الحساسة 
الأخــــرى، لأنهــــا يمكــــن أن تســــتخدم في 
أغراض، قد تتسع بشكل كبير وخطير في 

المستقبل.
أمــــا الحذر الأكبر فإنــــه يتعلق بالأمن 
لأن اختراق الصور الشخصية والسجلات 
الطبيــــة مخيــــف بدرجة أكبر من تســــرب 
تفاصيل البطاقــــة الائتمانية، وكلما كانت 
الصور شــــخصية وحميمة بشــــكل أكبر، 

زادت الخطورة.

 رقابة دون استئذان
 

وقد اتسع الجدل في الأسبوع الماضي 
بعــــد الكشــــف عــــن أن متعاقــــدي شــــركة 
أبــــل يســــتمعون بانتظام إلــــى المعلومات 
الحساسة في تسجيلات المساعد الصوتي 
”ســــيري“ مثل المعلومات الطبية الســــرية 
كجزء  والحميمــــة  العائليــــة  والأحاديــــث 
مــــن وظيفتهــــم لتطوير جودة مســــاعدها 

الصوتي.
وذكرت صحيفة الغارديان البريطانية 
أن ما يتم تســــجيله عبر ساعة أبل ووتش 
والمســــاعد الصوتي المنزلي هوم بود، يتم 
الاســــتماع إليــــه من قبــــل المتعاقدين. لكن 
خطــــورة ذلــــك لا تنتفي في تأكيــــد أبل أن 
الغرض هو معرفة دقة اســــتجابة ســــيري 

ومحاولة تطويرها.
المثير للقلق أن ســــرعة تطور وســــائل 
مراقبة تفاصيل حياتنا تفوق كثيرا قدرتنا 
على زيادة الحذر وتفوق قدرة الســــلطات 

التنظيمية على مراقبتها.
كمــــا أنهــــا تواصــــل ابتكار وســــائل 
التمويــــه والســــرية لتفــــادي مــــا يوقعها 
في صدامات مع الســــلطات وتســــتفيد من 
كل فضيحــــة لتعزيز قدرتهــــا على التحكم 
بنــــا دون أن نــــدري، وبإيقــــاع أســــرع من 
قدرتنا على المتابعــــة. كما أن زخم انفجار 
تكنولوجيــــات المراقبة لم يعــــد في قبضة 
أحــــد، ولا يتحكــــم بــــه حتــــى اللاعبــــون 
الأساســــيون ولــــم يعــــد بالإمــــكان إيقاف 
كــــرة الثلج الهائلة التــــي تدحرجت طويلا 

وأصبحت خارج نطاق السيطرة.

{الأخ الأكبر} أصبح مرحبا به كساعة في معصم اليد

سباق طوعي لاقتناء {الأخ الأكبر}

رقابة تامة تعد الأنفاس ونبضات القلب وجميع الحركات والسكنات

تكنولوجيا
الأحد 2019/08/04

17السنة 42 العدد 11428

سلام سرحان  
كاتب وإعلامي عراقي

نبوءة جورج أورويل قبل 71 عاما 

عن الشاشات التي تراقب دقات 

القلب لمعرفة المتآمرين على 

الأخ الأكبر أصبحت واقعا

جون غابر: 
انتقال الساعة الذكية من كونها 

حاجة كمالية إلى حاجة عملية 

لأغراض صحية لا يغلق فجوات 

المخاطر الأمنية

سرعة تطور وسائل مراقبة 

جميع تفاصيل حياتنا تفوق 

كثيرا قدرتنا على زيادة الحذر 

وتفوق قدرة السلطات الرقابية 

والتنظيمية على مطاردتها 

ووضع القواعد لترويض 

مخاطرها 

ه تج ي
راد من الأصول 
ي أســـهل كثيرا 

ستج

لية الم
ستهل
ح شر،
ات مث
بين جا 

.

؟

ة أبل
عد من
ـــرعا
ذبيته
 عملي
ستشعا
 كونه
معرفــ

لمســـت
لأشـــي
ن يحت
ري الح

هي
مراقبة منازلهم مـــن خ
داخـــل الغرف إلى اله

ة.
يقـــول جـــون غا
شـــات التي تخي
ن الفـــرق أن المس
يســـيطر عليهـــ
”الأخ الأكبـــر“
بصعوبـــة الف
البيانـــات وا
علــ ينطـــوي 
وتحليلهـــا، ر

القصد.
المشـــكلة
الحيا مراقبة 
به يختلف كلي
لمراقبة بيانات
ووضعـــه الا
ندري إلى أي
أو عصابـــة يم
النهاية، ســـو
تحديـــد الإعلا
أي أغراض شري
الغ هذا الجانب
ســـرة البيانات م
ف المســـتهلكون ك
تهـــم الشـــخصي

ــهل كثيرا 
جابة لطلب 

لمراقبة من 
لك“ في
 حين
مثل 
ين

ل
من
ن
ها 
ية 
ار 
ها 
ــة 

تهلك
كان ياء“

حتـــاج إلى 
لحليب أو 

داخـــل
الذكية
وي
الشاش
لكن

سماس
يعرف
بيانات
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