
كيف تتجنب تجنيدك كجاسوس على {لينكد إن}
منصة توفر لوكالات الاستخبارات {عملاء} محترفين بشكل أكبر من منصات التواصل الاجتماعي الأخرى

 واشــنطن - منــــذ عــــام 2016، تفــــرض 
الســــلطات الروســــية حظرا علــــى موقع 
”“لينكــــد إن““ لرفضــــه تخزيــــن بيانــــات 
المستخدمين الروس وتسليمها للسلطات، 
فــــي المقابل، تســــتفيد موســــكو مــــن هذا 
الموقــــع فــــي عمليــــات التجســــس وجمع 
المعلومــــات وتجنيد العملاء مــــن المملكة 
المتحدة والولايات المتحدة وغيرهما عبر 
التواصل مع مستخدمي شبكة التواصل 

المهنية ”لينكد إن“.
الاســــتخبارات  وكالات  وتســــتخدم 
دائما معلومات المصادر المفتوحة لتحديد 
الأشخاص الذين لديهم إمكانية الوصول 
إلى البرامج أو المعلومات التي يحاولون 
جمعهــــا. ويزود الإنترنت هــــذه الوكالات 
بالمزيــــد من المعلومــــات مفتوحة المصدر؛ 
وبعض المواقــــع، مثل ”لينكــــد إن“، مفيد 
بشكل خاص لاكتشــــاف الأشخاص الذين 
لديهم إمكانية الوصول إلى المعلومات أو 

التقنيات المطلوبة.

ومؤخرا، أوقفت إدارة الموقع حســــابا 
لروســــية حسناء تدعى كيتي جونز، تبين 
أنه حســــاب مزيف وهذه الروســــية، التي 
تبــــين أنها شــــخصية وهميــــة وصورتها 
ليســــت حقيقيــــة بل من اختــــراع برنامج 
ديب فايك، للإيقاع بمشــــتركين من دوائر 

المسؤولين الأميركيين والبريطانيين.
ويلفت سكوت ستيوارت، الخبير في 
التجسس الإلكتروني، في مركز ستراتفور 
للأبحاث الأمنية والاستراتيجية، إلى أنه 
مــــن خلال فهــــم كيفية اســــتخدام وكالات 
الاســــتخبارات لهــــذا الموقــــع ومنصــــات 
الأخرى،  الاجتماعــــي  التواصل  وســــائل 
فإنه يمكن اتخاذ خطوات لتجنب التهديد 

أو تخفيفه.

خلايا صينية نشطة

إلى جانب روســـيا، تستخدم الصين، 
نفـــس الأســـلوب على موقـــع ”لينكد إن“ 
ومحاولـــة  أميركيـــين  عمـــلاء  لتجنيـــد 

الحصول على معلومات وأسرار حكومية 
وتجارية. وتستهدف الصين الخبراء في 
مجالات مثل الحوســـبة الفائقة والطاقة 
النوويـــة وتكنولوجيـــا النانو وأشـــباه 
والرعاية  التخفـــي  وتقنيات  الموصـــلات 

الصحية والبذور والطاقة الخضراء.
إن  أميركيـــون  مســـؤولون  ويقـــول 
الصـــين تشـــكل ”التهديد الأكبـــر“ في ما 
يتعلـــق بعمليـــات التجنيد على وســـائل 
التواصـــل الاجتماعي مثـــل ”لينكد إن“. 
ويشـــير ســـكوت ســـتيوارت إلى أن عدد 
الحـــالات المبلـــغ عنهـــا والمنســـوبة إلى 
الصينيـــين، بمـــا في ذلك حـــالات ضباط 
المخابرات الســـابقين مثل كيفن مالوري، 
وهو دبلوماسي أميركي متهم بالتجسس 
التجســـس  وقضايـــا  الصـــين،  لصالـــح 
للشركات، تشير إلى أن أجهزة المخابرات 
الصينيـــة هي من بين أكثر المســـتخدمين 
وتستخدمه  نشاطا على موقع ”لينكد إن“ 

كأداة توظيف.
مـــع ذلـــك، لا تقتصـــر هـــذه الظاهرة 
على عمليات الاســـتخبارات الصينية ولا 
تقتصـــر حتى علـــى منصـــات التواصل 
تســـتخدم  ولكن  الخاصـــة.  الاجتماعـــي 
جميع وكالات الاستخبارات طرقا مماثلة، 
كما أوضحت شـــركة ديلويت،  وهي أكبر 
شـــركة خدمات مهنية في العالم، بشـــأن 
الاختـــراق المرتبـــط بإيران الـــذي حدث 
لكســـب ثقة  واســـتُخدم فيـــه ”لينكد إن“ 

موظف.
وهــــذا يصعّــــب مــــن عمليــــة تجنــــب 
التهديد، ســــواء على ”لينكــــد إن“ أو على 
أي منصــــة أخرى، وفق ســــتيورات، الذي 
يرى أن مواجهة التهديد القادم عبر لينكد 
تتطلــــب فهمــــا لكيفية اســــتخدام أجهزة 
الاســــتخبارات له في عمليــــات التوظيف. 
ويمكــــن تحقيــــق ذلــــك من خــــلال عرض 
المنصة عبر عدسة دورة توظيف العنصر 

البشري للاستخبارات.

عملية التوظيف

يشرح سكوت ستيوارت كيف تستخدم 
وكالات الاســــتخبارات موقع ”لينكد إن“، 
مشــــيرا إلــــى أن عمليــــة التوظيف تتكون 
من ثــــلاث مراحل أساســــية: الاكتشــــاف 
والتطوير والتقاط الهدف. ويمكن تقسيم 
كل منهــــا إلى خطــــوات أصغر. ويمكن أن 
يكــــون هنــــاك قدر كبيــــر مــــن التباين في 

العملية حسب الهدف والظروف.
في مرحلة الاكتشــــاف، يقــــوم ضباط 
المخابرات بإدراج الأشخاص الذين لديهم 
إمكانية الوصول إلى المعلومات المطلوبة 
على قائمة الأهداف وترتيبهم وفقا لفرص 

استخراجها. 
وقبــــل ظهــــور الإنترنــــت، كان ضباط 
اســــتهداف  الذيــــن يريــــدون  المخابــــرات 
شــــخص ما، فــــي الفريق «أ» على ســــبيل 
المثــــال والتابع لشــــركة معينــــة تعمل في 
مجال التكنولوجيــــا «ب» أو لديه إمكانية 
النفاذ إلى البرنامــــج «ج»، يضطرون إلى 

القيــــام ببعــــض الأعمــــال الخطيــــرة. قد 
تتضمـــن الخطوات الحصول على قوائم 
موظفـــي الشـــركة أو اســـتخدام بعض 
الوســـائل الأخرى للحصول على أسماء 
الأشـــخاص الذين يعملون في مشـــروع 
معـــين فـــي شـــركة معينة. وفـــي بعض 
الحالات، ربما اضطروا إلى تعيين وكيل 
لهم يســـتطيع دخول الشركة للمساعدة. 
وقـــد يســـتغرق كل هـــذا بعـــض الوقت 
والجهد، وإذا لم يتم إنجازه بشكل ماهر، 
فقد يثير الشكوك في الشركة المستهدفة.

ولكن فـــي عالـــم وســـائل التواصل 
المخابرات  لمســـؤولي  يمكن  الاجتماعي، 
للحصـــول على  اســـتخدام ”لينكـــد إن“ 
قوائـــم الموظفـــين فـــي شـــركة أو وكالة 
معينة في غضون ثوان. وفي العديد من 
الحـــالات، يكتب الموظفون المشـــاريع أو 
التقنيات المحددة التـــي يعملون عليها، 
حتى أن بعضهم يقدم مســـتويات الأمان 

الخاصة بهم.
وعلـــى الرغـــم من أن أدوات وســـائل 
مضمونة  ليســـت  الاجتماعي  التواصـــل 
لضباط المخابرات لإنشـــاء قائمة شـــاملة 
للجميع ممن لديهم إمكانية الوصول إلى 
برنامج أو تقنية، إلا أنه يمكنهم بسهولة 
بـــدء هـــذه العملية. وبالبحـــث عن زملاء 
العمل للأشـــخاص المحدديـــن في البحث 
الأولـــي، قد يتمكن ضبـــاط المخابرات من 
إضافة أشخاص لم يكونوا صريحين في 
ملفاتهم الشـــخصية على ”لينكد إن“ إلى 

قائمة الأهداف المحتملة.
وبمجـــرد قيـــام ضابـــط المخابـــرات 
المحتملـــة،  بالأهـــداف  قائمـــة  بتجميـــع 
ســـتكون الخطـــوة التاليـــة هـــي تحديد 
أفضـــل احتمـــالات التوظيـــف، وما هي 
الطريقة التي ستعمل بشكل أفضل للفوز 
بهـــم. هنا، أيضا، يمكـــن أن يكون ”لينكد 

إن“ مفيدا.
وعلـــى الرغم مـــن أن الخدمة موجهة 
نحو المحترفين، ومنظمة بشـــكل أكبر من 
منصـــات التواصل الاجتماعـــي الأخرى 
مثـــل فيســـبوك أو إنســـتغرام، يشـــارك 
أعضاؤهـــا عادة معلومـــات كافية لتقديم 

أدلة حول طريقة توظيف هذا الشخص.
علـــى ســـبيل المثـــال، أولئـــك الذين 
يجاملون باستمرار الأشخاص الجذابين 
قد يكونـــون مؤهلـــين لممارســـة تنطوي 
على الإغراء. وبطريقـــة مماثلة، يمكن أن 
يكون أولئـــك الذين يعانون مـــن البطالة 
هدفـــا للإغراءات الماليـــة. أو هؤلاء الذين 
يبـــدون غير راضين عـــن وظائفهم، يمكن 
توظيفهـــم بدافع الغل والحقـــد. وأولئك 
الذين يطلبـــون الإطراء علـــى الموقع، قد 

يستجيبون لبعض المديح لشخصياتهم.
تســـهل هذه المعلومات الوصول إلى 
الأهداف المحتملة وإقامـــة اتصال معها. 
وإجراء هذه العمليات إلكترونيا يســـمح 
حتى لموظـــف واحد بتطوير اتصالات مع 
أهداف متعددة قبل التركيز بشـــكل أكثر 
على القلة التي تبدو أكثر تقبلا، وبالتالي 

زيادة احتمالات النجاح.

ويمكــــن أن تتطور مرحلة التطوير في 
عملية التوظيف بشــــكل مختلف اعتمادا 
علــــى الهدف النهائي. ســــيتم تطوير نوع 
من عمليات التصيد مثل تلك المســــتخدمة 
في حالة شــــركة ديلويت، بشــــكل مختلف 
عــــن العملية التي تتضمــــن محاولة للقاء 
وتجنيد المصدر شــــخصيا. ولكن في كلتا 
الحالتــــين، فإن الهــــدف النهائــــي لمرحلة 
التطوير هــــو إقامة علاقة وبناء درجة من 
الثقــــة حتى يمكــــن الوصول إلــــى الهدف 

الاستخباراتي.
وفي مــــا يتعلق بـ“لينكــــد إن“، لاحظ 
ســــكوت ســــتيورات العديد مــــن الحالات 
التــــي تقوم فيهــــا وكالات الاســــتخبارات 
مثــــل الصين بتطوير علاقــــة مع هدف من 
خــــلال الظهور كمركز أبحــــاث أو جامعة. 
وباســــتخدام هــــذا المظهر، تدفــــع الوكالة 
الهــــدف إلــــى كتابة ورقة حــــول موضوع 
غير ضار إلى حد ما، ثم تدعوه إلى رحلة 

مدفوعة التكاليف إلى الصين لعرضه.
إلــــى   وبمجــــرد وصــــول ”العميــــل“ 
الصين، ســــيتم تقييم الأهداف بشكل أكثر 
تدقيقا، وتتطور العلاقة بشكل أكبر بهدف 
إنشــــاء درجة توظيف نهائية. وفي بعض 
الاستخبارات  وكالة  ستستخدم  الحالات، 
وثائق (مثل مقاطــــع الفيديو) للمعاملات 
السابقة بين ضابط الاستخبارات والهدف 

كشكل من أشكال الإكراه، إذا لزم الأمر.

التعامل مع التهديد

بمجــــرد تعيين الهدف رســــميا، يمكن 
الضغــــط عليــــه لتوفيــــر معلومــــات أكثر 
حساســــية. وعلى الرغم مــــن ذكر الصين 
هنــــا علــــى وجــــه التحديــــد، إلا أن جميع 
نفــــس  تســــتخدم  الاســــتخبارات  وكالات 
دورة التوظيف الأساسية هذه، كما تفعل 

الجهات الفاعلة في مجال المخابرات.
يقول ســــتيوارت إن هنــــاك طريقتان 
أساسيتان للتعامل مع التهديد. إحداهما 
هــــي  والأخــــرى  المخاطــــر  تجنــــب  هــــي 
تخفيفها. حيث علــــى الرغم من أن تجنب 
المخاطر هو المسار الأكثر أمانا بشكل عام، 
إلا أنه في هذه الحالة، يعني ببساطة عدم 
أو وسائل التواصل  استخدام ”لينكد إن“ 
الاجتماعي الأخرى. وهذه ليســــت دائما 

للشــــركات  المرغوبة  النتيجــــة 
التي تشــــجع موظفيها على 
اســــتغلال تواجدهــــم علــــى 
الاجتماعي  التواصل  وسائل 

للترويج للشركة وعملها.
وكما هــــو الحال مــــع أي تهديد، 
مــــن  للحــــد  الأولــــى  الخطــــوة  فــــإن 
إمكانيــــة التوظيــــف عبــــر ”لينكد إن“ 

هي ببســــاطة إدراك وجود هذا الاحتمال. 
يجب أن يســــاعد هذا الوعي المستخدمين 
علــــى إدراك أن التقديــــر أمــــر مهــــم عند 
النظر في المعلومات التي ينشرونها على 
”لينكــــد إن“ أو علــــى أي منصــــة أخــــرى، 
لهذه المســــألة. ويجب على المســــتخدمين 
التفكير في كيفية ظهور ما ينشــــرونه إلى 

ضباط المخابرات، وكيف يمكن استخدامه 
ضدهم.

كما أن القليل من ضبط النفس يمكن 
أن يقطـــع شـــوطا طويلا نحـــو الحد من 
اجتذاب الأشـــخاص كأهـــداف. حيث إذا 
كان شخص ما يعمل في مشروع حساس 
أو تقنيـــة يحتمل أن تهـــم ممثلا معاديا، 
فإن الحكمة تملي الامتناع عن نشـــر هذه 
المعلومات في منتدى عام. فنشر تفاصيل 
المشاريع الحساسة ليراها العالم بأسره 
أمـــر غير حكيم، نظرا لخطـــر لفت انتباه 

ضباط المخابرات لها.
أمـــا الخطـــوة الثانيـــة فهـــي تحث 
المســـتخدم على أن يظل متشـــككا في أي 
طلب صداقة يرسله له الغرباء. بل وتزداد 
نسبة الشـــك إذا كان الشـــخص الغريب 
لديه صـــورة ملـــف شـــخصي جذابة أو 
رومانسية. يُنصح أيضا بمراجعة ملفات 
تعريف الأصدقاء أو زمـــلاء العمل الذين 
يطلبون الاتصـــال بعناية للتأكد من أنهم 
الأشخاص الحقيقيون وليسوا المحتالين. 
وإذا كان الشـــخص الذي يقبله المستخدم 
كاتصال يبدأ في إرســـال الرســـائل إليه 
بطريقة تبدو ثرثـــارة للغاية، أو تتضمن 
الكثيـــر من الإطـــراء لشـــخصيته، يجب 
أن تزداد شـــكوكه أكثر. يجـــب أن يراقب 
بعنايـــة العلامات التي قد تشـــير إلى أن 
المتصـــل به يحـــاول بناء الثقـــة وتطوير 

علاقة معه كموظف محتمل.
 يمكن أن تشـــمل العلامـــات الأخرى 
لمحاولة التوظيف المحتملة عروضا لكتابة 
ورقة أو للســـفر مجانـــا لحضور مؤتمر. 
يجب أن يكون المســـتخدم متشككا بشأن 
عروض توظيف مقدمة له بشأن وظيفة لم 
يتقدم لها، وهو تكتيك يســـتخدمه كثيرا 
العاديون  والمجرمـــون  المخابرات  ضباط 

على حد سواء.
ويؤكّد ستيورات أنه على مستخدمي 
”لينكـــد إن“ أن يتذكـــروا أيضـــا أنه بدلا 
من محاولـــة التوظيف، قد يحاول ضابط 

خداع  ببساطة  المخابرات 
لفتح  مســـتخدم 

البرامـــج الضارة. ونظرا لتهديد التصيد 
العشوائي، يجب على المستخدمين توخي 
الحذر الشـــديد عندما يرســـل الأشخاص 
الذيـــن لا يعرفونهـــم جيـــدا مرفقـــات أو 

روابط بريد إلكتروني.

وحتـــى إذا كان المرفـــق مـــن مصدر 
موثوق، على المستخدم أن يكون حذرا إذا 
لم يكن يتوقعه أو إذا لم يكن هناك شـــيء 
صحيـــح. قبل الفتـــح أو النقر، من الجيد 
أن يتصـــل صاحب الحســـاب بالمرســـل 
لتأكيد إرســـاله. ويلفت ستيورات إلى أن 
المتسللين يتحكمون في حسابات ”لينكد 
المحميـــة بكلمـــات مـــرور ضعيفـــة،  إن“ 
ويستخدمونها لإرسال هجمات تستهدف 
جهـــات اتصـــال ضحيـــة القرصنـــة غير 

المشكوك فيها.
 ويختم سكوت ســـتيورات نصائحه 
لمســـتخدمي ”لينكـــد إن“، وغيـــره مـــن 
المنصـــات الإلكترونية، لتفادي تجنيدهم 
كجواســـيس، قائلا ”إذا كنت تشك في أن 
شـــخصا ما يحاول تجنيـــدك، فأنصحك 
بتعليـــق كل الاتصـــالات ثـــم الإبلاغ عن 
النهج المشـــتبه بـــه إلى جهـــة الاتصال 
الأمنية الخاصة بالشركات أو الحكومة. 
وعلـــى الرغم مـــن أنك رصـــدت محاولة 
التوظيف، فقد لا تكـــون الهدف الوحيد، 
وزمـــلاؤك في العمل قد لا يكونون أذكياء 
مثلك. وقد يؤدي الإبلاغ عن هذه المحاولات 
إلى جعـــل الآخرين في مؤسســـتك على 
دراية بالمخاطر المستمرة”.

المخابرات الصينية تعد من بين 
أكثر المســـتخدمين نشاطا في 
موقع {لينكد إن} والاســـتفادة 

منه كأداة للتجنيد

�
سكوت ستيورات

 بيئة خصبة لتجنيد العملاء

الأحد 2019/07/14
7السنة 42 العدد 11407 أسرار

هــــي الأخــــرى 
م من أن تجنب
مانا بشكل عام،
ي ببساطة عدم
سائل التواصل
ليســــت دائما 

كات
ى 
ى 
عي 

أي تهديد،
مــــن لحــــد 
””لينكد إن“

 هذا الاحتمال.
ي المستخدمين
مــــر مهــــم عند
ينشرونها على
نصــــة أخــــرى،
ى المســــتخدمين
إلى ينشــــرونه

خداع  ببساطة  المخابرات 
لفتح  مســـتخدم 

إلى جعـــل الآخرين في مؤسســـتك على
دراية بالمخاطر المستمرة”.

يمكن لمسؤولي المخابرات 
استخدام {لينكد إن} 

للحصول على قوائم 
الموظفين في شركة أو 
وكالة معينة في غضون 

ثوان
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